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ADNOTARE
lateza de master cu tema
“Securizareasistemului informatic E-Billing”
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GROZA Victor

Teza de master “Securizarea sistemului informatic E-Billing” contine introducerea, 4 capitole,
concluzii generale si recomandari, care fiind implementate vor asiguraun nivel minim necesar de securitate
a informatiei in procesul de dezvoltarea in cadrul organizatiei a unui sistem informatic de facturarea
electronica. Tn cadrul primului capitol este efectuatd analiza domeniului de studiului, destinat pentru
intelegerea problemei de securizarea a unui sistem informatic. In cadrul capitolului doi, sunt propuse
metode si tehnici spre implementare pentru asigurarea securitatii informationale. Capitolul trei, descrie
metodele implementate si politicile necesare pentru indeplinirea scopului lucrarii. In capitolul patru, descrie
metode de estimarea a costului in procesul de evaluare si implementarea a sistemelor de securitate si
descrierea structurii propuse pentru asigurarea securitatii informationale a sistemului informatic in cadrul
organizatiei.

Solutia propusa poate fi folositda in cadrul altor proiecte de securizare a informatiei care are la baza
un flux asemandtor sistemului respectiv.

Obiectivele generale ale proiectului dat sunt:

- analiza domeniului de studiu;

analiza metodelor de securizare a sistemului informatice-billing;

- securizareabazei de date a sistemului informatic e-billing;

- securizareala nivel de aplicatie a sistemului e-billing;

- descriereametodei de restabilire a sistemului informatic e-billing;

- analiza securitatiiinformationale a sistemului informatic e-billing.



ANNOTATION
to the master's thesis with the topic
» Securing the E-Billing information system”
master student gr. SI-201M, program “Information Security”,
GROZA Victor

The master's thesis "Securing the E-Billing information system™ contains an introduction, 4
chapters, general conclusions and recommendations, which being implemented will ensure a minimum
level of information security in the process of developing an electronic invoicing IT system within the
organization. In the first chapter, the analysis of the field of study is performed, intended to understand the
problem of securing an information system. Chapter two proposes methods and techniques for
implementation to ensure information security. Chapter three describes the methods implemented and the
policies needed to accomplish the purpose of the paper. Chapter four describes methods for estimating the
cost in the process of evaluating and implementing security systems and describing the proposed structure
for ensuring the information security of the information system within the organization.

The proposed solution can be used in other information security projects based on a flow similar to
that system.

The general objectives of this project are:

- analysis of the field of study;

- analysis of computer system security methods;

- securing the database of the computer system.

- application-level security.

- description of the method of restoring the computer system.

- information security analysis of the information system.
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Introducere

Necesitatea asigurari securitatii informatiei reprezintd in ziua de astazi un obiectiv prioritar pentru
toate organizatiile, fie acestea din domeniul financiar, educational, guvernamental, de la companii mari
pana la cele mici, chiar si producatori de solutii de securitate a informatiei. Securitatea informatiei a aparut
odatd cu aparitia informatiei, fie aceasta pe suport de hartie, digitald sau chiar orala. De lungul timpului a
fost elaborate diverse metode de securizare a informatiei, de la securitatea fizica pana la securizare digitala.

Necesitatea asigurarii securitatii informatiei necesita cautarea unor abordari calitative noi pentru
rezolvarea multor probleme tehnice si manageriale asociate cu utilizare sferei informationale ca set de
resurse informationale si infrastructuri informationale.

Implementarea in continuu a noilor sisteme informationale in toate ramurile organizatiei a
predeterminat aparitia unei game nelimitate de amenintari la adresa resurselor informationale.

Avand in vedere ca, in multe cazuri, sistemele informatice sunt compuse cu diferite tipuri de
componente de calcul, metodele existente de asigurare a securitatii informatiilor folosind “arhitectura de
protectie” nu sunt intotdeauna eficiente si sunt sensibile la influente distructive, cum ar fi refuzul de
serviciu.

Problema propusa poate fi rezolvata folosind metode de imitare a obiectelor de informatii false din
cadrul sistemelor informationale protejate, aducand intrusii in ele pentru a distrage atentia de la tinte reale,
creand prin aceasta o iluzie a unui sistem de productie pentru atacatori. Aceasta configurare vizeaza
dezvoltarea unor astfel de metode de protectie a sistemelor informationale moderne si implementarea

acestora sub forma de algoritmi pentru functionarea sistemelor de informatii false.
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