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Rezumat

Industria transporturilor este fundamentald pentru economia si societatea moderna. Acest sector are un rol
esential In ceea ce priveste dezvoltarea sociala si economica, fiind o sursa potentiald de oportunitati excelente
de angajare & carierd pentru cateva milioane de persoane care lucreaza in prezent in activitati si companii de

profil din intreaga lume.

Sistemele de management al transportului joaca un rol esential in lanturile de aprovizionare, afectand fiecare
parte a procesului, de la planificare si achizitie pana la logistica si managementul ciclului de viata al produselor.
Vizibilitatea larga si detaliatd oferitd de un sistem puternic duce la eficientizarea planificarii si executiei
transportului, ceea ce duce la cresterea satisfactiei clientilor. La randul sau, aceasta duce la mai multe vanzari,
ajutand la dezvoltarea companiilor. Dar toate aceste avantaje vin si cu un sir de riscuri aspciate automatizarii

procedelor si anume vulnerabilitatile si riscurile de securitate cibernetica.

Printre principalele avantaje aduse de implementarea unui TMS sunt reducerea consumului de combustibil,
numarului de kilometri parcursi, diminuarea semnificativa a costurilor de livrare, scaderea timpilor de livrare,
eliminarea erorilor umane, cresterea calitatii serviciilor si a satisfactiei angajatilor, evaluarea corecta a

rentabilitatii fiecarei comenzi si nu in ultimul rind, cresterea profitului si dezvoltarea companiei.

Astfel scopul prezentei lucrari este identificarea si crearea unei solutii TMS eficiente ce asigura cele 3 principii

de baza a securitatii informationale: confidentialitatea, integritatea si disponibilitatea.



Abstract

The transport industry is fundamental to the modern economy and society. This sector has a key role to play in
social and economic development, being a potential source of excellent employment & career opportunities

for the millions of people currently working in specialized activities and companies around the world.

Transport management systems play a key role in supply chains, affecting every part of the process, from
planning and procurement to logistics and product life cycle management. The wide and detailed visibility
provided by a powerful system leads to more efficient transport planning and execution, which leads to
increased customer satisfaction. In turn, this leads to more sales, helping the development of companies. But
all these advantages also come with a number of risks related to the automation of procedures, namely

vulnerabilitiesand cybersecurity risks.

Among the main advantages brought by the implementation of a TMS are the reduction of fuel consumption,
the number of kilometers traveled, the significant decrease of delivery costs, the reduction of delivery times,
the elimination of human errors, the increase of service quality and employee satisfaction, the correct

evaluation. not least the profit growth and the development of the company.

Thus, the purpose of this paper is to identify and create an efficient TMS solution that ensures the 3 basic
principles of information security: confidentiality, integrity and availability.
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Introducere

Odata cu aparitia internetului nu a fost clar definit scopul final al acestuia in lume. Initial, internetul se
folosea doar pentru asigurarea comunicatiilor Tntre serviciile speciale sau doar de catre entitati care stiau ce
semnifica acesta si cum poate fi dezvoltat si implementat la nivel de entitate. Odata cu trecerea timpului
utilizarea internetului a fost propusa la nivel global pentru a interconecta alte retele din lume si chiar a
interconecta economia, industriile si societatea.

La scurt timp dupa implementarea acestei idei au apdrut un sir de intrebari si de constientizari privind
Securitatea folosirii internetului din motivul ca protocoalele proiectate initial serveau ca drept mijloc de a
schimba informatii, Insa nu garantau confidentialitateatransportarii acesteia. Astfel, odata cu aceasta intelegere
s-a ajuns la concluziaca fiecare protocol de comunicare din internet are cel putin o vulnerabilitate teoretic iar
practic fiecare dintre acestea nu detin masuri de asigurare a confidentialititii. Respectiv ca masura de protejare
a resurselorin internetsi de prevenire a atacurilor in acest mediu apare domeniul securitatii informationale.

Securitatea cibernetica este protectia sistemelor conectate la internet, cum ar fi hardware, software si
date Tmpotriva amenintarilor cibernetice. Practica este utilizata de persoane fizice si intreprinderi pentru a
proteja impotriva accesului neautorizat la centrele de date si alte sisteme computerizate.

Obiectivul implementarii securitatii cibernetice este de a oferi o buna pozitie de securitate computerelor,
serverelor, retelelor, dispozitivelor mobile si a datelor stocate pe aceste dispozitive de la atacatori cu intentie
rau intentionata. Atacurile cibernetice pot fi concepute ca actiuni de a accesa, sterge sau extorca datele sensibile
ale unei organizatii sau ale utilizatorilor; provocand pagube in securitatea cibernetica vitala a acestora. De
exemplu, organizatiile medicale, guvernamentale, corporative si financiare pot detine informatii personale
vitale ale unei persoane.

Toti acesti factori au creat un imbold si o motivare suficienta spre a crea produse in sfera cibernetica
care vor avea scopul de a oferi sau usura securitatea fie a utilizatorilor in retea, fie a Intreprinderilorsi a

entitdtilor acestora.
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