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ADNOTARE
Hirjeu Anna. Dezvoltarea sistemului electronic de alegeri (e-voting), prin implementarea
tehnologiei blockchain pentru securizarea datelor
Chisinau, 2021

Structura tezei: Lucrarea contine adnotari in limbile romana si engleza, cuprins,
introducere, 3 capitole, concluzii si bibliografie.

Cuvintele-cheie: alegeri, electronic, blockchain, securitate, sesiune,

Domeniul de studiu al lucrarii reprezinta alegerile din Republica Moldova si electronizarea
acestora.

Scopul acestei lucrari a fost stabilit de a dezvolta un sistem care va respecta mai multe
aspecte ce tine de usurinta expunerii deciziei, securitatea datelor circulante in procesul de alegeri
si infrastructura ce nu va permite fraudalizare a alegerilor.

Obiectivele lucrarii sunt compuse din: Studierea situatiei actuale despre sistemelede alegeri
utilizate in Republica Moldova; studierea problemei din cadrul sistemelor utilizate; analiza mai
multor solutii ce ar putea rezolva problema, bazandu-ne pe experienta altor tari; Stabilirea solutiei
si a procesului de dezvoltare; implementarea solutiei si a nivelelor de securitate.

Valoarea teoreticd a lucrarii consta in analiza situatiei actuale a sistemelor de alegeri din
Republica Moldova. Prin urmare, in urma analizei, determinarea problemei de baza si studierea
solutiilor posibile. Solutia aleasd implica analiza tehnologiilor actuale ce permit dezvoltarea unui
sistem electronic de alegeri.

Valoarea aplicativa a lucrarii consta in aplicarea rezultatelor studiului in functionalitatea
unui sistem electronic de alegeri. Sistemul final reprezinta un sistem intuitiv si usor de utilizat
pentru toti utilizatorii. La fel acesta este unul securizat datoritd tehnologii blockchain si a
algoritmului arborelui Merkle.

Sistemul electronic din cadrul tezei de master a fost elaboratd utilizind limbajul de
programare Java, pentru backend, si limbajul de programare TypeScript pentru frontend, mediul
de dezvoltare Intellij IDEA, cadrele specifice limbajului, Spring si Hibernate pentru simplificarea
modului de lucru si accesului la baza de date, platforma de dezvoltare Angular pentru stilizarea

paginilor WEB.



ANNOTATION
Hirjeu Anna. Development of the electronicelection system (e-voting), using blockchain
technology for data security
Chisinau, 2021

Thesis structure: The thesis contains annotations in Romanian and English language,
contents, introduction, 3 chapters, conclusions and bibliography.

Keywords: elections, electronic, blockchain, security, Java.

The study domain represents the elections in the Republic of Moldova and their
electronicization.

The purpose of this thesis is to develop a system that will respect several aspects related to
the ease of presentation of the decision, the data security used in the election process and
infrastructure that will not allow election fraud.

The objectives of the thesis are composed of: studying the current situation about the
election systems used in the Republic of Moldova; studying the problem within the systems used;
analysis of several solutions that could solve the problem, based on the experience of other
countries; establishing the solution and the development process; implementation of the solution
and security levels.

The theoretical value of the thesis consists in the analysis of the current situation of the
election systems in the Republic of Moldova. Therefore, following the analysis, determining the
basic problem and studying possible solutions. The chosen solution involves the analysis of current
technologies that allow the development of an electronic election system.

The practical value of the paper consists in applying the results of the study in the
functionality of an electronic election system. The final system is an intuitive and easy to use
system for all users. It is also secure because of blockchain technology and the Merkle tree
algorithm.

The electronic system within the master's thesis was developed using the Java
programming language, for backend, and the TypeScript programming language for frontend,
Intellij IDEA development environment, language-specific frameworks, Spring and Hibernate to
simplify the way of working and access to the database, Angular development platform for

stylizing WEB pages.
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INTRODUCERE

Deseori suntem supusi procesului de luare a unei decizii in legdturd cu anumite activitati,
fie ele la nivel de tard, sau fie la nivel de organizatie din care facem parte. In mare parte, acestea
sunt confidentiale, respectiv securitatea procesului de luare a deciziei trebuie sa fie la un nivel
nalt.

Sistemele de alegeri utilizate in Republica Moldova, in unitatile de stat, sunt sisteme vechi,
in mare parte prin intermediul votului pe hirtie. In grupuri mai mici, organizatii private, sunt
utilizate diferite instrumente a caror securitate lasa de dorit. Acestea in ansamblu formeazad o
problema destul de grava, ce cuprinde in sine securitatea joasd a datelor utilizatorilor si
fraudalizarea oricarui tip de alegeri, fara depistarea acestui fapt.

Scopul acestei lucrari este de a dezvolta un sistem care va respecta mai multe aspecte ce
tine de usurinta expunerii deciziei, securitatea datelor circulante in procesul de alegeri si
infrastructura ce nu va permite feudalizare a alegerilor.

Obiectivele acestei lucrari sunt:

o Studierea situatiei actuale despre sistemele de alegeri utilizate Tn Republica
Moldova;

o Studierea problemei din cadrul sistemelor utilizate;

o Analiza mai multor solutii ce ar putea rezolva problema, bazandu-ne pe experienta
altor tari;

o Stabilirea solutiei si a procesului de dezvoltare;

. Implementarea solutiei si a nivelelor de securitate.

Aceasta lucrare va culmina cu o solutie pentru problema determinata, si anume prin
implementarea unui sistem modernizat de alegeri, un sistem de vot electronic, un program
universal sigur, care ne va permite sd cream si sa incepem sesiuni de vot independent de subiecte
si mai multe conditii.

Utilizatorii acestui sistem vor fi companii, grupuri specifice, guvern, orice persoana care

are nevoie de un sistem de vot securizat, care sd garanteze confidentialitatea votului.
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