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REZUMAT

la teza de master ,,Model de securitate cibernetica intr-o companie de stat”,

autor, Stoleru Dragos, Chisinau, 2021

Structura tezei: teza cuprinde introducere, trei capitole, bibliografie cu 15 de referinte, este
expusd pe 56 pagini text de baza.

Cuvintele-cheie: Securitate cibernetica, securitatea aplicatiei, securitatea la nivel de retea,
securitatea asigurata de angajatii companiei, Sistemul Informatic Integrat Vamal, vulnerabilitati de
securitate, atacatori, date criptate, date in clar, autentificare, autorizare.

Scopul lucrarii consta in aducerea la cunostinta a vulnerabilitatilor actuale ale unui sistem
cibernetic, analizarea si identificarea lor pe baza unui studiu de caz reprezentat de Sistemul Informatic
Integrat Vamal si propunerea unei serii de implementari prezentate punctual pentru excluderea
vulnerabilitatilor de securitate. Pentru a oferi o imagine de ansamblu mai clara, securitatea unei aplicatii a
fost prezentata din trei puncte de vedere diferite: securitatea la nivelul aplicatiei, securitatea la nivelul
retelei si securitateaasigurata de personalul companiei care utilizeaza sistemele, iar solutiile prezentate in
studiul de caz au fost clasificate inacelasi mod.

Obiectivele generale:

- Studiereatipurilor de securitate cibernetica;
- Presupunerea unei implementari a platformei SIIV bazata pe date din bibliografii publice;

- Propunerea de solutii de implementare pentru vulnerabilitati si riscuri cibernetice actuale;

Metodele aplicate la elaborarea proiectului (lucrarii). Pe parcursul lucrarii, au fost folosite o
gama diversad de metode, precum: documentare, relatare, deductia, analiza, propuneri.

Documentarea teoretica a oferit informatii clare asupra ceea ce inseamna securitate ciberetica.

Rezultatele concrete obtinute. S-au adus la cunostiinta modele actuale de securitate din trei
planuri si anume: securitatea la nivelul aplicatiei, securitatea la nivelul retelei si securitatea asigurata de
personalul companiei care utilizeaza sistemele. S-au propus o serie de solutii pentru a exclude
vulnerabilitatile prezentate in partea de teoriea lucrarii.

Cea mai importanta etapa a lucrarii a reprezentat-o documentarea notiunilor teoretice si asimilarea
lor astfel incat sa fie posibila o analiza si popunerea de solutii de implementare a securitatii asupra
Sistemului Informatic Integrat Vamal.

Ultima etapa a lucrarii a reprezentat-o valorificarea informatiilor stiintifice acumulate la partea de
documentare si analizarea lor pe Sistemul Informatic Integral Vamal si concluzionand cu solutii de
evitare a breselor de securitate prdin cele trei planuri: securitatea la nivelul aplicatiei, securitatea la

nivelul retelei si securitatea asigurata de personalul companiei care utilizeaza sistemele



SUMMARY

to the master'sthesis " Cyber security model in a state-owned company"’, author Stoleru Dragos,
Chisinau, 2021

Thesis structure: thesis cuprinde introducere, trei capitole, bibliografie with 15 references, este
expusa pe 56 pagini text de base.

Keywords: Cyber security, application security, network level security, security provided by
company employees, Integrated Customs Information System, security vulnerabilities, attackers,
encrypted data, clear data, authentication, authorization.

The purpose of the study It consists in raising awareness of the current vulnerabilities of a cyber
system, analyzing and identifying them based on a case study represented by the Integrated Customs
Information System and proposing a series of latest technology implementations to exclude security
vulnerabilities. To provide a clearer picture, the security of an application was presented from three
different points of view: application-level security, network-level security, and security provided by
company personnel using the systems, and the solutions presented in the case study have were classified
in the same way.

General objectives:

- Studying the types of cyber security;
- Assuming an implementation of the SIIV platform based on data from public bibliographies;
- Proposing implementation solutions for current cyber vulnerabilities and risks;

Methods applied to the elaboration of the project (papers): During the work, they were used Tn
a different range of methods documentation, reporting, deduction, analysis, proposals.

The theoretical documentation provided a clear picture about what cyber security means.

The concrete results obtained: The current security models from three levels were brought to
light, namely: application-level security, network-level security and security provided by the company's
staff using the systems. A number of solutions have been proposed to exclude the vulnerabilities
presented in the theory part of the paper.

The most important stage of the paper was the documentation of the theoretical notions and their
assimilation so that it is possible to analyze and propose solutions for implementing security on the
Integrated Customs Information System.

The last stage of the paper was represented by applying the valuable technical information learned
at the documentation part of the paper and security analysis on the Securitate Informatic Customs system
bazed on: application level security, network level security and security provided by the staff of the

company that uses the systems.
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INTRODUCERE

Avand in vedere ca fiecare dintre noi avem o viatd sociald in mediul online, este important ca
aceasta sd se supund anumitor reguli de igiena cibernetici. In cazul companiilor acest aspect este inca si
mai important, Intrucat este necesar sa fie cat mai aparate impotriva unor eventuale atacuri cibernetice,
deoarece, in caz contrar, pierderile suferite de catre companii sunt mult mai mari decat Tn cazul
persoanelor fizice.

In cazul societatilor, un atac cibernetic ar conduce la pierderea datelor de ordin financiar, pierderi
de informatii cu caracter personal ale clientilor, sau alte informatii cu caracter specifical afacerilor, cum
ar fi: intreruperea activitatii, imaginea eronata asupra societatii la nivel national, sciderea imaginii pe plan
national.

De ce sunt importante aceste notiuni? De ce avem nevoie de Securitate cibernetica, ar putea fi

consideratd o intrebare mai mult sau mai putin retorica. Am putea chiar, asemana acest lucru cu nevoia de
a avea o Incuietoare la usa casei noastre. Sigur cd acest lucru este necesar, intrucit nu ne putem lasa
locuintele neincuiate. Asadar, observam ca nu ne putem permite nici sa ne lasam informatiile neprotejate
din punct de vedere al unui posibil atac informatic.
Avand in vedere cd marea majoritate a afacerilor din zilele noatre au la bazd o bazd informatica, o
componenta IT (un program de contabilitate in retea, un program de depunere al declaratiil or in format
online) si chiar si in cazul in care nu se foloseste un program de contabilitate in retea, tot se foloseste un
program prin care se depun declaratii in format electronic.

Avand in vedere ca mai toate afacerile din ziua de astdzi au o componentd de IT care stocheaza si
proceseaza datele (la baza activitatii marii majoritatii a companiilor aflandu-se o infrastructura
informatica de mari sau de mici dimensiuni) iar acolo unde exista o structura informatica, implicit exista
si un risc cibernetic. Ca atare, aproape toate afacerile din ziua de astdzi sunt supuse unor riscuri
cibernetice, unor brese de securitate informatica care pot avea repercusiuni majore.

Acest risk assessment, aceasta constientizare a riscurilor si a nevoii de securizare este primul pas
pe care il putem pune in adoptarea unui comportament corect din punct de vedere al securitatii
cibernetice. Investitia ulterioara in solutii de cyber security se face in functie de ceea ce are fiecare de
protejat, respectiv evaluarea datelor protejate, a riscurilor cibernetice la care acestea pot fi expuse.

Lasand la o parte constiinta fiecaruia in materie de protectie cibernetica, mai existd si constrangeri
de ordin legislativ, pe care vrem sau nu vrem trebuie sa le adoptam si sd le punem in practica, asa dupa
cum prevede Regulamentul GDPR sau Directiva NIS respective Legea nr. 362/2018.

Cum ne protejam cand vine vorba de Securitate cibernetica? Cand discutam despre securitate
cibernetica, este necesar sa ludm in calcul o serie de elemente necesare care nu tin cont neaparat de

profilul companiei, de tipul de activitate sau de dimensiunile companiei sau de marimea retelei



informatice. Sunt patru mari probleme pe care trebuie sa le rezolvam pentru ne putea simti asigurati
Tmpotrivaunui eventual atac cibernetic si anume:
*sa constientizam ce date trebuiesc protejate, si acest lucru il putem face rdspunzind la intrebarea -
CE anume protejam,
*in al doilea rand raspundem la intrebarea CU CE program ne putem proteja (antivirus, firewall,
software de back-up);
*in al treilearand conteaza si personalul (oameni cu know-how) - CU CINE protejam;
sprocesele - CUM protejam.

Din punct de vedere al costurilor, doar in cazul constientizarii si al tool-uri open-source putem
discuta despre gratuitate, cu mentiunea ca acestea din urma vin cu limitari precum riscul stagnarii
dezvoltarii la moment dat. In plus, aceastd gratuitate in cazul instrumentelor utilizate pentru protejarea
datelor devine irelevanta, atat timp cat apar costuri ce tin de exploatarea lor sau de resursele umane
calificate necesare pentru configurare si operare. Limitarile tool-urilor open-source sunt compensate, intr-
o oarecare masura, de cele comerciale, Insd si 1n acest caz trebuie sd realizdm ca sunt necesare
cunostintele specialistilor din domeniu, ele neputand fi utilizate de oricine.

Primul capitol descrie bazele teoretice si necesitatea securitatii informationale, standardele si
riscurile din acest domeniu.

Tn al doilea capitol se descrie studiul de caz al sistemului integrat vamal si principiul de lucru al
sistemului, denumirile tuturor ramurilor din acest sistem.

Al treilea capitol consta in aducerea la cunostinta a vulnerabilitatilor actuale ale unui sistem
cibernetic, analizarea si identificarea lor pe baza unui studiu de caz reprezentat de Sistemul Informatic
Integrat VVamal si propunerea unei serii de implementari prezentate punctual pentru excluderea
vulnerabilitatilor de securitate.

Astfel, In conceptia de informatizare a societitii este necesar a prevedea orientarea tehnologiil or
informationale si a legislatiei corespunzatoare in vederea credrii conditiilor pentru realizarea unui
compromis acceptabil intre tendinta de aparare a resurselor informationale, fapt ce poate fi insotit de

limitarea drepturilor informationale) si dorinta de a obtine cit mai multe drepturi si libertati
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