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ADNOTARE

La teza de master cu tema: ,,Analiza si monitorizarea unei retele de calculatoare cu
aplicatia Zabbix”, elaborata de std.gr.CRI-201M, Cobilas Mihail.

Teza de masterat ,,Analiza si monitorizarea unei retele de calculatoare cu aplicatia
Zabbix” este formatd din: introducere, trei capitole, 40 de figuri, concluzie si 16 surse
bibliografice.

Cuvintele cheie: retele clasice, retele moderne, cloud, managent al retelei, Zabbix,
Kubernetes, analiza, monitorizare, alerte.

Scopul tezei de master este studierea, instalarea si configurarea unui server Zabbix,
analiza unei posibilitdti de integrare a serverului pentru monitorizarea platformelor Kubernetes,
prezentarea posibilitatilor de analizd si monitorizare a unei retele de calculatoare si alertarea
problemelor din cadrul acestei retele.

Tehnologiile utilizate: VMware Workstation 16 Player, care ofera posibilitatea de a crea
magini virtuale si de a le interconecta. Aceasta aplicatie a fost folosita pentru a rezolva problema
resurselor, deoarece ofera posibilitatea folosirii resurselor unui singur calculator cu mai multe
masini virtuale, in loc sd se foloseascd mai multe calculatoare cu cite un singur sistem de
operare. Zabbix, care permite monitorizarea numerosilor parametri de retea, starea de sanatate si
integritate a masinilor virtuale, aplicatiilor, serverelor, serviciilor, site-urilor web, bazelor de
date, cloud-ului si multe altele. EVE-NG, cu ajutorul caruia administratorii de retea pot crea un
laborator virtual dintr-o retea din diferite routere, comutatoare, firewall-uri si numeroase alte
dispozitive virtuale, precum si posibilitatea de a le conecta la reteaua din care face parte serverul
eve-ng.

Capitolul 1 descrie notiuni despre retele clasice si moderne de calculatoare, tipurile,
clasificarea lor 1n functie de dimensiune, topologia acestora, definitii ale managementului retelei,
indicatori de performanta si definirea protocolului SNMP.

Capitolul 2 defineste aplicatia Zabbix, prezentare generald a aplicatiei, componentele
software ale sale, descrie agentii Zabbix, descrie platforma Kubernetes, beneficiile si
monitorizarea acesteia, prezintd functionalitatea monitorizarii si avantajele acesteia.

Capitolul 3 prezinta aplicarea in practica a procesului de instalare si configurare unui
server Zabbix pe CenOS 8, analiza unei posibilititi de integrare cu platforma kubernetes,
adaugarea 1n Zabbix a dispozitivelor de retea, calculatoarelor si serverelor, de asemenea este
demonstrat procesul de analizd si monitorizare a unei retele, simularea unor probleme si
transmiterea mesajelor de alerta la o adresd de Gmail, in dependentd de nivelul de severitate a

acestora.



ANNOTATION

To the master thesys on topic: ,,Analysis and monitoring of a computer network
with the Zabbix application ”, elabored by std.gr.CRI-201M, Cobilas Mihail.

The master's thesis '"Analysis and monitoring of a computer network with Zabbix
application' consists of: introduction, four chapters, 42 figures, conclusion and 15 bibliographic
sources.

Keywords: computer networks, Zabbix, analysis, monitoring, Kubernetes.

The purpose of the master's thesis is to study, install and configure a Zabbix server,
analyze the possibility of server integration for monitoring Kubernetes platforms, presents the
possibilities of analysis and monitoring of a computer network and alert the problems within this
network.

Technologies used: VMware Workstation 16 Player, which provides the ability to create
and interconnect virtual machines. This application was used to solve the resource problem, as it
offers the possibility to use the resources of a single computer with several virtual machines,
instead of using several computers with a single operating system. Zabbix, which allows you to
monitor many network parameters, the health and integrity of virtual machines, applications,
servers, services, websites, databases, the cloud, and more. EVE-NG, which allows network
administrators to create a virtual lab from a network of various routers, switches, firewalls, and
many other virtual devices, as well as the ability to connect them to the network of which the
eve-ng server is part.

Chapter 1 describes notions of classic and modern computer networks, their types, their
size classification, their topology, network management definitions, performance indicators, and
the definition of the SNMP protocol.

Chapter 2 defines the Zabbix application, the application overview, its software
components, describes the Zabbix agents, describes the Kubernetes platform, its benefits and
monitoring, presents the functionality and advantages of monitoring.

Chapter 3 presents the practical application of the Zabbix server installation and
configuration process on CenOS 8, the analysis of a possibility of integration with the kubernetes
platform, the addition of network devices, computers and servers to Zabbix, as well as the
process of analyzing and monitoring a network, simulating problems and sending alert messages

to a Gmail address, depending on their severity.
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INTRODUCERE

Progresele 1n retelele de calculatoare din ultimii ani ajung la un nivel tot mai inalt, se
folosesc tot mai des tehnologii precum IoT, utilizatori la distantd, cloud, wireless, dispozitive
mobile, VPN si multe altele, de aceea este foarte important existenta instrumentelor de
monitorizare a acestora.

La fel ca retelele de calcul au evoluat si sistemele/tehnologiile de testare si monitorizare
a retelelor, ceea ce a dus la o mai mare automatizare, mai multe moduri de a verifica sau testa
sistemele si serverele si mai multe modalititi de a avertiza administratorii despre problemele
existente sau aparute recent.

Administratorii de retea sunt implicati in gestionarea performantei componentelor sau
analiza defectiunilor, de asemenea, in furnizarea de dispozitive de retea si asigurarea mentinerii
calitatii serviciului. Monitorizarea retelei reprezintd verificari in continuu a tuturor dispozitivelor
de retea, serverelor, serviciilor, bazelor de date, memoriilor, procesoarelor s.a.

Anterior, organizatiile rulau aplicatii pe servere fizice, aceasta avand o ineficienta foarte
mare, apoi a fost implementatd virtualizarea, fiind introdusd ca solutie pentru acesta.
Virtualizarea a permis rularea mai multor masini virtuale pe un singur server fizic, ceea ce a
sporit considerabil eficienta utilizarii resurselor. Containerele sunt similare cu masinile virtuale,
dar au proprietati de izolare pentru partajarea unui sistem de operare ntre aplicatii. Prin urmare,
containerele sunt considerate usoare. La fel ca o masind virtuald, un container are propriul sdu
sistem de fisiere, procesor, memorie, spatiu de proces si multe altele.

Obiectivul acestei lucrdri este studierea si implementarea in practica a aplicatiei Zabbix,
demonstrarea procesului de instalare, configurare, analizd si monitorizare a unei retele de
calculatoare si alertarea acestora.

In lucrarea dati este abordati problema unei analize si monitorizare cit mai efectiva atat
a arhitecturilor clasice cat si a celor moderne, Zabbix fiind o solutie perfecta pentru aceasta.

Zabbix este un software pentru monitorizarea numerosilor parametri de retea, starea de
sandtate si integritatea serverelor, folosind un mecanism de notificare flexibil care permite
utilizatorilor sa configureze notificari bazate pe e-mail. Acest lucru permite reactionarea rapida
la problemele serverului.

Capitolul 1 este alcatuit din notiuni si exemple a retelelor de calculatoare clasice si
moderne, topologia si clasificarea acestora in functie de dimensiunea lor, de asemenea este
definit managementul retelelor, indicii de performanta si protocolul SNMP cu ajutorul céruia are

loc managementul dispozitivelor unei retele.



In capitolul 2 este definita aplicatia Zabbix, este descrisa att la general cét si detaliat
aceastd aplicatie, principiile de functionare si componentele software ale acesteia. Sunt de
asemenea descrisi agentii Zabbix, platforma Kubernetes, monitorizare si analizd a starii de
sandtate a nodurilor Kubernetes, de asemenea prezinta functionalitatea monitorizarii si avantajele
aplicatiei Zabbix.

Capitolul 3 este bazat pe studierea si aplicarea Tn practicd a aplicatiei Zabix, etapele si
comenzile pentru instalarea si configurarea unui server Zabbix pe CenOS 8, analiza unei
posibilitati de integrare cu platforma Kubernetes, descoperirea automatd a retelei si adaugarea
manuald a dispozitivelor de retea, calculatoarelor si serverelor, masinilor virtuale s.a. De
asemenea este prezentat procesul de analiza si monitorizare unei retele, simularea unor probleme
si transmiterea mesajelor de alertd la o adresa de Gmail, In dependentd de nivelul de severitate a

acestora.
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