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ADNOTARE
la teza de master cu tema ,, Analiza vulnerabilititilor in cadrul retelei si modalitati de
evitare ale acestora” a masterandului grupa CRI-201M Ana ESANU.
Structura tezei cuprinde: introducere, trei capitole, concluzii si bibliografie, 79 pagini de text
de baza, 26 figuri, 2 tabele.

Scopul lucrérii: prezentarea, analiza si studierea vulnerabilitatilor aparute in cadrul retelei unei
companii precum $i simularea unui atac si prezentarea software-ului ce poate asigura respingerea
acestuia si securitatea ulterioard a retelei.

Citeva din obiectivele principale ale lucrdrii sunt analiza generald a retelei unei companii,
studierea celor mai frecvente tipuri de vulnerabilitati in retelele companiilor, precum si a tehnicilor
utilizate pentru depistarea sau evitarea acestora, prezentarea practicd a unui soft capabil sa depisteze si sa
previna vulnerabilitétile de retea.

Capitolul I, ,,Reteua transort de date” este axat pe analiza generala a unei retele transport de
date ce vizeaza o companie din perspectiva literaturii de specialitate dedicate temei de cercetare analizate.
La fel am propus spre prezentare si modalitatea de realizare a unui transfer de date fiabil si integru, dar si
importanta monitorizarii acestui transport de date. Se reflectd propria intelegere a temei si se formuleaza
scopul si sarcina de cercetare.

In Capitolul 11, ,,Descrierea vulnerabilititilor retelei unei companii” contine aspectele teoretice
si metodologice in domeniul vulnerabilititilor inevitabile in sistemul de comunicatii. In acest capitol este
analizat conceptul de vunerabilitate de retea, se prezinta principalele vulnerabilitati si amenintari ale unei
retele dar si se descrie tehnicile si metodele de evitare ale acestora prin solutii de securitate.

Capitolul III, ,,Simularea unor vulnerabilitiiti si testarea software-ului propus”. In acest
capitol am prezentat practic-aplicativ solutii de securitate pentru un sistem de comunicatii, astfel ca am
ridicat o masina virtuald pe care am instalat, configurat si testat software-ul necesar in captarea, stocarea si
indexarea pachetelor de retea si ulterior am simulat mai multe vulnerabilitati si pe final am prezentat o analiza
asupra atacurilor depistate si am accentuat importanta monitorizarii traficului si a fluxului de date, ceea ce
duce la pastrarea securitatii retelei unei companii.

Teza de masterat nu prezinti un produs finit. Lucrarea datd este doar o analiza generald asupra
vulnerabilitdtilor unui sistem de comunicatii atribuit companiilor de mici si mari dimensiuni, astfel etapa
urmatoare constd insdsi din implimentarea de cdtre aceste companii a softurilor prezentate, si intergrarea
insasi a tuturor masurilor de securitate propuse in cadrul retelelor companiilor.

Valoarea aplicativa a cercetirii: se propune spre implimentare a tuturor regulilor de securitate
informationald precum si a softurilor de monitorizare a transferului de date in retea in vederea stabilirii
unei inalte performante a sistemului de comunicatii in cadrul unei companii.

Cuvinte-cheie: retea, vulnerabilitati, securitate, firewall, software.
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ANNOTATION

to the master's thesis with the topic ''Analysis of vulnerabilities in the network and ways to
avoid them" of the master student group CRI-201M Ana ESANU.

The structure of the thesis includes: introduction, three chapters, conclusions and bibliography,
78 pages of basic text, 26 figures.

The aim of the paper: to present, analyze and study the vulnerabilities that have appeared within
a company's network as well as to simulate an attack and to present the software that can ensure its
rejection and the subsequent security of the network. Some of the main objectives of the paper are the
general analysis of a company's network, the study of the most common types of vulnerabilities in
company networks, as well as the techniques used to detect or avoid them, the practical presentation of
software capable of detecting and preventing network vulnerabilities. .

Chapter I, “Data Transmission Network” is focused on the general analysis of a data transport
network targeting a company from the perspective of the literature dedicated to the research topic
analyzed. We also proposed for presentation the way to achieve a reliable and complete data transfer, but
also the importance of monitoring this data transport. It reflects one's own understanding of the topic and
formulates the purpose and task of the research.

In Chapter II, "Description of the vulnerabilities of a company's network' contains the
theoretical and methodological aspects in the field of unavoidable vulnerabilities in the communications
system. This chapter analyzes the concept of network vulnerability, presents the main vulnerabilities and
threats of a network but also describes the techniques and methods to avoid them through security
solutions.

Chapter III, "Simulation of vulnerabilities and testing of the proposed software'. In this
chapter we presented practical-application security solutions for a communications system, so we set up a
virtual machine on which we installed, configured and tested the necessary software in capturing, storing
and indexing network packets and then simulated more many vulnerabilities and finally presented an
analysis of the detected attacks and emphasized the importance of monitoring traffic and data flow, which
leads to maintaining the security of a company's network.

The master's thesis does not present a finished product. This is just a general analysis of the
vulnerabilities of a communications system attributed to small and large companies, so the next step is the
implementation by these companies of the software presented, and the integration of all proposed security
measures within company networks.

The applicative value of the research: it is proposed for the implementation of all information
security rules as well as the software for monitoring the transfer of data in the network in order to
establish a high performance of the communication system within a company.

Keywords: network, vulnerabilities, security, firewall, software.
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INTRODUCERE

Informatia si transmiterea ei a evoluat de la epoca la epoca, odatd cu aparitia omului, si chiar
inainte de el, cu sute de mii de ani In urma. Acestea fiind tot mai complexe pe parcursul mileniilor,
intrucat societdtile umane devin mai numeroase si mai ierarhiceiar dezvoltarea nu a lipsit ci dimpotriva a
avansat mult. Fiecare etapd in evolutia transmiterii informatiilor se datoreaza transformarii societatii
contemporane care este marcatd de o accelerare a dezvoltarilor informationale. Fiecare institutie,
organizatie sau companie de astadzi are unul sau mai multe sisteme de comunicatii care transmit diferite
informatii necesare pentru viata si dezvoltarea acestora. Aceste sisteme sunt organizate in retele, iar
aceste retele sunt supuse zilnic la vulnerabilitati de orice gen.

Vulnerabilitatea retelei se referd la impactul atacurilor si erorilor asupra comportamentelor
retelei si ale sistemului. Odata cu cresterea defectiunilor si a atacurilor asupra infrastructurii Internetului
cresc si atacurile asupra retelei unei companii, astfel ca se simte tot mai mult nevoia de a dezvolta tehnici
pentru a analiza vulnerabilitatea retelei si a serviciilor. Protejarea Impotriva vulnerabilitatilor retelei este o
munca complexa. Fiecare dispozitiv, fiecare software si fiecare persoana din retea poate contribui la
securitatea ciberneticd sau poate fi un factor de risc. Sunt necesare revizuiri periodice ale politicilor si
practicilor de securitate.

Securitatea retelei unei companii devine continuu o zond de concentrare extraordinard, indiferent
dacad este o companie de dimensiuni mici sau mijlocii, aceasta poate fi o tintd pentru o varietate de atacuri
de retea care pot opri in mod direct afacerea. Monitorizarea retelei este una dintre cele mai importante
sarcini necesare pentru organizarea managementului deplin al unei retele de calculatoare intr-o companie.
Solutiile de monitorizare a performantei retelei pot ajuta companiile sa prevind un dezastru chiar Tnainte
ca acesta sd se intample. Acestea pot furniza vizualizari privind valorile cheie ale performantei in timp ce
genereazad automat rapoarte de performanta, care includ in mod ideal atat date recente, cét si date istorice.
Desi este util pentru urmdrirea performantei sistemelor personale, ajutd si companiile sd facd fata
amenintarilor la adresa securitdtii care invadeaza retelele.

Administrarea retelelor ocupa un loc foarte important pentru activitatea ulterioara a companiei
astfel ca monitorizarea traficului retelei este un segment indispensabil astfel mentiondm ca in aceasta era
a informatiei, existd multe instrumente disponibile pentru analiza traficului iar majoritatea sistemelor de
captare, stocare si indexare a pachetelor de retea, oferd instrumente pentru evaluarea vizuala a fluxurilor
de trafic si cautarea de informatii legate de activitatea 1n retea, ce ulterior ne permite intreprinderea

masurilor de evitare a atacurilor si vulnerabilitatilor.
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