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Annotation. In this paper investigates the question of surveillance cameras and security of modern society is
structured into: introduction, camera technology in modern society, advantages and disadvantages of using
cameras, bibliography.
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1. Introducere

Desi in fiecare societate persista frica de criminali, hoti, violatori, soferi care conduc
Ilegal sau alte motive care pun in pericol securitatea publica sau chiar nationala, se pare ca
cel mai temut inamic in civilizatiille avansate ale planetei este terorismul. Dupa actele de
terorism din jurul lumii, securitatea a fost pusa sub semnul intrebarii. Aeroporturile, zonele
de tranzit, strazile, zonele comerciae au fost impanzite de camere de supraveghere de ultima
generatie. Cu toate ca alergia la alune omoara mai multi oameni decat terorismul in SUA,
propaganda si masurile luate in Timbunatatirea securitatii au gjuns la ordinul miliardelor de
dolari. Se justifica oare efortul financiar considerand problemele reale ale societatii ? Acest
boom al investitiilor in securitate in societatile dezvoltate dupa toata propaganda legata de
terorism afost o0 masura buna sau nu ?[1, 2, 5].

Chiar gi in Republica Moldova se observa acest trend. Strazi, locuri comerciale pline
de camere speed dome sau mici si mari comercianti care si aoca buget pentru aceasta
tehnologie de sisteme de supraveghere video. Sa fie societatea moderna o jungla in care ne
temem de pradatori latot pasul sau sa privim totul ca o masura de precautie ?

2. Tehnologia camerelor de supraveghere in societatea moderna

O retea instalata de camere de supraveghere pe strazile oraselor si in locurile publice
creste sansele de a prinde un criminal si poate generao cantitate mare de dovezi. De asemenea,
pentru multi cetateni poate reprezenta un sentiment de siguranta, cu gandul ca ,,baietii rai”
sunt supravegheati. Totusi, adeptii confidentialitatii si alti cetateni trec cu greu peste ideeaca
li se monitorizeaza fiecare miscare in locurile publice.

Totusi, programele soft de recunoastere a fetel si alte tehnologii de ultima generatie
fac din camerele de supraveghere un adevirat aliat a organelor legii. in momentul de fata,
aceste softuri pot detecta si cauta automat dupa informatii vitale, precum fata specifica aunel
persoane, creand de asemenea 0 baza de date uriasa.



Sa luam ca exemplu doua atentate criminale, precum cel din Londra (2005) si Boston
(2013). In cazul Boston, autorititile au colectat imagini de la sistemele de supraveghere
guvernamentale, private si ale fotografiilor facute cu smartphone-ul. in 3 zile, cei de la FBI
au realizat portretul a2 suspecti, comparativ cu cazul din Londra, cand miilor de anchetatori
le-au luat saptamani sa verifice imaginile sistemelor CTTV ale orasului. La o diferenta de 8
ani se observa progrese clare de software si algoritmi in ceea ce priveste tehnologia camerel or
de supraveghere.

« Londra. In marile orase ae lumii, in vremea terorismului, cineva vegheaza in
majoritatea timpului. Camerele folosite in Londra sunt parte a sistemului de supraveghere
detaliat si sofisticat ,,Ring of Steel”, care combina aproape jumatate de milion de camere de
supraveghere, blocaje rutiere si Cititoare de inmatriculare pentru a monitoriza inimaorasului.
Instalat in anul 1998, acest sistem este unul dintre cele mai avansate din lume si permite
autoritatilor sa monitorizeze pe oricine intra sau iese din centrul Londrel.
Totusi in ceea ce priveste eficienta acestor camere sunt inca semne de neliniste. In anul 2008
doar o crima afost rezolvata pentru fiecare 1000 de camere, conform datelor comunicate de
politie, iar costul sistemului de supraveghere a costat 800 milioane dolari in ultimii 4 ani.

* NewYork. Conceput dupa modelul londonez, in New York (Manhattan) sunt
monitorizate 4000 de camere si cititoare de inmatriculare. Proiectul foloseste date de la
camerele private, cat si cele publice, fiind monitorizate 24h de NYPD. Folosind tehnologia
de detectie faciala si de obiecte, politia poate monitoriza populatia si masinile pe o suprafata
de 2,7 km patrati in Manhattan si chiar sa detecteze pachetele nesupravegheate. Investitia de
150 milioane dolari include, de asemenea, un numar de detectori de radiatii si blocaje
automate ale strazii, care pot fi utilizate in caz de urgenta pentru stopareatraficului.
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Fig. 1. Tehnologia de recunoastere a fetelor



» Boston. Sistemul de supraveghere din Boston este mai mic decat cel din Londra si
New York, chiar daci acest lucru se poate schimba in curand. In anul 2007, numarul declarat
al camerelor a fost de 55. De atunci insd, sistemul a fost extins, iar autoritatile nu vor sa
comenteze in legatura cu scopul aplicarii lor.

Acestea sunt cateva exemple de orase ale lumii in care se foloseste cu succes
tehnol ogia supravegherii video, chiar daca exista si critici asupra eficientei lor si a costurilor
ridicate. O alta problema cu care se confrunta autoritatile este cea legatd de descurgjarea
infractorilor inainte de a efectua infractiunea. Se pare ca nici tehnologia de ultima generatie
nu are efect de impiedicare.

Volumul, calitatea camerelor precum si a senzorilor camerelor de supraveghere video
sunt perfectionate treptat, astfel incat supravegheaza orasele, avanseaza larecunoastereafetel
si a obiectelor pentru perfectionarea calitatii datelor.

,Descriem tot ce este intr-un video si mai apoi stocam informatia intr-o baza de date”
a comunicat Al Shipp, CEO a unei companii (3VR) din San Francisco care produce aceste
tehnologii de detectie afetei.

Acest soft poate identifica obiectele dupa forma, marimesi culoare. Poate citi placutele
de inmatriculare amasinilor si alerecunoaste. Cand este vorba de persoane, programul poate
detecta sexul, varsta aproximativa, starea mentala si alte informatii demografice relevante.
Folosind mai multe camere, se pot monitoriza tiparele persoanelor si cateva comportamente.
Focuseaza automat cu zoom fata oricarei persoane si leidentifica dupa catevatrasaturi umane,
precum distanta dintre ochi sau forma nasul ui.

Toate aceste informatii sunt stocate intr-o baza de date. Astfel metoda traditionala in
care un investigator caruiaii luaore nesfarsite de vizionare pentru ainvestiga un caz, poate fi
rezolvata cu ajutorul softului intr-un minut.

De exemplu, se pot efectua cautari pentru orice persoana care aintrat in magazinul M
intre orele 8 si 11 al unei seri specifice, sa se extraga timpii in care masini specifice au intrat
si au iesit dintr-o parcare sau imagini despre fiecare persoana care a intrat intr-o cladire de-a
lungul unui an.

3. Avantajele si dezavantajele folosirii camerelor de supraveghere

Tehnologia este ca un cutit cu doua taisuri. Asa cum inovatiile si imbunatatirile pot
avea multe beneficii, insa lafel de bine pot fi folosite pentru a crea probleme [4].

Camerele de supraveghere reprezinta una dintre cele mai buneinovatii ale tehnologiel
moderne si pot fi folosite atat in case, cat si in birouri, institutii publice etc. Au devenit
populare ca 0 masura de securitate eficienta datorita numeroaselor avantgje pe care le ofera.
Dar, lafel caateinventii, camerele de securitate au si cateva dezavantaje.

Avantgjelefolosirii camerelor de supraveghere sunt:

a) Impiedica infractiunile. Acesta este cel mai mare beneficiu al instalarii camerelor
de securitate. Odata plasate puteti observa efectul pe care il au asupra oamenilor. Chiar daca
sunt puse discret, vei incepe Sa te simti putin mai in Siguranta.



Indiferent ca instalati camerele la domiciliu sau la locul de munca, puteti preveni
frecventa infractiunilor. Simpla prezenta a camerelor intimideaza persoanele care ar dori sa
produca vre-un prejudiciu bunurilor dvs, stiind ca identitatea lor va fi dezvaluita. Indiferent
daca intampinati probleme de furt, punctualitate sau productivitate, camera de supraveghere
va poate oferi solutiile.

b) Obrine dovezi. Avand camere instalate in locuri strategice, puteti monitoriza
actiunile si cuvintele oamenilor in timpul unui eveniment. Camerele moderne nu sunt
prevazute doar cu rezolutii de inalta calitate, ci si cu functionalitati audio. Imaginile clare,
impreuna cu un sunet perfect, lefac mai eficiente decat oricand. Acest lucru este util in special
atunci cand e vorba de o actiune juridica, in care martorul nu isi poate aminti un detaliu
Important sau sa furnizeze o descriere corecta.

C) Menyine inregistrarile. Daca trebuie sa cunoasteti detalii despre ce s-a intamplat in
afara casei dvs sau a biroului Tn urma cu cateva saptimani poti verifica inregistrarile.
Camerele pastreaza si documenteaza tot ceea ce vad in mod sistematic, adica in functie de
data si oraevenimentului. Indiferent daca este vorba de o infractiune sau ceva minor, camera
inregistreaza facand usor investigarea incidentul ui.

Dezavantajele folosirii camerelor de supraveghere sunt:

a) Confidenyialitatea este o problema. Au existat cazuri in care camerele de securitate
au starnit controverse in cazul institutiilor, deoarece angajatii si-au exprimat nemultumirea de
afi sub supraveghere constanta fara permisiunea lor si au invocat motivul ,,incalcarea vietii
private”. Criticii sustin ca au fost ofensati ca sistemele de securitate sa fie plasate in birouri si
au sustinut ca acest lucru inseamna ca angajatorul insinueaza sau este deja convins ca angajatii
nu sunt cingtiti si vor face ceva necinstit, motiv pentru care activitatile lor sa fie inregistrate.
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Fig. 2. Probleme legate de confidentialitatea vietii private
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Activistii libertatilor civile sunt ingrijorati de felul in care se poate abuza de aceasta
tehnologie. Cu camerele din orasele lumii, toate conectate la aceeasi baza de date, miscarea
unei persoane poate fi monitorizata de-a lungul locatiilor, tarilor chiar si continentelor.

,»INe place sd credem cd exista o oarecare intimitate in vietile noastre, in care sd mergem
in locuri unde probabil nu dorim ca guvernul sa stie” a declarat un apardtor al libertatilor
civile.

O altd Ingrijorare este identificarea gresitd a suspectilor. Cei care concep astfel de
sisteme recunosc ca existd probabilitatea de comitere a erorilor si afirma ca PC-urile nu sunt
acolo pentru a rezolva problema, ci sa asiste investigatorii prin Inlaturarea informatiilor
inutile.

Camerele de securitate au starnit controverse si in RepublicaMoldova. La9 octombrie
2014, Vitalie Nagacevschi, presedintele Asociatiei ,,Juristi pentru Drepturile Omului”, a cerut
ministrului de Interne din perioada in care era implementat sistemul, Dorin Recean, ca acesta
sa interzica exploatarea camerelor la trafic, intrucat acestea ar reprezenta o ,,imixtiune in viata
privata a membrilor asociatiei, dar si a altor persoane care sunt filmate/fotografiate de
camere. Orice imixtiune in viata privatd urmeaza sa fie prevazuta de lege si justificata
conform prevederilor Conventiei pentru apdrarea drepturilor omului si libertatilor
fundamentale. Aparent, nici o lege nu prevedeinstalarea si modalitatea exploatarii camerelor
de supraveghere a circulatiei rutiere, precum si modalitatea captarii, stocarii, utilizarii
imaginilor capturate, fapt care ne incalca dreptul la respectul vietii private” [3].

Pentru cd ministrul nu a interzis exploatarea camerelor, a urmat un proces de
judecata. Litigiul a durat putin peste 2 ani, dupa ce Curtea de Apel Chisinau la 12 ianuarie
2017, a decis ca sistemul de monitorizare video a traficului rutier instalat pe strazile din
Republica Moldova este legal.

b) Poate fi 0 afacere costisitoare. In timp ce unele sisteme nu sunt costisitoare din
cauza calitatii lor, cele profesionale costa sute sau chiar mii de dolari, in functie de
caracteristicile si de numarul de camere si sisteme de monitorizare pe care le cumparati.
Instalarea si mentenanta lor presupun costuri adaugate.

¢) Nu pot opri furtul. Camerele permit utilizatorilor sa inregistreze imagini pentru
vizionarea ulterioara si s fie folosite pentru pedepsirea infractorilor. Cu toate acestea, ele nu
pot opri 0 actiunein desfasurare. Nu alerteaza vecinii sau politiacaun sistem dealarma. Acest
lucru inseamna ca veti suferi pierderi chiar si atunci cand ajungeti la proces.

Necatand la dezavantajele camerelor de supraveghere, ele patrund tot mai mult in viata
societdtii moderne, in particular, ele au devenit ceva obisnuit in institutiile superioare de
invatamant din Republica Moldova. Practic fiecare universitate poseda sisteme de
supraveghere video, pentru care au fost elaborate si regulamentele respective in conformitate
cu legislatia in vigoare, in care sunt stipulate: scopul, zonele de supraveghere, limitarea

scopului, categorii special de date cu caracter special, accesul la datele cu caracter personal si



dezvaluirea acestora, protectia sistemului informational de date cu caracter personal in care
sunt stocate (prelucrate) imaginile video etc. [6, 7, 8, 9].

Necatand la regulamentele aprobate, la legislatia in vigoare, la avantajele si

dezavantajele camerelor de supraveghere, o intrebare totusi raimane deschisa: “Tehnologia de
viitor a camerelor de supraveghere va fi dedicata sigurantel unel societati sau controlului
maselor ?”
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