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ABSTRACT 

Securitatea informațiilor este crucială pentru organizațiile de toate tipurile, în special pentru 

întreprinderile mici și mijlocii. Importanța securității informațiilor poate fi explicată prin triada securității 

informațiilor, care cuprinde confidențialitate, integritate și disponibilitate. Confidențialitatea se referă la 

protecția informațiilor împotriva dezvăluirii neautorizate, integritatea la protecția informațiilor împotriva 

modificărilor neautorizate și disponibilitatea pentru asigurarea că informațiile sunt disponibile atunci când 

este necesar. 

Pentru a implementa măsuri de securitate a informațiilor, două cadre utilizate în mod obișnuit sunt 

NIST 800-53 și CIS Controls. NIST 800-53 este un cadru cuprinzător care acoperă întregul spectru al 

securității cibernetice și este extrem de personalizabil. Acesta oferă îndrumări detaliate și este adesea folosit 

ca bază de conformitate pentru organizațiile care manipulează informații sensibile. Pe de altă parte, CIS 

Controls este un set de 20 de controale concepute pentru a proteja împotriva amenințărilor cibernetice 

comune. Se concentrează pe cele mai importante domenii de securitate și simplifică implementarea pentru 

organizațiile cu cunoștințe limitate în domeniul securității cibernetice. Deși nu oferă îndrumări detaliate 

pentru monitorizarea continuă, poate ajuta organizațiile să îndeplinească cerințele de conformitate. 

Ambele cadre necesită monitorizare constantă și evaluare a riscurilor pentru a fi la curent cu cele 

mai recente amenințări cibernetice. IMM-urile din Moldova pot beneficia de utilizarea acestor cadre pentru 

a dezvolta un cadru de securitate personalizat care prioritizează cele mai importante controale în funcție de 

nivelul de risc pe care îl atenuează și de fezabilitatea lor pentru implementare. Acest lucru poate ajuta IMM-

urile să reducă riscul atacurilor cibernetice și să își protejeze informațiile sensibile. În plus, implementarea 

acestor cadre poate ajuta IMM-urile să îndeplinească cerințele de reglementare și de conformitate, ceea ce 

le poate ajuta să evite sancțiunile și daunele reputației. 

 

 

 

 

 

 

 



КРАТКОЕ СОДЕРЖАНИЕ 

Информационная безопасность имеет решающее значение для организаций всех типов, 

особенно для малых и средних предприятий (МСП). Важность информационной безопасности 

можно объяснить триадой информационной безопасности, которая включает конфиденциальность, 

целостность и доступность. Конфиденциальность относится к защите информации от 

несанкционированного раскрытия, целостность — к защите информации от несанкционированного 

изменения, а доступность — к гарантии того, что информация будет доступна, когда это 

необходимо. 

Для реализации мер информационной безопасности обычно используются две структуры: 

NIST 800-53 и CIS Controls. NIST 800-53 — это всеобъемлющая структура, охватывающая весь 

спектр кибербезопасности и обладающая широкими возможностями настройки. Он содержит 

подробное руководство и часто используется в качестве основы соответствия для организаций, 

работающих с конфиденциальной информацией. С другой стороны, CIS Controls представляет 

собой набор из 20 элементов управления, предназначенных для защиты от распространенных 

киберугроз. Он фокусируется на наиболее важных областях безопасности и упрощает внедрение 

для организаций с ограниченными знаниями в области кибербезопасности. Хотя он не содержит 

подробных рекомендаций по непрерывному мониторингу, он может помочь организациям 

выполнить требования соответствия. 

Обе платформы требуют постоянного мониторинга и оценки рисков, чтобы быть в курсе 

последних киберугроз. МСП в Молдове могут извлечь выгоду из использования этих рамок для 

разработки индивидуальной системы безопасности, в которой приоритет отдается наиболее важным 

средствам контроля на основе уровня риска, который они снижают, и возможности их реализации. 

Это может помочь МСП снизить риск кибератак и защитить свою конфиденциальную информацию. 

Кроме того, внедрение этих рамок может помочь МСП соблюдать нормативные требования, что 

может помочь им избежать штрафов и репутационного ущерба. 

 

 

 

 

 



ABSTRACT 
 

Information security is crucial for organizations of all types, especially small and medium-sized 

enterprises (SMEs). The importance of information security can be explained by the information security 

triad, which comprises confidentiality, integrity, and availability. Confidentiality refers to the protection of 

information from unauthorized disclosure, integrity to the protection of information from unauthorized 

modification, and availability to the assurance that information is available when needed. 

To implement information security measures, two commonly used frameworks are NIST 800-53 

and CIS Controls. NIST 800-53 is a comprehensive framework that covers the full spectrum of 

cybersecurity and is highly customizable. It provides detailed guidance and is often used as a compliance 

basis for organizations handling sensitive information. On the other hand, CIS Controls is a set of 20 

controls designed to protect against common cyber threats. It focuses on the most important security areas 

and simplifies implementation for organizations with limited cybersecurity knowledge. While it does not 

provide detailed guidance for continuous monitoring, it can help organizations meet compliance 

requirements. 

Both frameworks require constant monitoring and risk assessment to stay up to date with the latest 

cyber threats. SMEs in Moldova can benefit from using these frameworks to develop a customized security 

framework that prioritizes the most important controls based on the level of risk they mitigate and their 

feasibility for implementation. This can help SMEs reduce the risk of cyber attacks and protect their 

sensitive information. Furthermore, the implementation of these frameworks can help SMEs meet 

regulatory and compliance requirements, which can help them avoid penalties and reputational damage. 
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ВВЕДЕНИЕ 

 

Информационная безопасность является важнейшим аспектом современных бизнес-

операций, независимо от отрасли или размера компании. В сегодняшнюю цифровую эпоху 

компании всех размеров и типов уязвимы для киберугроз, включая утечку данных, атаки программ-

вымогателей и другие формы злонамеренной деятельности. В результате для предприятий важно 

уделять приоритетное внимание информационной безопасности, чтобы защитить свои активы, 

клиентов и репутацию. 

В этом контексте важность информационной безопасности варьируется в зависимости от 

типа компании. Для крупных многонациональных корпораций информационная безопасность 

является главным приоритетом из-за значительного объема конфиденциальных данных, которые 

они обрабатывают, и потенциального влияния нарушения безопасности на их деятельность и 

репутацию. С другой стороны, малые и средние предприятия (МСП) могут считать, что они менее 

подвержены киберугрозам из-за своего размера и ограниченных ресурсов. Однако малые и средние 

предприятия часто становятся мишенью киберпреступников именно потому, что им не хватает 

изощренных мер безопасности и ресурсов более крупных организаций. 

Независимо от размера или типа компании потенциальные последствия нарушения 

безопасности могут быть серьезными. Нарушение данных может привести к финансовым потерям, 

юридическим последствиям и ущербу для репутации компании. Более того, затраты на 

восстановление после нарушения безопасности могут быть значительными как с точки зрения 

финансовых ресурсов, так и времени. 

Поэтому для всех компаний крайне важно осознать важность информационной безопасности 

и принять меры для создания комплексной системы безопасности. Уделяя приоритетное внимание 

информационной безопасности, компании могут снизить потенциальные риски, защитить свои 

активы и операции и обеспечить долговечность своего бизнеса во все более цифровом мире. 
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