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Abstract: Dezvoltarea tehnologiilor informationale a dus la schimbdri fundamentale in societate §i
economie fara precedent §i este probabil ca aceste schimbari profunde sa se producad in continuare.Astfel
apare un nou tip de infractiuni,infractiunile informatice sau tratarea infractiunilor traditionale intr-0
manierd mai nou,informationald.In zilele de astdzi un terorist cu un “keyboard” in mdnd poate crea mai
multe pagube decit unul cu o bomba...Adesea locul savirsirii unei crime informatice diferd de locul unde
se gaseste infractorul. Prin o simpla apasare a unui buton acesta poate aduce incalcari de lege atat fata de
persoanele fizice §i juridice din toatd lumea,cit §i fata de state,producdnd prejudicii de miliarde de
dolari,la mii de km departare.
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I. Conceptul general de ”criminalitate informatica”

O prima notiune data faptelor penale de natura informatica de catre grupul de experti ai OECD 1n 1983
este: “Orice comportament ilegal, neetic sau neautorizat ce priveste un tratament automat al datelor
si/sau o transmitere de date.”Aceasta definitie, desi formulatd In urma cu doua decenii, isi dovedeste
utilitatea in primul rand prin faptul ca permite integrarea dezvoltarilor ulterioare ale tehnicii iIn domeniul
informatic.in prezent functioneaz alte doua definitii formulate de UNAFEI.

Astfel, prin infractiune informatica in sens larg se intelege: “Orice infractiune in care un calculator sau
o retea de calculatoare este obiectul unei infractiuni, sau In care un calculator sau o refea de
calculatoarea este instrumentul sau mediul de infaptuire a unei infractiuni.”

Prin infractiune informaticd in sens restrdns se Intelege: ’Orice infractiune in care faptuitorul
interfereaza, fara autorizare, cu procesele de prelucrare automatd a datelor.”

. Reglementarea juridica si dezvoltarea strategiilor de combatere a criminalitatii
informatice Th Republica Moldova.

Tara noastra in ultimii ani a intreprins o serie de masuri in prevenirea si combaterea criminalitatii
informationale. Cel mai Tnsemnat eveniment 1l reprezinta cu sigurantd semnarea Conventiei de la Budapesta
din 2001, care a avut loc la 23 noiembrie 2001 si care a fost ratificata prin Legea nr. nr. 6 din 02.02.2009.
Conventia a intrat in vigoare pentru Republica Moldova la 01.09.2009. Defapt findata dupa ratificarea
Convetiei de la Budapesta, a fost adoptata Legea Nr. 20 din 03.02.2009 privind prevenirea si
combaterea criminalitatii informatice, care reglementeaza raporturile juridice privind:

a) prevenirea si combaterea infractiunilor informatice;

b) cadrul de asistentd mutuald in prevenirea si combaterea criminalitatii informatice, Tn protectia si
acordarea de ajutor furnizorilor de servicii si utilizatorilor de sisteme informatice;

c) colaborarea autoritatilor administratiei publice cu organizatii neguvernamentale si cu alti reprezentanti
ai societatii civile Tn activitatea de prevenire si de combatere a criminalitatii informatice;

d) cooperarea cu alte state, cu organizatii internationale si regionale avind competente in domeniu.

Tot Tn acea perioada au avut loc si schimbari n Capitolul XI ,,Infractiuni informatice si infractiuni
din domeniul telecomunicatiilor” din Codul Penal al Republicii Moldova. Astfel in Codul Penal al
Republicii Moldova avem urmatoarele categorii de crime informationale ce constituie infractiuni:

o Accesul ilegal la informatia computerizata (art. 259);

e Producerea, importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice sau
produselor program (art. 260);

Interceptarea ilegala a unei transmisii de date informatice (art. 260%);

Alterarea integritatii datelor informatice tinute Tntr-un sistem informatic (art. 260?);

Perturbarea functionarii sistemului informatic (art. 2603);

Producerea, importul, comercializarea sau punerea ilegala la dispozitie a parolelor, codurilor de
acces sau a datelor similare (art. 260%);
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Falsul informatic (art. 260°);

Frauda informatica (art. 260°);

Tncalcarea regulilor de securitate a sistemului informatic (art. 261);
Accesul neautorizat la retelele si serviciile de telecomunicatii (art. 2611).

Astfel in ultimii 4 ani de la intrarea in vigoare a Conventiei de la Budapesta, Republica Moldova
intreprinde o serie de actiuni si Intrevederi destinate prevenirii §i combaterii criminalitatii informatice.

La data de 4 mai 2010 conform noii structuri a Procuraturii Generale, printre schimbarile care au avut
loc in institutie, s-a materializat si crearea in premiera a sectiei tehnologii informationale si investigatii ale
infractiunilor in domeniul informaticii - subdiviziune separatd, controlatd direct de Procurorul
General. Aceasta a fost creatd in scopul realizarii Conventiei Consiliului Europei privind promovarea
cooperarii cu celelalte state parti la Conventiei si lupta eficientd impotriva criminalitatii informatice, masura
a vizat alocarea resurselor disponibile pentru a face fata noilor ,,specializri” ale infractorilor.

La data de 13 decembrie 2012, ministrul Afacerilor Interne, Dorin Recean, a avut o intrevedere cu
expertii Consiliului Europei (CE), care s-a aflat intr-o vizita de lucru in Republica Moldova, pentru
elaborarea unui studiu de fezabilitate referitor la consolidarea structurilor specializate Tn investigarea
crimelor cibernetice, precum si desfagurarea tratativelor cu institutiile de resort in privinta crearii unui Centru
national de investigare a crimelor cibernetice.

Dezvoltarea Centrului de Combatere a Crimelor Informatice in cadrul Inspectoratului National de
Investigatii e una din prioritatile reformei MAI La fel pentru Europol combaterea crimei electronice este o
prioritate - Tncepind cu 1 ianuarie 2013 la nivel european a fost creat Centrul European de Combatere a
Crimelor Informatice (European Cybercrime Center). Din obiectivele acestei institutii noi sunt lupta cu
fraudarea identitatii, a atacurilor cibernetice asupra sistemelor electronice guvernamentale, dar si asupra
companiilor private din tarile-membre.

Tn perioada 12 — 16 mai 2014 curent, in orasul Haga, Olanda, delegatia Ministerului Afacerilor Interne
formata din reprezentanti ai Centrului pentru combaterea crimelor informatice al Inspectoratului General de
Politie si Academiei “Stefan cel Mare” a MAI, a participat in cadrul atelierului de lucru privind trainingul
organelor de drept pentru combaterea crimelor cibernetice, eveniment organizat de Oficiul European de
Politie (EUROPOL) cu sustinerea financiara a Consiliului Europei.

Presedintele Republicii Moldova, Nicolae Timofti, a prezidat la 7 octombrie 2014, Consiliul Suprem de
Securitate.

In cadrul sedintei au fost examinate doua subiecte:

1. Securitatea informationald a Republicii Moldova si capacititile de asigurare a securitatii informatiei
de catre institutiile abilitate.

2. Impactul evolutiilor din regiune asupra Republicii Moldova.

Consiliul Suprem de Securitate a decis sa asigure:

o executarea Planului de actiuni privind implementarea Strategiei Nationale de dezvoltare a societatii
informationale “Moldova Digitalda 2020”;

o crearea CERT-ului National (centrul de reactie la incidentele de securitate), care, suplimentar la
functiile de baza, va defini un instrument comun Tn efectuarea campaniilor de informare a statului, a
companiilor si a cetatenilor cu privire la crimele informatice, amenintarile si cdile de prevenire ale acestora;

e claborarea i aprobarea unui program national de educatie continua a functionarilor publici, a
angajatilor din sectorul privat si a populatiei privind posibilele vulnerabilitati, riscuri si pericole cibernetice
de la utilizarea necorespunzatoare a aplicatiilor, tehnologiilor informatiei si comunicatiilor electronice,
precum si despre impactul nefast de la atacurile, amenintarile si incidentele cibernetice.

I1l.  Crime informatice Tn Republica Moldova

Un studiu recent realizat de FBI zugraveste gravitatea crimelor informatice prin faptul ca circa 69 %
din cei interogati sunt mult mai ingrijorati de atacurile informatice decit de furturi sau fraude obisnuite.
Cercetarile criminologice asupra infractiunilor realizate prin sistemele informatice se afla inca in la o etapa
fragila.

Este important de mentionat faptul ca doar o micd parte din faptele penale legate de utilizarea
sistemelor informatice ajung la cunostinta organelor de cercetare penala, fiindca este foarte dificil de
monitorizat infractiunile informatice. Chiar si daca este posibil sa se efectueze o descriere certa a tipurilor de
fapte penale in domeniul sistemului informatic, este foarte dificila prezentarea unei sinteze asupra intinderii
pierderilor cauzate de acestea, precum si a numarului real de infractiuni comise. Numarul cazurilor de
infractiuni informatice este in continua crestere. O companie independentd de sondaje GO-Gulf arata ca in
anul 2013 s-au Tnregistrat circa 2,402,722 de crime informatice Tn Rusia, 907,102 in Taiwan, 780,425 in
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Germania, 566,531 1n Ucraina etc. Dar cum ramine cu prejudiciile cauzate de crimele informatice? Ultimul
sondaj efectuat Internet Crime Complaint Center (IC3) si Federal Bureau of Investigation (FBI) in 2013
indica pierderi de circa 781 de milioane dolari SUA din cauza crimelor cibernetice,in 2001 fiind doar 17
milioane dolari SUA.

Conform Global Security Map Moldova se claseaza pe locul 9 dintre alte 219 state in dependenta de
indicele de gravitate a securitatii Tn domeniul informatic, pe o scara de la 0 la 1000 Republica Moldova
obtine 225.5.

Potrivit studiului Business Software Alliance din 2013 cu privire la pirateria software pentru computere
personale, Republica Moldova face parte din grupul de state cu cea mai mare rata a pirateriei. Se constata ca,
ponderea produselor program ilegale din totalul software-ului utilizat este de 91%, ceea ce constituie, Tn
opinia BSA, 57 milioane de dolari SUA, si, totodata, cel putin 140 milioane de lei venit national (reiesind din
achitarea TV A si a taxelor de import).

Cea mai recenta si rasunatoare crimd informatica este cea ca Incepind cu anul 2011, 5 persoane suspecte
comercializau prin reteaua Internet softul malitios ,,CITADEL”, destinat infectarii sistemelor informatice si
culegerii datelor despre conturile bancare si a datelor cu caracter personal. Astfel, procurorii au constatat ca,
prin actiunile lor, suspectii au infectat peste 5 milioane de computere la nivel mondial, cauzind institutiilor
financiare din SUA si Europa daune materiale, estimate la mai bine de 10 milioane USD.

Un alt caz a fost 1n sectorul bancar, inculpatii au fost invinuiti de procurori cd, in decursul anului 2013,
au favorizat suplinirea conturilor numerelor de telefon ale operatorilor de telefonie mobild din Republica
Moldova la un pret redus, si anume, in valoare de 50-70% din valoarea tranzactiei. De asemenea, inculpatii
au favorizat procurarea echipamentelor GSM, a sistemelor informatice, precum si altor mijloace electronice
la pret redus, de pe unele website-uri care presteaza servicii de vinzari on-line. La efectuarea respectivelor
tranzactii au fost utilizate datele cardurilor bancare straine, fara stirea si acordul titularilor acestora, efectuind
operatiuni de plata online in suma de peste 250 mii lei moldovenesti.

IV.  Concluzie
Gradul de dezvoltare a tehnologiilor informationale depinde direct de dezvoltarea resurselor

informationale, de cultura informationald a membrilor societatii, de competenta cadrelor corespunzitoare ce
activeaza in domeniul dat . Paralel cu dezvoltarea tehnologiilor informationale se dezvoltd infractiunile in
acest domeniu, iar succesul depistarii infractorului si aducerea acestuia la raspundere juridica in instanta nu
depinde de oamenii care utilizeazi sistemele informatice,asta este datoria primari a statului. Intr-u cit
Republica Moldova se afla la o etapa fragild de dezvoltare a ramurii respective si intimpind mari greutati in
prevenirea si combaterea crimelor de genul dat.

De asemenea, lipseste o abordare de sistem si o politica de stat in domeniul securitétii informationale,
care ar unifica masurile juridice, organizatorice, tehnice, tehnologice si fizice de protectie a spatiului
cibernetic al Republicii Moldova, precum si reglementarea clard a rolurilor si competentelor autoritatilor de
resort.

Prin urmare, pentru a construi o societate informationald sanitoasa, statul, in primul rand, trebuie sa ia
toate masurile necesare pentru a asigura securitatea subiectilor participanti la relatiile informationale si
acestea ar fi:

1. Reglementarea tranzactiilor electronice. Elaborarea unui cadru legal adecvat pentru afaceri, care sa
reglementeze nu numai comertul electronic si semnatura electronic, ci si aspectele referitoare la banii
electronici, fiscalitatea si modul de incheiere a contractelor in Internet;

2. Elaborarea tehnicilor si metodologiilor de cercetare a infractiunilor informatice. Datorita caracterului
transfrontalier al criminalitatii informatice, armonizarea legislatiei cu cea internationald trebuie sa
vizeze, 1n principal: dreptul de autor, confidentialitatea datelor, prevenirea si combaterea criminalitatii
informatice, precum si promovarea standardelor tehnice care s asigure intercomunicarea noilor retele
de comunicatii.

3. Crearea programelor de studiu si pregatirea specialistilor in domeniul securitatii informatice.
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