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Abstract: In acest articol sunt descrise unele aspecte ale protectiei bazelor de date in scopul asigurarii
securitatii informatiilor valoroase stocate in baza de date a unui sistem informatic, fiind considerate teme de
maximd actualitate si de maximd importantd pentru securitatea datelor.
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1.

Introducere

Dezvoltarea sistemelor de baze de date reprezintd un aspect important in domeniul tehnologiei
informatiei, avand un impact decisiv asupra modului de organizare si functionare a numeroaselor institutii si

servicii.

Obiectivul general al unui sistem de gestiune a bazelor de date (SGBD) este de a furniza suportul
software complet pentru dezvoltarea de aplicatii informatice cu baze de date. Alte obiective ale SGBD sunt:

2.

Asigurarea independentei datelor. O baza de date este realizatd pentru o gama larga de utilizatori,
care au la dispozitie un volum mare de date. SGBD-ul trebuie sd-i permita la un moment dat unui
utilizator sa “vada” (sd-si construiasca o viziune) doar o parte din baza de date §i anume numai
acele date care 1l intereseaza. Administratorul bazei de date trebuie sa aiba libertatea de a schimba
structura de memorare sau strategia de acces, ca raspuns la cerintele noi aparute, fard a modifica
aplicatiile existente (sistem deschis).

Redundantd minima si controlatd a datelor. Spre deosebire de sistemele clasice (cu fisiere) de
prelucrare automata a datelor, stocarea informatiilor in bazele de date se face astfel incat datele sa
nu fie multiplicate. Exemplul tipic de redundantd controlatd acceptata este cea aparuta la proiectare
bazelor de date relationale prin tehnica de normalizare.

Asigurarea facilitatii de utilizare a datelor. Aceasta presupune cd SGBD-ul sia aiba niste
componente specializate pentru diferite operatii de utilizare: folosirea datelor de catre mai multi
utilizatori in diferite scopuri; accesul cit mai simplu al utilizatorilor la date, fara ca ei sa fie nevoiti
s cunoasca structura intregii baze de date; existenta unor limbaje performante de regasire a datelor
care permit exprimarea interactiva a unor cereri de regasire a datelor si indicarea unor reguli pentru
editarea informatiilor solicitate.

Protectia datelor. Aceasta sarcind a SGBD este foarte actuala in conditiile fraudelor cibernetice de
amploare tot mai frecvente din zilele noastre. in sistemele de bazi de date, protectia datelor se
asigura sub doud aspecte: securitatea si integritatea datelor.

Performantele globale. Performantele globale ale aplicatiei sunt influentate de SGBD. Acesta
trebuie sd gestioneze un volum mare de date de o complexitate ridicatd, intr-un anumit timp de
acces rezonabil pentru diferiti utilizatori. Pentru toate aceste lucruri SGBD-ul foloseste diferite
metode de acces, tehnici de optimizare, tipuri de date. Implementarea lor se face in componente
specializate ale SGBD-ului.

Protectia datelor in SGBD

Securitatea (confidentialitatea) datelor semnifica faptul ca accesul la date se face numai printr-o
autorizare corespunzatoare si doar controlat (sarcina administratorului bazei de date cu ajutorul SGBD-ului).
In acest sens, SGBD-ul permite:

— Autorizarea si controlul accesului la date. Este realizat de SGBD prin intermediul parolelor;

— Utilizarea viziunilor (view). Este asiguratd de SGBD pentru reprezentarea schemelor externe
ale bazei de date;

— Realizarea unor proceduri speciale de acces asupra datelor este permisa de SGBD.

— Criptarea datelor. Este asiguratd de SGBD prin oferirea unor rutine de criptare (codificare) a
datelor apelate automat sau la cerere si prin existenta unor instrumente care permit
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utilizatorului sa realizeze propriile rutine de criptare. Criptarea si decriptarea se realizeaza
dupa algoritmi specifici, cu o cheie (parold) de acces la rutina.

Componentele unui sistem de criptare sunt:

— Algoritmul de criptare, care transforma datele initiale Intr-o forma cifrata (codificata);
— Cheia de criptare ,care permite intrarea in algoritmul de criptare;

— Algoritmul de decriptare , care transforma datele din forma criptata in cea initiala;

— Cheia de decriptare, de intrare n algoritmul de decriptare.

Integritatea datelor este asigurata de catre componentele SGBD-ului tratand separat cauzele care pot
altera baza de date: integritatea semantica, controlul accesului concurent, salvarea/restaurarea.

Integritatea semantica este asigurata prin operatii efectuate de SGBD asupra datelor si a prelucrarilor.

Accesul concurent asigura coerenta datelor si este un obiectiv al SGBD-ului care este foarte actual
mai ales la baze de date distribuite. In acest sens SGBD-ul are o unitate distinctd de prelucrare a datelor numita
tranzactie, care este constituitd dintr-o secventa de operatii marcata de puncte de Inceput si sfarsit.

La executia concurentd a tranzactiilor SGBD-ul trebuie sa asigure blocarea datelor utilizate la un moment dat.
Aceasta inseamna ca se interzice accesul celorlalte tranzactii concurente la aceleasi date, pana se termina
tranzactia curenta.

Sub aspectul accesului concurent putem vorbi si despre partajabilitatea datelor, care se refera atat la
asigurarea accesului mai multor utilizatori la aceleasi date, cat si la posibilitatea dezvoltarii unor aplicatii fara
a se modifica structura bazei de date. Problema partajabilittii se pune la un nivel superior pentru SGBD-urile
care permit lucrul in retea.

Interblocarea este situatia in care doud tranzactii blocheazd anumite resurse, apoi solicitd fiecare
resursele blocate de cealaltd. La nivelul de SGBD trebuie sa existe facilitatea de prevenire sau rezolvare a
interblocarii.

Prevenirea interblocarii presupune ca programele blocheaza toate resursele de care au nevoie inca de
la Inceputul fiecarei tranzactii (greu de precizat).

Solutionarea interblocarii presupune ca exista niste mecanisme pentru detectarea si eliminarea interblocarii (de
exemplu graful dependentelor proceselor de executat).

Salvarea/restaurarea (backup/recovery) ca facilitate a SGBD-ului permite refacerea consistentei
datelor care au fost alterate fizic din diferite motive.

Salvarea datelor este un proces de stocare prin realizarea de copii de siguranta si prin jurnalizarea
tranzactiilor si a imaginilor. SGBD-ul poate asigura salvarea automat sau la cererea administratorului bazei de
date.

Restaurarea porneste de la colectii de date stocate prin salvare si reface consistenta bazei de date,
minimizand prelucrarile pierdute. Restaurarea este asiguratd automat de SGBD, dar se poate realiza i manual.

Concluzii

Protectia datelor si controlul accesului In SGBD este un domeniu mult prea vast i cu prea multe
domenii conexe pentru a fi descris complet undeva. Lumea este in continua miscare, cerintele de securitate si
confidentialitate cresc pe zi ce trece, amenintarile tin pasul. Asigurarea securitdtii bazei de date trebuie si se
facd din exterior in interior, aceasta implicand asigurarea securitatii pornind de la nivelul fizic si terminand cu
nivelul de date (fizic,de retea, gazda, aplicatii si date).
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