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|. REPERE CONCEPTUALE ALE CERCETARII

Rationamentele si motivatia cercetarii

Actualmente, organizatiile guvernamentale si non-guvernamentale, persoanele juridice si
fizice isi desfasoara majoritatea activitatilor si interactiunilor economice, comerciale, culturale,
sociale si guvernamentale, utilizdnd retelele si serviciile de comunicatii electronice (CE). Odata
cu digitalizarea la nivel international si dezvoltarea serviciilor electronice, care devin tot mai
cunoscute, cresc si riscurile asociate tehnologiilor comunicationale. Astfel, Tn raportul prezentat
de ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) pentru perioada 2020-2021,
atacurile asupra retelelor de CE (RCE) atesta o crestere ingrijoratoare atat in diversitatea vectorilor
de atac, cat si a numarului de atacuri anuale inregistrate si impactul avut.

Impactul atacurilor cibernetice poate fi estimat Tn pierderi financiare semnificative, cat si
in volumul informatiilor compromise. Potrivit raportului anual realizat de Institutul Ponemon in
baza a 550 organizatii din 17 tari si industrii diferite, analizand perioada martie 202 1-martie 2022,
pierderile financiare raportate la incalcarea securitatii datelor au crescut din 2017 pana in 2022 de
la 3,62 min $la 4,35 mIn $, cu o crestere procentuald de aproximativ 12%. Impactul lunar asociat
volumului de date compromise relatat doar atacurilor cu programele malitioase de tip ransomware
a crescut de la 8 TB (terabytes) Tn mai 2021 la 136 TB n iunie 2022. Atacuri cu impact major au
avut loc asupra infrastructurilor critice de stat, care au fost posibile datorita RCE, precum sunt
atacurile asupra bazelor de date ale politiei chineze din iulie 2022, care au compromis peste 1
miliard de inregistrari; distribuitorilor de gaze din Grecia din august 2022, care au provocat o
intrerupere a sistemului de distributie; site-urilor web din sectorul public si privat ale Ministerului
Apararii din Romania, politiei de frontiera, Companiei nationale de cai ferate si a unei banci
comerciale care nu au fost disponibile o perioadd de timp; Guvernului Ucrainei prin
compromiterea computerele agentiilor guvernamentale.

Conform raportului prezentat de Microsoft si Check Point Software, furnizorul
multinational de solutii pentru securizarea organizatiilor, cele mai vizate industrii, in 2022, au fost
sectorul educatiei si cercetdrii, sectorul TIC (Tehnologia Informatiei si a Comunicatiilor) si
organizatiile non-guvernamentale. Desi riscurile cibernetice aferente domeniului educational sunt
foarte ridicate, cercetarile privind abordarea sistemica a procesului de asigurare a securitatii CE si
implementarea cadrelor de securitate sunt limitate, la fel, si atentia din partea autoritatilor centrale.
Cu toate ca domeniul educatiei nu face parte din infrastructura criticd de stat, gestioneaza totusi
un volum imens de date sensibile, asa ca datele personale, rezultatele cercetarilor si proprietatea
intelectuala, iar digitalizarea institutiilor, mai ales ca urmare a pandemiei Covid-19, a avut loc in
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Un rol important in acest sens il are Guvernul, care poate influenta abordarea problemelor
aferente securitatii CE si armonizarea strategiilor de securitate cu standardele industriale, pentru a
se asigura conformitatea si recunoasterea internationald, prin emiterea recomandarilor si politicilor
la nivel superior, in special Tn cazul institutiilor publice, asa cum sunt si institutiile de Tnvatamant
superior (I1S).

Scopul si obiectivele cercetarii: scopul prezentei teze de doctor este de a realiza cercetari
privind elaborarea unui cadru sistemic de securitate a CE (CSSCE), care va contribui la securizarea
retelelor si serviciilor de comunicatii electronice in institutiile de invatamant superior din
Republica Moldova.

Astfel, pentru realizarea scopului tezei au fost determinate urmatoarele obiective de
cercetare:

1. Identificarea si analizarea problemelor de securitate ce se refera la retelele si serviciile de CE,
la nivel national si international, cu accent pe institutiile de invatamant superior.

2. Analiza situatiei actuale privind securitatea retelelor si serviciilor de CE in institutiile de
invatamant superior din Republica Moldova.

3. Selectarea metodei stiintifice de elaborare a cadrului sistemic de securitate a CE orientat spre
Tmbunatatirea procesului educational academic al institutiilor de Tnvatamant superior din
Republica Moldova.

4. Elaborarea cadrului sistemic de sporire a securitatii CE pentru institutiile de invatamant superior
din Republica Moldova in baza prevederilor standardului international ISO 27001 si contextul
CSSCE.

5. Evaluarea cadrului sistemic de securitate a CE pentru institutiile de Tnvatamant superior din
Republica Moldova conform criteriilor de valoare.

Ipoteza cercetarii: definirea, elaborarea si implementarea cu succes a masurilor de
securizare a comunicatiilor electronice in IfS cu eforturi rezonabile (umane, financiare, materiale
etc.) poate fi solutionata printr-0 abordare sistemica a problemei. Un cadru sistemic de securitate
a comunicatiilor electronice reusit, bazat pe identificarea si sistematizarea aspectelor definitorii si
controlul riscurilor de securitate, ar putea servi ca baza metodologica ce ar facilita si eficientiza
elaborarea/dezvoltarea si implementarea de citre fiecare IS din Republica Moldova a propriului
sistem de securitate holistic si scalabil. De asemenea, acesta ar oferi un suport semnificativ pentru
certificarea sistemelor de securitate ale 11S conform standardului 1SO 27001.

Metodologia cercetarii stiintifice: pentru a realiza scopul si obiectivele de cercetare ale

tezei au fost utilizate astfel de tehnici ca studiul contextual, conceptual si empiric pentru care au



fost selectate metode stiintifice relevante, care au permis obtinerea rezultatelor stiintifice teoretice
si practice.

Pentru studiul contextual a fost efectuata analiza literaturii, conform metodei propuse de
Kitchenham, completatd cu urmatoarele metode: observatia, abstractizarea, analiza si sinteza
studiilor stiintifice relevante domeniului cercetat.

La baza dezvoltarii Cadrului Sistemic de Securitate a CE a stat studiul conceptual, iar ca
metoda principald Tn aceasta etapa a fost utilizata Cercetarea in Stiinta Proiectarii DSR (Design
Science Research). Metoda complementara utilizata pentru operationalizarea cadrului este
Ingineria Cerintelor de Securitate SRE (Security Requirements Engineering). De asemenea, pentru
dezvoltarea cadrului sistemic a fost utilizat modelul Clements—Hoffman, care descrie necesitatea
abordarii sistemice a securitatii CE.

Pentru studiul empiric a fost utilizatd metoda de cercetare Delphi, care a permis perfectarea
si evaluarea cadrului propus, deoarece se potriveste pentru obtinerea recomandarilor expertilor,
cand se proiecteaza un nou cadru sau model. Pentru validarea CSSCE au fost utilizati indicatorii
statistici: media, deviatia standard si coeficientul de concordanta al lui Kendall. Metoda Delphi a
fost combinata cu metode calitative, asa ca interviurile semi-Structurate, si cu metode cantitative,
asa ca sondajul bazat pe chestionare. Studiul de caz a fost utilizat pentru a simula procesul de
implementare a CSSCE.

Noutatea si originalitatea stiintifica

Rezultatele stiintifice obtinute In prezenta teza se refera la urmatoarele:

+ definirea conceptului de securitate a comunicatiilor electronice (CE) si dezvoltarea bazelor
de cunostinte aferente domeniului cercetat;

+ elaborarea cadrului sistemic de securitate a CE (CSSCE) si a metodologiei de evaluare a
riscurilor de securitate, dezvoltarea unei aplicatii prototip pentru reflectarea procesului de
implementare a CSSCE Tn mediul universitar national.

Noutatea si originalitatea stiintifica a elaborarii CSSCE constd in faptul ca pana la
momentul actual n literatura de specialitate nu a fost expusa o astfel de abordare sistemica si
cuprinzitoare a procesului de asigurare si imbunititire a securitatii CE in IIS.

Teoretic, studiul va contribui la intelegerea problemei securitatii CE existente in mediul
academic; intelegerea amenintarilor de securitate si analiza diferitor standarde si cadre de
securitate dezvoltate si implementate pand in prezent pentru managementul securitatii;
identificarea etapelor de implementare a cadrelor de securitate care abordeaza sistemic problemele

n domeniu.



Practic, analiza cercetarii si constatarile studiului vor informa administratiile universitatilor
si Guvernul Republicii Moldova despre importanta abordarii sistemice a problemelor de securitate
a CE in mediul academic; rezultatele cercetarii vor ghida practicienii in domeniu asupra actiunilor
sistemice de securizare a tehnologiilor comunicationale.

Problema stiintifica solutionata. Analiza publicatiilor stiintifice si a cadrelor normative
nationale si europene au permis a formula problema stiintifica care consta in elaborarea unui cadru
sistemic national de securitate a comunicatiilor electronice pentru institutiile de invatamant
superior din Republica Moldova, care ar asigura abordarea holistica a problemelor ce se refera la
securitatea CE, prioritare la nivel international in ultimii ani.

Astfel, problema stiintifica solutionata consta in elaborarea cadrului sistemic de securitate
a CE la nivel superior, orientat spre specificul RCE universitare ce poseda caracter scalabil, pentru
a fi usor adaptat de orice IS nationald, in dependentd de complexitatea serviciilor academice
electronice pe care le presteaza si de infrastructura RCE. Cadrul sistemic de securitate se refera
atat la aspectele organizationale, asa ca stabilirea contextului si determinarea domeniului de
aplicare, cat si la aspectele operationale asa ca elaborarea politicilor de securitate, identificarea
activelor informationale, identificarea obiectivelor de securitate si dependenta de sistem,
identificarea amenintarilor de securitate, evaluarea riscului de securitate, identificarea cerintelor
de securitate si completarea unui depozit cu controale de securitate relevante, care sustin asigurarea
securitatii dupa modelul de sus in jos. Prototipul aplicatiei dezvoltate contribuie la evaluarea
nivelului de implementare a cadrului sistemic de securitate si la determinarea cerintelor de
securitate comune pentru domeniul educational.

Publicatii stiintifice. La tema tezei de doctor au fost publicate 11 lucrari stiintifice dintre
care 6 articole ca autor principal si 5 articole sSemnate numai de autorul tezei; 6 publicatii in reviste
stiintifice de specialitate, dintre care 3 in straindtate si 3 in reviste nationale de categoria B+; 2
lucrari au fost prezentate la conferinte internationale din strdinatate, dintre care 1 a fost indexata
in SCOPUS si 3 la conferinte internationale care au avut loc in Moldova. Lista lucrarilor stiintifice

publicate poate fi analizatd in sectiunea a V-a.



Il. CONTINUTUL TEZEI

Capitolul 1, SECURITATEA COMUNICATIILOR ELECTRONICE, include 6
componente importante, cum ar fi:

1. Considerarii generale si termeni specifici domeniului in care au fost definiti urmatorii
termeni: comunicatii electronice, retele de comunicatii electronice (RCE), servicii de comunicatii
electronice (SCE), securitatea comunicatiilor electronice, securitatea cibernetica, active bazate pe
CE, arhitecturi de securitate. A fost analizata evolutia tehnologiilor comunicationale si
arhitecturile de securitate propuse de catre organizatiile internationale pentru asigurarea securitatii
CE bazata pe trei straturi: stratul de infrastructura care se refera la elementele esentiale ale RCE
asa ca dispozitive intermediare de retea, dispozitive terminale si medii de conexiune; stratul de
servicii care se refera la SCE prestate consumatorului final si poate varia de la servicii de baza,
precum este accesul la Internet pana la servicii cu valoare adaugata; stratul de aplicatii care se
refera la aplicatiile bazate pe retea, ce pot fi simple sau colaborative.

2. Ameningari de securitate a comunicatiilor electronice — sursa amenintarilor de
securitate ale RCE bazate pe protocolul Internet variaza de la amenintarile pe care le prezinta
utilizatorii, sistemele informationale, dispozitivele terminale pana la producatorii tehnologiilor de
CE [1]. Amenintarile de securitate ce provin din afara RCE sunt specifice spatiului cibernetic,
deci, si riscurile sunt cibernetice. Sursa amenintarilor de securitate externe sunt utilizatorii si
dispozitivele terminale, producatorii de echipamente de CE, sistemele informationale, partile terte,
care pot influenta asupra securitatii CE prin 5 tipuri de amenintari de securitate, dupa ITU-T X.800
si ITU-T X.805, ce constau in deteriorarea informatiei si a tehnologiilor de comunicayii,
coruperea sau modificarea informariei, furtul, stergerea sau pierderea informariei si a
tehnologiilor de CE, intreruperea serviciilor si divulgarea informariei [1]. Atacurile cibernetice
care au drept tinta tehnologiile de CE au fost clasificate in atacuri de intrerupere a serviciilor de
CE, compromiterea activelor importante, atacuri de deturnare a dispozitivelor intermediare de
rerea si preluarea controlului asupra acestora, atacurile de impersonare, atacurile cu programe
malitioase. Majoritatea atacurilor in RCE au loc Tncepand cu nivelul 2 OSI, nivelul legiatura de
date, precum ar fi atacurile de tip DoS/DDoS, care au loc prin inundarea cu pachete sau
transmiterea pachetelor formatate incorect (in ultimii 20 de ani au inregistrat o crestere majora a
consumului de banda); atacurile de impersonare prin modificarea adreselor de retea si a tabelului
ARP sau prin falsificarea DNS; atacurile MiTM bazate pe falsificare sau creare de statii false, cat
si Tn baza protocoalelor TLS/SSL sau BGP; atacuri pasive de interceptare a comunicatiilor
electronice. Exista si cateva tipuri de atacuri care vizeaza nivelul 1 OSI, dupa cum este bruiajul

frecventelor radio (RF) n retelele fara fir [2] sau atacurile intentionate de deteriorare a mediilor
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de conexiune. De asemenea, un impact mare asupra RCE au tehnicile de inginerie sociala [3],
utilizatorul fiind una dintre principalele surse de amenintare pentru comunicatiile electronice.

3. Dispozitive de securitate a regelelor de comunicarii electronice — pot fi analizate prin
prisma nivelurilor modelului OS], care se refera la RCE, si anume, la nivelul 1 al modelului OSI.
Dispozitivele electronice utilizate sunt sursele neintreruptibile de curent (UPS) si generatoarele,
care ar asigura alimentarea continud a dispozitivelor de comunicatii, precum si alarmele sau
ncuietorile inteligente care ar limita accesul neautorizat la dispozitivele de comunicatii. La nivelul
2, legatura de date a modelului OSI, la care are loc adresarea fizica si configurarea dispozitivelor
de retea, precum sunt switch-urile, pot fi instalate sistemele de detectie si prevenire a intruziunilor
(IDPS). Nivelul 3, de retea, stabileste cum are loc rutarea pachetelor de date, fiind nivelul la care
opereazd ruterele si adresarea logica. Astfel, la acest nivel, configurarea ruterelor prin
implementarea listelor de acces al controlului (ACL) si filtrarea pachetelor de date este esentiala
pentru un sistem de securitate robust.La nivelul Transport al modelului OSI continua sa
functioneze regulile de configurare setate pe rutere, dar si capabilitatile dispozitivelor electronice,
precum sunt firewall-urile, care controleaza procesul de comunicatie dintre reteaua interna si
externd, implementand politicile de securitate a retelei securizate. Firewall-urile pot fi dispozitive
electronice, servicii de securitate integrate pe rutere sau aplicatii instalate pe sistemul de operare
al dispozitivelor terminale. Alte dispozitive de securitate utilizate pentru protectia RCE sunt UTM
(Unified Threat Management), considerate a fi firewall de generatia urmatoare si dispozitive
multifunctionale.

4. Cadrul normativ nagional si european cu privire la securitatea CE — securitatea CE
este tot mai importantd pentru Republica Moldova, ceea ce poate fi demonstrat prin mai multe
initiative legislative adoptate Tn ultimii 5 ani, justificate printr-un nivel Tnalt de dezvoltare a RCE.
Astfel, au fost aduse modificari Legii nr. 241 cu privire la comunicatiile electronice, din
15.11.2007, care au intrat in vigoare incepand cu 17.11.2017, dupa publicarea in Monitorul Oficial
al Republicii Moldova nr. 399-410, prin care a fost completata prezenta lege cu art. 21 si art. 22,
care se referd la securitatea retelelor si serviciilor de CE; modificari aduse pentru armonizarea
legislatiei Republicii Moldova la prevederile directivelor-cadru ale Uniunii Europene. Asadar, art.
21, punctul 1(a) se refera la totalitatea masurilor tehnice si organizatorice pentru managementul
riscului informational/cibernetic, care poate afecta securitatea RCE si asigurarea unui nivel optim
de securitate pentru a preveni sau diminua incidentele de securitate. De asemenea, Hotararea
Guvernului nr.201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica prevede cerinte minime obligatorii pentru securitatea RCE si a transmisiunilor de date

(HG.201). Tn HG. 201 este stipulata instituirea sistemelor de management al securittii,
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desemnarea obligatorie a persoanei responsabile si atributiile persoanei desemnate din cadrul
institutiei, pct. 7 si 8. La fel, problema securitatii CE este emergenta si la nivel european, astfel
incat Codul European al CE a fost modificat prin Directiva 2018/1972 a Parlamentului European
si a Consiliului Europei, din 11.12.2018, deoarece sunt impuse noi conditii de progresul
tehnologic. Punctele 94-98 din prezenta Directiva se referd in mod special la asigurarea securitatii
retelelor si serviciilor de CE, pentru a reduce impactul evenimentelor de securitate prin luarea in
calcul a riscului cibernetic.

5. Esenta si particularititile CE ale 1TS — RCE universitare reprezinta retelele IP
autonome gestionate de citre IIS, care pot fi amplasate in aceeasi locatie geografica, fiind retele
de comunicatii ale LAN sau WLAN, sau in cazul cand IIS sunt dispersate pe campusuri sa includa
si retele ale CAN si MAN, sau chiar ale WAN [4]. Pentru managementul centralizat al retelelor de
CE universitare sunt utilizate conexiunile LAN si WAN [4].

Designul RCE difera de la IiS la IiS [5], de la designul in cascadi la modelul ierarhic de
organizare a RCE. Configurarea RCE in cascada devine totusi o problema destul de dificila odata
cu cresterea numarului de utilizatori ai Internetului, deoarece conectarea dispozitivelor de
comutare direct la ruterele de baza poate avea impact negativ asupra performantei si
disponibilitatii, prin crearea multiplelor puncte unice de esec, care pot provoca pierderea
conexiunii la Internet in cazul deconectarii unui singur comutator [5]. Modelul ierarhic de
configurarea a RCE ofera o topologie modulara si scalabila, care permite retelelor sa evolueze [4]
si este divizat pe 3 straturi: acces, distributie si de baza.

Datorita modelelor de retea utilizate si a erorilor in configuratia dispozitivelor intermediare
de retea apar mai multe probleme, exploatate ulterior de atacurile cibernetice, provocand pierderi
financiare importante, indisponibilitatea serviciilor educationale in IS si furtul propriettii
intelectuale. Desi IIS sunt supuse unui numar mare de incidente de securitate, se poate mentiona
ca cercetarile in ceea ce priveste implementarea politicilor de securitate si a sistemelor de securitate
holistice in ITS sunt limitate.

6. Studiul empiric al situariei actuale in ITS din Republica Moldova la care au participat
9 ITS nationale (60% din ITS de stat) reflectd provocirile reale cu care se confrunta IiS nationale si
internationale, in ceea ce priveste incidentele de securitate. Nu mai putin de 80% din ITS nationale
participante au confirmat ca pe parcursul anului 2020 au fost tinta atacurilor cibernetice.

La capitolul managementul securitatii si a riscurilor de securitate au fost identificate mai

multe lacune, care se refera la urmatoarele:
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a) actiunile generale privind riscurile informationale si raspunsul la incidentele de securitate
(evaluarea riscurilor cibernetice, scanarea vulnerabilitatilor, folosirea sistemelor de
monitorizare a retelelor etc.) se realizeazi in cel mai bun caz de doar 66% dintre ITS;

b) politicile de acces, educarea utilizatorilor, controlul mediilor amovibile, monitorizarea
utilizatorilor, managementul incidentelor sunt aplicate de o mica parte din IiS;

c) politicile de securitate nu sunt implementate in cea mai mare parte de catre 1TS nationale,
doar 22,2% au confirmat implementarea acestora;

d) nici o IS nu este certificatd cu un standard international.

Definirea problemei de cercetare s-a bazat pe analiza cadrelor normative, rapoartele de
securitate internationale si alte studii stiintifice publicate de cercetatori, fiind necesare cercetari
privind:

e identificarea metodelor stiintifice potrivite pentru dezvoltarea unui cadru sistemic al
securitatii CE, care sd includa aspecte organizatorice si tehnice, cerinte de securitate
comune pentru ITS;

e dezvoltarea cadrului sistemic de securitate a CE pentru IIS prin analiza specificului
mediului universitar;

e evaluarea CSSCE prin sondaj in baza criteriilor de valoare si validarea CSSCE prin

simularea implementarii in cadrul unei facultati.

Tn capitolul 2, METODOLOGIA DE DEZVOLTARE A CADRULUI SISTEMIC DE
SECURITATE A COMUNICATIILOR ELECTRONICE, a fost prezentatd principala metoda
stiintifica, metoda DSR, utilizatd la identificarea solutiilor privind problema de cercetare si
descrise etapele de implementare a acestei metode, pentru ca sa fie reproductibile cunostintele
prescriptive din respectiva teza de doctor. Designul cercetarii conform etapelor metodei DSR poate

fi analizat in figura 1.
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Design-ul cercetarii

Identificarea problemei
de cercetare si motivatia

‘ Definirea obiectivelor ”— L

Criterii de valoare CSSCE J

lipsa cadrelor sistemice de
securitate a comunicatiilor
electronice

—I Dezvoltarea CSSCE H

| Demonstrarea CSSCE ”—

Analiza sistemica
a literaturii
17 experti nationali si

internationali Metode de cercetare

~| Evaluarea CSSCE

L Metode de cercetare

9 specialisti TIC din liS

Comunicarea rezultatelor cercetarii ”—

Conferinte nationale
siinternationale
Reviste stiintifice

Figura 1. Designul cercetirii conform etapelor DSR

Provocarea a fost de a identifica criterii de valoare dupa care va fi evaluat si confirmat
CSSCE. Astfel, au fost studiate lucrarile stiintifice [6, 8] pentru a identifica criteriile de valoare
dupa care pot fi evaluate cadrele de securitate, in baza dovezilor stiintifice. Criteriile de valoare
propuse pentru evaluarea CSSCE si argumentele relevante pot fi analizate in tabelul 1.

Tabelul 1. Criteriile de valoare ale CSSCE

Nr. Criteriul Argumentarea

1 Aplicabil in grupul- Sa contina cerinte de securitate pentru SCE si RCE academice.

tinta

2 Fazele de Cadrul trebuie sd determine pasii principali dupa care poate fi

implementare implementat CSSCE 1n cadrul ITS.

3 Roluri predefinite Rolurile personalului implicat ih implementarea cadrului de
securitate a CE in IS trebuie sa fie clar definite, pentru a cunoaste
responsabilitatile aferente postului si a desemna proprietarii
activelor bazate pe CE universitare.

4 Managementul riscului | Pentru a spori eficacitatea sistemului de securitate, este necesar a
identifica riscurile reale raportate la activele bazate pe CE si
amenintarile ce le pot afecta. A evalua impactul riscurilor.

5 Eficient Eficienta cadrului depinde Tn mod direct de nivelul de a-I inteleg de
catre specialistii din IfS, care urmeaza sa-1 implementeze, cat de clar
vor fi definite obiectivele, scopul si fazele de implementare.

6 Scalabil Sa poata fi implementat n orice institutie, indiferent de dimensiunea
acesteia si de complexitatea serviciilor academice electronice pe
care le presteaza; sa fie modular.

7 Importanta 1IS din RM se conformeazi procesului de la Bologna, care defineste

internationala importanta implementarii cadrelor recunoscute international drept
un proces extrem de important. Astfel, cadrul de securitate pentru
1IS trebuie sa se conformeze standardelor internationale din acest
domeniu, iar certificarea ulterioard a institutiilor reprezintd un
obiectiv apreciabil.
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Dezvoltarea prototipului trebuie sa se bazeze pe studiul aprofundat al literaturii de
specialitate, componentele functionale ale sistemului si relatiile predefinite dintre acestea. A fost
realizat studiul literaturii, conform metodei propuse de Kitchenham, cu scopul de a identifica,
interpreta si evalua cercetarile relevante domeniului de securitate a CE in institutiile de Tnvatamant

superior [9] (figura 2).
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Figura 2. Studiul literaturii in baza metodei lui Kitchenham

Concluzia finala consta in faptul ca pana in acest moment nu exista un cadru de referinta,
ce poate fi utilizat pentru dezvoltarea cadrelor sistemice de securitate a CE, care sa indeplineasca
obiectivele universitatilor la nivel operational. Standardele internationale, dupa cum sunt familia
standardelor 27000, nu au emis standarde pentru mediul academic ca pentru alte medii asa ca 1SO
27011 pentru organizatiile din domeniul telecomunicatiilor; 1ISO 27015 pentru serviciile financiare
sau ISO 27019 pentru industria energetica. Cu toate acestea, importanta internationala si calitatea
demonstrata in timp au constituit premise obiective pentru utilizarea standardului 1SO 27001 si
respectiv a ciclului lui Deming, pentru asistentd de nivel superior in dezvoltarea CSSCE atéat pe
dimensiunile organizationale, cét si pe cele tehnice. Pentru abordarea problemelor de management
al riscului cibernetic, specific activelor bazate pe CE, va fi analizat si implementat standardul 1SO
27005. Categoriile delimitate de catre standardul ISO 27005 urmeaza a fi potrivite cu categoriile
de active propuse de ITU [1, 10].

De asemenea, drept contributie originala a tezei au fost identificate lacune intre cerintele
minime ale HG 201 si controalele de securitate din anexa A, a standardului 1SO 27001 [11], desi
cerintele lipsd vizeaza aspecte importante pentru IiS [12]. Pentru identificarea lacunelor a fost
utilizatd analiza decalajului, iar in continuare vor fi prezentate cateva concluzii relevante

domeniului academic:
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Este necesar a fi prevazute proceduri clare pentru eliminarea conturilor inregistrate in
sistemele universitare ale studentilor care au absolvit 1S si ale angajatilor demisi,
implementate politici de securitate cu referire la controlul de securitate A.8.2. Drepturi de
acces privilegiate si A.8.3 Restrictii de acces la informayii, conditie obligatorie pentru a
diminua vulnerabilitatile de securitate aferente utilizarii neautorizate a resurselor universitare,
dupa incetarea raporturilor de serviciu, sau a utilizarii neautorizate a conturilor inactive de
catre atacatorii cibernetici pentru initierea atacurilor ce vizeaza RCE.

Este necesar a realiza restrictionarea instalarii de catre utilizatori a produselor program, pentru
a minimiza riscurile aferente suprascrierii drepturilor de acces la RCE, prin diferite programe
specializate, cu referire la controlul A.8.18. Utilizarea programelor utilitare privilegiate, dar
si pentru a limita descarcarea programelor malitioase si a altor amenintari de securitate, care
ar creste vulnerabilitatea RCE, cu referire la controlul A.8.19. Instalarea software-ului pe
sistemele de operare.

Identificarea capacitatii necesare pentru stocarea, procesarea si transmiterea datelor prin RCE
— este un aspect important, deoarece permite universitatilor sa identifice necesarul de
capacitate pentru a se asigura continuitatea procesului academic prin alocarea resurselor
necesare si pentru a proteja integritatea RCE, cu referire la controlul A.8.6. Managementul
capacitatii.

Sincronizarea ceasului de sistem pentru toate dispozitivele ce prelucreaza sau transmit date
este un alt aspect important, deoarece permite, in cazul incidentelor de securitate, a identifica
momentul cand a avut loc un incident de securitate, cine era autentificat Tn sistem la acel
moment si ce actiuni realiza pentru luarea deciziilor corecte; aceasta se refera la controlul
A.8.17. Sincronizarea ceasului.

Este necesar a evalua riscurile cibernetice si dependenta procesului academic de activele
bazate pe CE care sustin realizarea acestuia cu referire la controlul A.8.21. Securitatea
serviciilor de retea, prin aceasta se recomanda implementarea controalelor in RCE relevante
serviciilor academice electronice ce sunt prestate de catre IiS.

Concluziile enumerate au drept scop completarea lacunelor cerintelor minime pentru

mediul universitar, dar, pe langa acestea, pentru a sustine abordarea holistica a securitatii CE in

ITS, este necesar a identifica multe alte aspecte atdt organizationale, cat si operationale,

neprevazute de HG. 201, pentru a avea o abordare sistemica si nu una segmentatd; n acest sens

vor fi utilizate standardele 1SO 27001 si 1ISO 27005.

Tot in acest capitol a fost descrisa metoda SRE, utilizatd pentru procesul de

operationalizare a CSSCE 1n IS (figura 3).
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Figura 3. Operationalizarea CSSCE conform metodei SRE

Capitolul 3, CADRUL SISTEMIC DE SECURITATE A COMUNICATIILOR
ELECTRONICE UNIVERSITARE, poate fi divizat in doua sectiuni principale, prima dintre care
se bazeaza pe fundamentarea teoretica a CSSCE, iar a doua sectiune pe dezvoltarea CSSCE.

Pentru fundamentarea teoretica a fost definit conceptul de securitate a CE. Totalitatea
elementelor-cheie este prezentatd prin harta conceptuald din figura 4, in baza elementelor-cheie

identificate Tn definitiile la care s-au referit alti cercetatori si organizatii specializate expuse n

capitolul 1.
—————————————————————— asigura-——--——--———-———---
i g ;
I
Cerinte si politici de M
- . . . .
] securitate Obiective de securitate  w--—--.
h aplilmte
[ 1
implementarea I
1 . 0 . : 2 = 1
'——————: Riscul cibernetic Retelelor si serviciilor de CE <
______ (RE——
H Securitatea CE vulnerabile
! i
! i
reduce——————-—-- -« Resurse Amenintarile de securitate -
t alocare !

Figura 4. Conceptul de securitate a CE
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Astfel, securitatea CE poate fi definita ca realizarea obiectivelor de securitate, cum ar fi
confidengialitatea, integritatea si disponibilitatea, cu scopul de a se asigura un nivel acceptabil
de securitate a regelelor si serviciilor de CE, a tuturor tehnologiilor comunicagionale, hardware
sau software fazd de amenintdrile cibernetice, prin alocarea de resurse pentru a reduce riscul
cibernetic prin ceringele si politicile de securitate implementate.

La selectarea cerintelor de securitate si implementarea sistemelor de securitate trebuie sa
se ia 1n calcul calitatea serviciilor, astfel securitatea devenind unul dintre criteriile constituente ale
QoS (Quality of Service), deopotriva cu viteza, utilizabilitatea, disponibilitatea, fiabilitatea etc.
Asadar, securitatea si QoS sunt considerate servicii critice ale RCE, fiind interdependente si
necesita a fi luate in calcul cand se proiecteaza infrastructura de retea.

A fost analizat modelul Clements—Hoffman bazat pe teoria grafurilor, multimile fuzzy si
teoria probabilitatii [13, 14]. Teoria multimilor fuzzy permite ca obiectele sa apartind unei multimi
sau cuplurile de obiecte sa apartina unei relatii, detindnd un anumit grad de apartenenta si sunt
potrivite pentru evaluarea sistemelor de securitate complexe in care exista un anumit nivel de
incertitudine. Teoria multimilor fuzzy este aplicata in momentul cand este necesar a exprima
cantitativ anumite marimi imprecise [15].

Modelul Clements—Hoffman descrie sistemele de securitate ca fiind compuse din
urmatoarele seturi fuzzy: obiecte ce necesita protectie (O), amenintari de securitate (A), cerinte de
securitate (C) si relatia dintre acestea [13]. Obiectele (O) expuse riscului sunt activele universitare
bazate pe CE, care sustin realizarea serviciilor academice electronice. Amenintarile de securitate
sunt caracterizate prin probabilitatea de aparitie, care in sistemele reale poseda un nivel limitat de
precizie [13]. Cerintele de securitate (C) nu ar trebui sa influenteze calitatea serviciilor. Tn acest
sens, este necesar a echilibra nivelul de securitate, astfel incat interoperabilitatea si calitatea
serviciilor in RCE sa nu fie limitata. Este important a specifica ca relatia amenintare-cerinta-obiect,
conform modelului Clements—Hoffman, nu este una 1-1-1 [16], deoarece orice obiect O; poate fi
atacat de una sau mai multe amenintari de securitate Aj pentru care pot fi implementate una sau
mai multe cerinte de securitate Cp.

Astfel, prin utilizarea modelului Clements—Hoffman pot fi definite urmatoarele:

Definifia 1. Un sistem de securitate S poate fi definit prin multimea {0,4,C,V, P}:

S={0,4,C,V,P}, (1)
unde:
O — set de obiecte, 0,€ 0 ;

A — set de amenintari de securitate, a;€4
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C — set cerinte si politici de securitate, ¢,, €C ;

V — set vulnerabilitati de sistem sau cai de penetrare, v; €V;

P — cdi de penetrare protejate, p € P.

Conceptele de care depinde sistemul de securitate sunt O,4,C,V,P , iar o;,a;,c,,v;,p, sunt
elementele acestor concepte.

Definigia 2. Un sistem de securitate S poate fi definit de conceptele O,4,C, V, P si de relatiile

care exista intre aceste concepte obtinute prin produsul cartezian:
V=0xA={v=(o; a;)l=1,L}; &)

P=CxV=0xAxC={p =(0;,a;,cy ) 1=1,T}; 3)

Un sistem poate fi deci considerat ca avand un anumit nivel de securitate, daca pentru
fiecare obiect este atribuita cel putin o cerinta de securitate. Tntr-un astfel de sistem, pentru fiecare
pereche {oi,aj} €V exista perechea {oi,aj,c,}E P . Reiesind din cele expuse, daca nu exista o astfel
de corespondenta, atunci obiectul o; este neprotejat, iar sistemul poate fi considerat nesecurizat.
Nivelul optim de securitate poate fi atins prin actiuni sistematice, de exemplu utilizand ciclul lui
Deming, care va permite a evalua securitatea sistemului.

Definisia 3. Graful sistemului de securitate este format din noduri, nodurile sunt
reprezentate prin multimea conceptelor de securitate, legatura dintre noduri reprezinta contextul
formal (relatia) dintre doua concepte.

Graful care reprezinta un sistem de securitate complet acoperit, compus din 5 seturi de

variabile conform formulei 1, poate fi analizat in figura 5.

Figura 5. Graful sistemului de securitate (adaptat dupa [13])

Pentru modelul sistemului de securitate complet protejat se indeplineste urmatoarea
conditie:

vY(v)€EV 3(p,=(o;.a;,c,,) EP ; 4)
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Securitatea absoluta a activelor informationale nu poate exista in sistemele reale, deoarece
setul de variabile care se refera la amenintarile de securitate este imprecis (set fuzzy). Cu toate
acestea, identificarea amenintarilor de securitate reprezintd un factor-cheie, utilizat pentru
identificarea cerintelor de securitate necesare. Reiesind din conditia expusa in formula 4, care
indica un sistem complet securizat, se poate deduce cd un Sistem nu este securizat dacad exista

urmatoarea conditie:

() €V Ap,=(o;,a;,¢,)) EP; ®)

IS utilizeaza sisteme complexe de CE, care asigura functionalitatea institutiilor si permit
prestarea serviciilor educationale electronice, care trebuie sa asigure cele 3 principii de securitate.
Cadrul sistemic de securitate a CE va permite abordarea cuprinzatoare a securitatii si rationalizarea
politicilor si cerintelor de securitate implementate. Importanta implementarii cadrului poate fi
explicata in raport cu urmatoarele:

- amenintarile de securitate 4(z) care poseda potential ofensiv;

- rezilienta sistemului R(?) care poseda caracter defensiv.

Un indicator de securitate pentru un sistem (ITS) poate fi considerati probabilitatea ca
amenintarile de securitate 4(?) sa nu depaseascd nivelul acceptabil ay,>0, pe cand rezilienta
sistemului R(?) trebuie sa fie mai mare de nivelul-limita ;. Astfel, poate fi prezentata urmatoarea
relatie:

B@=P{A(1) <0, R(1)>by). (6)

Un alt indicator propus pentru utilizare poate fi riscul rezidual R,, adica, valoarea riscului

ramasa dupa tratarea riscului prin implementarea cerintelor de securitate, care se determina dupa
formula (7):
Rr,=P,C,(1-R,); (7

unde:

P, — probabilitatea de aparitie a amenintarii a; pentru care a fost implementata cerinta de

securitate p.;

C, — pierderi financiare asociate o; exploatat de a; pentru care s-a implementat cerinta de

securitate p,;

R, —rezistenta caii de penetrare protejate p;.
Drept rezultat poate fi determinat gradul de securitate al unui sistem (S), care este invers

proportional riscului rezidual Rr;:
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1

5= ST, PCA-R)

(8)

Asadar, managementul securitatii CE constd in principal din optimizarea distributiei
cerintelor de securitate in raport cu caile de penetrare, pentru a se asigura protectia sistemelor de
CE universitare.

Deci, a fost utilizat modelul Clements—Hoffman pentru urmatoarele:

- formalizarea prin utilizarea aparatului matematic al sistemului de securitate;

- reprezentarea prin grafuri a interactiunii dintre elementele sistemului de securitate;

- argumentarea necesitatii de a implementa un cadru sistemic de securitate, ca un proces
continuu, pentru reducerea riscului cibernetic pe care 1l au tehnologiile comunicationale,
aceasta fiind o cale eficienta de abordare a securitatii de sus in jos descrisa in capitolul 1 al
tezei de doctor.

Tn partea a doua din capitolul 3 se prezintd procesul dupi care a avut loc dezvoltarea
CSSCE. Cadrul sistemic este format din mai multe componente distincte, eterogene, inseparabile
ce 1i definesc consistenta [17]. Acesta poate fi definit ca o retea sau un plan de concepte
interconectate, care oferd o intelegere cuprinzatoare a unui fenomen [17]. Astfel, CSSCE
reprezinta sinergia standardelor in domeniu si a celor mai bune practici recomandate de
organizariile specializate si cercetatori, abordate prin implementarea metodelor stiinsifice
relevante.

Abordarea sistemica a securitatii CE in cadrul IS va utiliza modelul recomandat de
standardele de securitate, modelul PDCA: planificare, realizare, verificare, actiune, cunoscut ca
ciclul lui Deming pentru cresterea continua a calitatii cadrului de securitate, ca urmare a
caracterului dinamic al securitatii CE si caracterului iterativ obligatoriu pentru un sistem de
securitate a CE. Tntregul proces care reflecta ciclul de viata al CSSCE, in baza modelului PDCA,

poate fi analizat in figura 6.
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Figura 6. Dezvoltarea CSSCE conform ciclului Deming
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Abordarea sistemicd a securitdtii CE, Tn orice organizatie, incepe cu procesele
organizationale [18, 19], cu angajamentul administratiei de a implementa cadrul sistemic de
securitate si cu alte aspecte ce tin de contextul organizatiei si angajarea personalului necesar,

stabilirea domeniului de aplicare (figura 7).
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Fig. 7. Dezvoltarea aspectelor organizationale ale CSSCE

Drept rezultat au fost identificate activele primare ale IiS pentru care este necesard
asigurarea securitatii CE: serviciile academice comune, infrastructura TIC, sistemul de
management universitar studenti/angajasi.

Procesul de operationalizare a CSSCE in etapa initiald presupune determinarea indicatorilor-
cheie de performanta. Indicatorii de performanta sunt utilizati pentru a masura nivelul de securitate
n cadrul organizatiilor. Sistemele de securitate sunt compuse din seturi de variabile fuzzy. Prin
urmare, si securitatea unui sistem de CE este, de asemenea, fuzzy si nu poate fi masurata ca si alte
concepte, deoarece este mult prea complexa, dinamica si incerta. Scopul securizarii sistemelor de
orice fel este subiectiv, deoarece nu poate fi masurat cu exactitate. Comportamentul sistemelor de
securitate are deseori caracter instabil, ca de exemplu in cazul amenintarilor de securitate noi
aparute, pentru care inca nu au fost determinate cerinte de securitate relevante, iar scopul unui
sistem de securitate este sa asigure cel mai Tnalt nivel de securitate al CE intr-un moment dat de
timp. Astfel, indicatorii de performanta pot servi ca instrumente utilizate la luarea deciziilor si la
stabilirea obiectivelor masurabile [20]. Indicatorii-cheie ai CSSCE au fost identificati conform
etapelor de operationalizare a cadrului sistemic si reprezintd finalitatea fiecarei etape in parte.
Fluxul de lucru prin care activitatile vor fi procesate si obtinuti indicatorii de performanta sunt

reflectati in tabelul 2.
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Indicatorii

de performanta au fost selectati

conform prevederilor standardelor

internationale, dupa cum sunt ISO 27001 si ISO 27005, a cadrului normativ european, Directiva

NISz, avand la baza modelul de securitate Clements—Hoffman.

Tabelul 2. Indicatori-cheie de performantia a CSSCE

Operationalizare

Nr. a cadrului I Actiuni lesire (indicatori-cheie de
d/o sistemic de ntrare realizate performanta)
securitate
1 Elaborarea - Cadrul generic pentru | - Interviuri - Politica de securitate
politicilor de dezvoltarea politicilor | - Sesiuni de generala
securitate de securitate brainstorming | - Politica de securitate
- Structura politicii de - Analiza specifica pentru serviciile
securitate electronice academice
- Standardul 1SO 27001 - Politici de securitate bazate
- Standardul 1SO 27002 pe sistem implementate pe
tehnologiile comunicationale
2 Identificarea - Lista de verificare a - Interviuri - Lista activelor de suport
activelor bazate pe | activelor de suport - Chestionare pentru fiecare proces
CE importante - Standardul ISO 27005 | - Discutii cu secundar
partile
interesate
- Sedinte
3 Identificarea - Principiile - Sesiuni de - Lista obiectivelor de
obiectivelor de fundamentale ale brainstorming securitate si dependenta de
securitate si securitatii CE - Analiza sistem
dependenta de - Procesele secundare
sistem academice
- Standardul ISO 27001
4 Identificarea - Lista de verificare a - Interviuri - Lista amenintarilor generice
amenintarilor de amenintarilor generice | - Sesiuni de si specifice pentru fiecare
securitate - Lista de verificare a brainstorming activ important
amenintarilor - Teste de
specifice penetrare
- Standardul ISO 27005 | - Analiza
jurnalelor
sistem
5 Evaluarea riscului | - Lista activelor de - Sesiuni de - Registrul riscurilor
cibernetic suport pentru fiecare analiza si cibernetice

proces secundar

- Lista amenintarilor
generice si specifice
pentru fiecare activ
informational
important

- Standardul 1ISO 27005

brainstorming

- Plan de tratare a riscului
- Declaratia de aplicabilitate
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Continuarea tabelului 2

Identificarea - Depozitul cerintelor - Sesiuni de - Lista cerintelor de securitate
cerintelor de de securitate brainstorming pentru fiecare activ de suport
securitate - IT Grundschutz - Consultari al unui proces secundar
Kompendium externe academic
- Declaratia de - Interviuri - Responsabilii pentru
aplicabilitate implementare

- Standardul 1SO 27001
- Standardul 1ISO 27002

Completarea - Depozitul cerintelor - Sesiuni de - Depozit actualizat cu
depozitului cu de securitate brainstorming controale de securitate
controale de - Lista amenintarilor - Consultari
securitate generice si specifice externe
relevante pentru fiecare activ - Interviuri

important

Cele mai semnificative rezultate care se refera la prototipul CSSCE operational sunt:
A fost clar definita necesitatea implementarii politicilor de securitate generale, specifice si
tehnice n baza standardelor 1SO 27001, 1SO 27002 si a rezultatelor empirice obtinute in teza.
Drept contributie originala a tezei serveste cadrul generic si structura-tip, dupa care pot fi
create si implementate de citre orice IIS atat politici de securitate generale, cat si specifice. A
fost propus un model-tip de politica de securitate specifica, au fost simulate doua politici de
securitate tehnice, care constau in configurarea avertismentelor si crearea listelor de control
al accesului pe dispozitivele intermediare de retea pentru accesul la serverele de fisiere.
Avand la baza serviciile academice electronice prestate de catre IiS nationale, au fost elaborate
liste de verificare a activelor de suport clasificate Tn 5 categorii: echipamente terminale,
software, retea si comunicatii, personal si infrastructura.
Au fost determinate urmatoarele obiective de securitate: confidentialitatea, integritatea si
disponibilitatea, stabilita dependenta obiectivelor de securitate de sistemul informational
academic. Totodata, pentru fiecare proces secundar identificat a fost creata dependenta de
unul sau mai multe dintre obiectivele enumerate.
A fost elaborata lista de verificare a amenintarilor generice si specifice mediului universitar
pentru fiecare tip de activ de suport universitar, conform urmatoarelor categorii: echipamente
terminale (pc desktop, laptop etc.), software (server Web, server DNS, sisteme de operare
bazate pe retea, sisteme de stocare centralizata etc.), retea si comunicatii (switch, ruter etc.),

personal (angajati, studenti s.a.) si infrastructura (centru de date, UPS, cladire etc.). Drept
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contributie originald a fost determinat, pentru fiecare amenintare generica de securitate,
principiul de securitate pe care il incalca: confidentialitatea, integritatea sau disponibilitatea.

5. A fost propusa o metoda de evaluare a riscului de securitate, determinate criteriile de evaluare
a impactului (drept exemplu au servit atacurile DoS/DDosS asupra retelelor de CE) si propusa
o metoda de evaluare a riscului cibernetic prin prisma relatiilor dependente dintre activele de
suport; au fost propuse modele pentru Registrul riscurilor de securitate, Planul de tratare a
riscurilor si Declaratia de aplicabilitate pentru a facilita procesul de conformitate cu 1SO
27001.

6. CSSCE este modular; a fost propus un mod de prioritizare a cerintelor de securitate si
prezentate cateva exemple reale de implementare a controalelor de securitate pentru nivelurile
2, 3 si 4 ale modelului OSI.

7. A fost creat si completat depozitul controalelor de securitate care va putea fi utilizat in comun
de ITS.

De asemenea, drept contributie originala a tezei de doctor este prototipul aplicatiei i-
CSSCE, ce poate fi utilizat pentru a sustine procesul de implementare a activitatilor propuse de
CSSCE si de evaluare cantitativa a nivelului de implementare a cadrului de securitate, pentru a
minimiza efortul necesar al activitatilor de management al securitatii CE. Prototipul aplicatiei a
fost conceput ca o aplicatie web scrisa in PHP, HTMLS5, JavaScript ce utilizeazd bazele de date
MySQL. Vizualizarea pe partea de client are loc Tn browser si va putea rula pe orice sistem care
suporta PHP, JavaScript si MySQL. Instrumentul este format din mai multe module separate, care
vor putea fi utilizate in dependenta de drepturile de acces ale utilizatorului. Interfata de utilizator
a aplicatiei este formata din mai multe pagini web conexe, ce pot fi accesate din meniu. Fiecare
pagina este asociata cu anumite activitati specifice si interactioneaza intre ele printr-o baza de date
bazata pe MySQL. Conform modelului formal Clements—Hoffman, care descrie componentele
primare ale unui sistem de securitate, au fost create functii ce vor permite ulterior a gestiona
relatiile dintre activele bazate pe CE, amenintarile si cerintele de securitate.

Pentru ca specialistii din IIS si poati evalua cantitativ implementarea indicatorilor de
performanta ai CSSCE, a fost dezvoltat un modul separat, care in baza chestionarului va calcula
nivelul de implementare a cadrului de securitate propus.

Tn capitolul 4, EVALUAREA CADRULUI SISTEMIC DE SECURITATE A
COMUNICATIILOR ELECTRONICE, este descris un studiu de caz pentru a simula
implementarea CSSCE in cadrul unei facultati a UTM si sunt descrise rezultatele sondajului final,
pentru care au fost create 2 paneluri de respondenti: experti in domeniu din companiile din RM si

strainitate in Panelul 1, specialistii responsabili din 1S n Panelul 2. A fost aplicata tehnica Delphi,
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prin care a fost evaluat prototipul CSSCE, conform criteriilor de evaluare stabilite in capitolul 2 al
tezei. Rezultatele Tnregistrate au fost prelucrate, prin instrumentul IBM SPSS, utilizand indicatorii
statistici descriptivi asa ca media si deviatia standard, deoarece reprezintd baza analizei cantitative
si pentru a generaliza rezultatele sondajului; statistica inferentiala cu scopul de a face inferente
intre rezultatele sondajului, adica intre datele observate si deductiile ce nu pot fi identificate prin
analiza simpla a datelor. A fost calculat coeficientul de concordanta, numit W al lui Kendall, care
reprezintd un test neparametric al statisticii inferentiale, utilizat pentru a masura acordul dintre
evaluatorii sondajului, care ofera -calificative rezultatelor stiintifice obtinute. Valoarea
coeficientului W al lui Kendall = 0,752, care indica un acord puternic intre cele 2 paneluri ale
studiului Delphi, ceea ce confirma ca prototipul CSSCE satisface criteriile de valoare dupa care a
fost dezvoltat.

Evaluarea calitativa a prototipului CSSCE a fost realizata prin recomandarile si aprecierile
date de respondentii la sondaj, dar si de 2 profesori din Germania care au fost rugati sa evalueze
rezultatele obtinute. Au fost inregistrate doar avize pozitive.

Ultima etapa a constat in compararea a 8 cadre de securitate propuse anterior de catre
cercetatori cu CSSCE 1n baza prevederilor obligatorii ale standardului 1SO 27001 si a etapelor
metodei SRE dupa care a fost dezvoltat CSSCE, actiune ce a demonstrat originalitatea si inovatia

solutiei derivate din rezultatele cercetarilor realizate in teza de doctor.
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I11. CONCLUZII FINALE SI RECOMANDARI

Cadrele sistemice prin care se abordeaza holistic securitatea CE reprezinta o parte
semnificativd a procesului de asigurare a protectiei mediilor electronice. insa 0 astfel de abordare
cuprinzatoare a securitatii CE in mediul academic este insuficient cercetata, ipoteza sustinuta de
mai multi cercetatori si demonstrata in prezenta tezd de doctor.

Asadar, conform problemei de cercetare identificate si a sarcinilor stabilite pot fi trase
urmatoarele concluzii finale:

1. Principala contributie a tezei consta in elaborarea unui cadru inovativ CSSCE necesar pentru
asigurarea securitatii CE universitare de sus in jos, ce corespunde strategiei de dezvoltare
formala a sistemelor de securitate si stabileste un proces clar de implementare constituit din 7
etape importante de operationalizare a CSSCE si care poate fi evaluat cantitativ prin 12
indicatori-cheie de performanta.

2. Este propusd o noua definitie a conceptului de securitate a comunicatiilor electronice in baza
elementelor-cheie identificate, iar concluzia generala consta in faptul ca securitatea nu poate
fi masurata datorita complexitatii elementelor fuzzy, care formeaza sistemul de securitate,
respectiv si securitatea CE fiind fuzzy, iar scopul implementarii cadrului sistemic de securitate
este de a crea un scenariu cat mai securizat pentru retelele si serviciile de CE, reiesind din
sirul amenintarilor de securitate existente intr-un anumit moment de timp.

3. A fost dezvoltat un model de evaluare a CSSCE prin care a fost evaluat si confirmat cadrul
sistemic de catre expertii si persoanele responsabile din ITS, prin utilizarea metodei Delphi,
iar media obtinuta a constituit aproximativ 4,6 din 5 puncte posibile conform scarii Likert.
Rezultatele stiintifice obtinute au fost implementate in 3 IIS nationale, care in prezent
gestioneaza RCE complexe, dupa cum sunt Universitatea Tehnica a Moldovei, Universitatea
de Stat de Medicind si Farmacie ,Nicolae Testemitanu” din Republica Moldova si
Universitatea Libera Internationald din Moldova (dupa cum a fost mentionat in primele 3
concluzii se referi si la celelalte IIS din RM).

4. Analiza comparativa dintre CSSCE si alte cadre de securitate elaborate de cercetatori la nivel
international a demonstrat originalitatea solutiei propuse in teza prin elaborarea unei noi
metode de evaluare a riscului activelor bazate pe CE; determinarea principiilor de securitate
supuse amenintarilor generice de securitate; specificarea cerintelor de securitate si a prioritatii
de implementare; crearea unui depozit care contine cerintele de Securitate, amenintarile si
activele importante ce pot fi utilizate de catre practicieni pentru a se asigura implementarea

cerintelor de securitate comune ITS; dezvoltarea prototipului i-CSSCE care va putea fi utilizat
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ca ghid Tn procesul de implementare a CSSCE si pentru a avea o privire de ansamblu asupra
statutului securititii CE in IIS nationale.

5. CSSCE si prototipul i-CSSCE au fost validate prin utilizarea studiului de caz. Drept referinta
a servit Facultatea Electronica si Telecomunicatii, UTM, actiune ce a permis reflectarea
intregului parcurs al implementarii CSSCE. Cunostintele si simularile au fost utilizate ulterior
in cadrul orelor de curs si lucrarilor de laborator la disciplinele Securitatea informatiei in
sistemele de telecomunicatii si Securitatea informatiei din cadrul Facultatii Electronica si
Telecomunicatii si la disciplina Tehnologii ale securitatii informationale din cadrul Facultatii
Calculatoare, Informatica si Microelectronica, UTM.

Implicatii

Eforturile autorului pe intreaga perioadda a studiului au fost orientate spre obtinerea
contributiilor valoroase in domeniul securitatii CE, care pot fi preluate de catre cercetatorsi,
practicienii in domeniu si responsabilii de elaborarea politicilor si strategiilor de securitate la nivel
guvernamental.

Cercetatorii pot utiliza prototipul CSSCE elaborat pentru abordarea sistemica a securitatii
CE si ca un cadru de referinta pentru a fi comparat cu rezultatele stiintifice proprii sau pentru a
contribui la Tmbunatatirea prototipului CSSCE. De asemenea, amenintdrile de securitate
identificate pot fi analizate si utilizate in cercetarile ulterioare.

Practicienii in domeniu pot utiliza in activitatile de asigurare a securitatii CE, in perioada
post-implementare a serviciului educational academic, abordarea sistemica propusa de autor, cu
referinta la operationalizarea prototipului CSSCE, sau in perioada de implementare, pentru a se
asigura cu un sistem de securitate conform standardelor internationale.

Responsabilii de elaborarea politicilor si strategiilor de securitate la nivel guvernamental
pot utiliza contributiile practice la perfectarea politicii de securitate, a strategiilor si indicatorilor
de performanta, pentru a verifica maturitatea si completitudinea sistemelor de securitate.

Limite ale cercetarii

Datorita caracterului permanent dinamic si iterativ al securitdtii, prototipul CSSCE nu
pretinde a fi varianta completa. Cu toate acestea, studiul reprezinta o prima incercare, la nivel
national, de a realiza un cadru sistemic de securitate a CE, conform standardelor in domeniu si a
celor mai bune practici, pentru respectarea principiilor fundamentale de securitate. Deoarece
multimea amenintarilor de securitate este fuzzy, aparand cu regularitate noi amenintari, CSSCE

va necesita modificdri si ajustari periodice.
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Desi componenta subiectiva a studiului a fost redusd maximal posibil, nu poate fi exclusa
totusi in totalitate, deoarece prototipul CSSCE este rezultatul unei analize a factorului uman care
poate fi partial subiectiva, iar abordarile pot fi diferite de la individ la individ.

Directii viitoare de cercetare

Problema de cercetare analizata in aceastd lucrare se referd la un domeniu foarte vast si
important, cu un nivel de incertitudine dificil de evaluat. Mai mult ca atat, securitatea nu poate fi
considerata obiectivd, deoarece deriva din perceptia individului, iar cercetarile riguroase n acest
domeniu reprezinta doar 0 pista initiala. Cercetarile viitoare vor contribui la modificarea anumitor
aspecte sau la adaugarea de noi elemente semnificative pentru cadrul sistemic de securitate. Desi
au fost obtinute rezultate stiintifice importante, sunt absolut necesare si obligatorii In perspectiva
studii empirice suplimentare pentru a determina eficacitatea prototipului CSSCE. Prototipul
aplicatiei i-CSSCE poate servi la evaluarea initiala a securitatii, insa in timp va necesita perfectarea
politicilor, cerintelor si controalelor de securitate pentru o analiza cit mai cuprinzatoare a
mediului.

Prototipul CSSCE a fost elaborat pentru procesul educational academic si nu acoperd
procesul de cercetare in ITS, astfel in lucrdrile viitoare ale autorului sau ale altor cercetitori,
eforturile s-ar putea concentra pe extinderea domeniului de aplicare a CSSCE, pentru a se asigura
integritatea si confidentialitatea rezultatelor stiintifice si a proprietatii intelectuale in I1S.

De asemenea, Industria 4.0 si utilizarea tot mai frecventd a dispozitivelor 10T in
campusurile universitare impune necesitatea abordarii amenintarilor si vulnerabilitatilor de
securitate specifice acestor dispozitive. Cercetarile viitoare s-ar putea concentra pe analiza si
elaborarea cadrelor de securitate care sa abordeze securitatea pe aceastd dimensiune.

Obiectivele pe termen lung sunt crearea strategiilor standardizate la nivel de stat, pentru
organizatiile cu profiluri similare, care sa contina recomandari clare si explicite, astfel incat sa
faciliteze, Tn secolul tehnologiilor moderne, abordarea sistemica a CE.

Precizari finale

Digitalizarea si automatizarea procesului educational academic al institutiilor de
Invatamant superior din Republica Moldova este un proces foarte important si fundamental in
crearea unui mediu educational modern, aliniat la revolutia industriala 4.0. Astfel, asigurarea
securitatii CE, in RCE universitare extinse si partial deschise, are un rol tot mai important, care va

creste in urmatoarea perioada de timp cu aceeasi intensitate cu care are loc digitalizarea.
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ADNOTARE
Alexei Arina, ”Cadrul sistemic de securitate a comunicatiilor electronice pentru institutiile de
invatamdnt superior din Republica Moldova”, teza de doctor in stiinte ingineresti,

specialitatea 231.02. Ingineria si tehnologia comunicatiilor electronice, Chisiniu, 2023

Structura tezei: introducere, 4 capitole, concluzii finale si recomandari, bibliografie din
243 titluri, 10 anexe, 121 pagini de text, 19 tabele si 46 figuri. Rezultatele cercetarii au fost
publicate in 11 lucrari stiintifice.

Cuvinte-cheie: cadru sistemic, securitate, comunicatii electronice, retele de comunicatii
electronice, servicii de comunicatii electronice, institutii de Tnvatamant Superior, amenintéri de
securitate, cerinte de securitate, risc cibernetic.

Scopul: realizarea cercetarilor privind elaborarea unui cadru sistemic de securitate a
comunicatiilor electronice (CSSCE) care va contribui la securizarea e-serviciilor academice
prestate de institutiile de invatamant superior din Republica Moldova.

Obiectivele de cercetare: identificarea si analizarea problemelor de securitate care se
referd la comunicatiile electronice cu accent pe institutiile de invatamant superior; selectarea
metodei stiintifice de dezvoltare a CSSCE; dezvoltarea CSSCE orientat spre procesul educational
academic al institutiilor de Tnvatamant superior din Republica Moldova; evaluarea CSSCE
conform criteriilor de valoare.

Noutatea si originalitatea stiintifica: abordarea sistemica si cuprinzatoare a procesului de
asigurare a securitatii comunicatiilor electronice in institutiile de invatamant superior.

Rezultatul obtinut ce contribuie la solutionarea problemei stiintifice: elaborarea unui
cadru sistemic national de securitate a comunicatiilor electronice pentru institutiile de invatamant
superior din Republica Moldova, care ar aborda holistic problemele aferente securitatii
comunicatiilor electronice prioritate la nivel international in ultimii ani.

Semnificatia teoretica: contributii importante la dezvoltarea bazei teoretico-metodologice
Tn domeniul securitatii sistemelor.

Valoarea aplicativa: elaborarea unei solutii practice, a cadrului sistemic national de
securitate a comunicatiilor electronice.

Implementarea rezultatelor stiintifice: rezultatele au fost implementate in trei institutii
de invatamant superior — Universitatea Tehnica a Moldovei, Universitatea de Stat de Medicina si
Farmacie ,,Nicolae Testemitanu” si Universitatea Libera Internationala din Moldova in procesul

educational academic din cadrul Universitatii Tehnice a Moldovei.
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AHHOTAIUA

Aunekceii Apuna, «Cucmemnulil ghpeiimeopk 6e3o0nacHocmu 0 I1eKmpoOHHbIX
KOMMYHUKQUUIL 6 bicuiux yueonvix 3aeedenusx Pecnyonuku Monooea», nOKTOpCKAs
AUCCEPTALUS 0 TEXHUYECKMM HAayKaM, criequaJabHoCcTb 231.02. Huowcenepus u
mexHo102uu 31eKMmpPOHHLIX Kommynukayuil, Kummues, 2023

CTpykTypa AuMccepTauMu: BBEACHUs, 4 TJaB, UTOrOBbIE BBIBOJBI U PEKOMEHAALIMH,
oubmmorpaduu u3 243 HanmeHosanuii, 10 npunoxxenuii, 121 crpanun Tekcra, 19 tabmun u 46
pUCYyHKOB. Pe3ynbTaThl HccieoBaHuit ormyOarKkoBaHbl B 11 HayuHbIX paboTax.

KuroueBble cjioBa: cucteMHas CTpYKTypa, 0€30MacHOCTh, IEKTPOHHbIE KOMMYHUKAIIUH,
3JIEKTPOHHBIE KOMMYHHKAIIHOHHBIE CETH, CEPBUCHI AJIEKTPOHHBIX KOMMYHUKALIUH.

Heanb: 3akmouaeTcs B TPOBEACHHM HCCIENOBaHWA MO pa3pabOTKe CHUCTEMHOTO
(bpeiiMBopka 6e30macHOCTH 3MeKTpoHHBIX KomMmyHuKamwmii (CSSCE).

3agauu uccjiefOBaHMS: BBIABICHUE M aHAIW3 MpoOsieM 0e30MacHOCTH, CBSI3aHHBIX C
JNEKTPOHHBIMU KOMMYHHUKALIMSIMHM, C AaKIEHTOM Ha BbICIIME Yy4deOHbIe 3aBelIeHUs; BBHIOOP
HayyHoro wmerona s paspabotku CSSCE; passutue CSSCE, opueHTHpPOBaHHOTO Ha
aKaJeMHU4YeCKHii 00pa30BaTeNIbHBIN MPOLIECC BHICIINX YUCOHBIX 3aBEICHHA.

Hayuynasi HOBM3HAa ¥ OPHUIMHAJBHOCTBH 3aKIIOYACTCSI B CHCTEMHOM U KOMILJICKCHOM
MOJIX0Je K Ipoleccy obecredeHus: 0e30MacHOCTU AJIEKTPOHHBIX KOMMYHHUKALUNA B BBICIINUX
yueOHBIX 3aBeieHusX. [10TydeHHBIM pe3yIbTaToM, CIOCOOCTBYIONINM PEUICHHUIO HAYYHOU 3a/1a4H
ABIISICTCS: pa3padOTKa HAIMOHAJIBHOIO CHCTEMHOIO (peiMBOpKa OE30MaCHOCTH AJIEKTPOHHBIX
KOMMYHHKAIIMH ISl BBICIIMX Y4eOHBIX 3aBefeHuil Pecmybnuku MonaoBa, KOTOpBIA oOecredns
OBl LIEJIOCTHBIN MOXO0 K BOIIPOCaM, CBSI3aHHBIM € 0€30MaCHOCTHIO AJIEKTPOHHBIX KOMMYHHUKAIIUM,
MIPUOPUTETOM Ha MEXKAYHAPOJHOM YPOBHE B IOCJIEIHUE TOABI.

Teopernyeckass 3HAYUMOCTD 3aKJIIOYACTCS B BAKHOM BKJIaJI€ B Pa3BUTUE TEOPETUKO-
METOJI0JI0rMYeCcKOor 6a3bl B 00J1aCTH CUCTEMHOM 0€30IacCHOCTH.

IIpuknagHasi HEHHOCTb COCTOHT B: pa3paboOTKe MPAKTUYECKOTO PEIIEeHUS CHUCTEMHOTO
(bpeiiMBopKa 6€30MaCHOCTH JUIsl JIEKTPOHHBIX KOMMYHUKAIIUHA.

BHenpenue Hay4YHBIX pe3yJIbTATOB B TPEX BHICIINX yUeOHBIX 3aBeACHUSIX: TeXHUUeCKUi
YHuusepcurer Monnossl, ['ocynapctBeHHbil Menunuackuii 1 PapmManueBTUYECKUA Y HUBEPCUTET

”Hukonae Tectemunany”, MexnyHapoanbiii HezaBucumsiii Y HuBepcuteT MOa0BBL.
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ANNOTATION
Alexei Arina, ""Systemic security framework of electronic communications for higher
education institutions in the Republic of Moldova™, PhD thesis in engineering sciences,

specialty 231.02. Electronic communications engineering and technology, Chisinau, 2023

The structure of the thesis consists of: introduction, 4 chapters, final conclusions and
recommendations, a bibliography of 243 titles, 10 annexes, 121 pages of text, 19 tables and 46
figures. The research results were published in 11 scientific papers.

Keywords: system framework, security, electronic communications, electronic
communications networks, electronic communications services, Higher Education Institutions,
security threats, security requirements, cyber risk.

The goal of the research is to carry out research for the development of a systemic
framework for the security of electronic communications (CSSCE), which will contribute to the
security of electronic academic services provided by higher education institutions in the Republic
of Moldova. Research objectives are: the identification and analysis of security issues related to
electronic communications, with emphasis on higher education institutions; selection of the
scientific method for the development of CSSCE; the development of CSSCE oriented on the
academic educational process of Higher Education Institutions from the Republic of Moldova; the
CSSCE evaluation according to the value criteria.

The novelty and scientific originality consist of systemic and comprehensive approach
to the process of ensuring the security of electronic communications in higher education
institutions. The result obtained that contributes to solving the scientific problem is: the
development of a national systemic framework for the security of electronic communications for
higher education institutions in the Republic of Moldova, for a holistic approach to issues related
to the security of electronic communications, a priority at the international level in recent years.

The theoretical significance consists in: important contributions to the development of
the theoretical-methodological base in the field of system security.

The applicative value consists in: the development of a practical solution, of the national
systemic security framework for electronic communications.

Implementation of scientific results in three higher education institutions: the Technical
University of Moldova, the State University of Medicine and Pharmacy "Nicolae Testemitanu"
and the International Free University of Moldova; in the academic educational process of the

Technical University of Moldova.
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