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ADNOTARE

Alexei Arina, ”Cadrul sistemic de securitate a comunicatiilor electronice pentru institutiile de
invatamdnt superior din Republica Moldova”, teza de doctor in stiinte ingineresti,

specialitatea 231.02. Ingineria si tehnologia comunicatiilor electronice, Chisiniu, 2023

Structura tezei: introducere, 4 capitole, concluzii finale si recomandari, bibliografie din
243 titluri, 10 anexe, 121 pagini de text, 19 tabele si 46 figuri. Rezultatele cercetarii au fost
publicate In 11 lucrari stiintifice.

Cuvinte-cheie: cadru sistemic, securitate, comunicatii electronice, retele de comunicatii
electronice, servicii de comunicatii electronice, institutii de Tnvatamant superior, amenintari de
securitate, cerinte de securitate, risc cibernetic.

Scopul: realizarea cercetarilor privind elaborarea unui cadru sistemic de securitate a
comunicatiilor electronice (CSSCE) care va contribui la securizarea e-serviciilor academice
prestate de institutiile de invatdmant superior din Republica Moldova.

Obiectivele de cercetare: identificarea si analizarea problemelor de securitate care se
refera la comunicatiile electronice cu accent pe institutiile de invatamant superior; selectarea
metodei stiintifice de dezvoltare a CSSCE; dezvoltarea CSSCE orientat spre procesul educational
academic al institutiilor de Tnvatamant superior din Republica Moldova; evaluarea CSSCE
conform criteriilor de valoare.

Noutatea si originalitatea stiintifica: abordarea sistemica si cuprinzatoare a procesului de
asigurare a securitatii comunicatiilor electronice in institutiile de Tnvatamant superior.

Rezultatul obtinut ce contribuie la solutionarea problemei stiintifice: elaborarea unui
cadru sistemic national de securitate a comunicatiilor electronice pentru institutiile de invatamant
superior din Republica Moldova, care ar aborda holistic problemele aferente securitatii
comunicatiilor electronice prioritate la nivel international in ultimii ani.

Semnificatia teoretici: contributii importante la dezvoltarea bazei teoretico-metodologice
in domeniul securitatii sistemelor.

Valoarea aplicativa: elaborarea unei solutii practice, a cadrului sistemic national de
securitate a comunicatiilor electronice.

Implementarea rezultatelor stiintifice: rezultatele au fost implementate in trei institutii
de invatamant superior — Universitatea Tehnica a Moldovei, Universitatea de Stat de Medicina si
Farmacie ,,Nicolae Testemitanu” si Universitatea Libera Internationald din Moldova in procesul

educational academic din cadrul Universitatii Tehnice a Moldovei.
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Aunekceii Apuna, «Cucmemnulii ghpeiimeopk 6e3onacHocmu 01 INeKMpPOHHBLX
KOMMYHUKQUUIL 6 bicuiux yueonvix 3aeedenusx Pecnyonuku Monooga», nOKTOpCKAs
AUCCEPTALUS 0 TEXHUYECKMM HAayKaM, criequaJabHoCcTb 231.02. Huowcenepus u
mexHo102uu 31eKMpPOHHLIX Kommynukayuil, Kummues, 2023
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ANNOTATION
Alexei Arina, ""Systemic security framework of electronic communications for higher
education institutions in the Republic of Moldova™, PhD thesis in engineering sciences,

specialty 231.02. Electronic communications engineering and technology, Chisinau, 2023

The structure of the thesis consists of: introduction, 4 chapters, final conclusions and
recommendations, a bibliography of 243 titles, 10 annexes, 121 pages of text, 19 tables and 46
figures. The research results were published in 11 scientific papers.

Keywords: system framework, security, electronic communications, electronic
communications networks, electronic communications services, Higher Education Institutions,
security threats, security requirements, cyber risk.

The goal of the research is to carry out research for the development of a systemic
framework for the security of electronic communications (CSSCE), which will contribute to the
security of electronic academic services provided by higher education institutions in the Republic
of Moldova. Research objectives are: the identification and analysis of security issues related to
electronic communications, with emphasis on higher education institutions; selection of the
scientific method for the development of CSSCE; the development of CSSCE oriented on the
academic educational process of Higher Education Institutions from the Republic of Moldova; the
CSSCE evaluation according to the value criteria.

The novelty and scientific originality consist of systemic and comprehensive approach
to the process of ensuring the security of electronic communications in higher education
institutions. The result obtained that contributes to solving the scientific problem is: the
development of a national systemic framework for the security of electronic communications for
higher education institutions in the Republic of Moldova, for a holistic approach to issues related
to the security of electronic communications, a priority at the international level in recent years.

The theoretical significance consists in: important contributions to the development of
the theoretical-methodological base in the field of system security.

The applicative value consists in: the development of a practical solution, of the national
systemic security framework for electronic communications.

Implementation of scientific results in three higher education institutions: the Technical
University of Moldova, the State University of Medicine and Pharmacy "Nicolae Testemitanu"
and the International Free University of Moldova; in the academic educational process of the

Technical University of Moldova.
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INTRODUCERE

Actualmente, organizatiile guvernamentale si non-guvernamentale, persoanele juridice si
fizice isi desfasoara majoritatea activitatilor si interactiunilor economice, comerciale, culturale,
sociale si guvernamentale, utilizand retelele si Serviciile de comunicatii electronice (CE) [1]. Odata
cu digitalizarea la nivel international si dezvoltarea serviciilor electronice, care devin tot mai
cunoscute, cresc si riscurile asociate tehnologiilor comunicationale [2]. Astfel, in raportul
prezentat de ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) pentru perioada
2020-2021, atacurile asupra retelelor de CE (RCE) atesta o crestere ingrijoratoare atat in
diversitatea vectorilor de atac, cat si a numarului de atacuri anuale inregistrate si impactul avut [3].

Impactul atacurilor cibernetice poate fi estimat Tn pierderi financiare semnificative, cat si
in volumul informatiilor compromise. Potrivit raportului anual realizat de Institutul Ponemon in
baza a 550 organizatii din 17 tari si industrii diferite, analizand perioada martie 202 1—-martie 2022,
pierderile financiare raportate la incalcarea securitatii datelor au crescut din 2017 pana in 2022 de
la 3,62 min $ la 4,35 mIn $ [4], cu o crestere procentuald de aproximativ 12%. Impactul lunar
asociat volumului de date compromise relatat doar atacurilor cu programele malitioase de tip
ransomware a crescut de la 8 TB (terabytes) Tn mai 2021 la 136 TB in iunie 2022 [5]. Atacuri cu
impact major au avut loc asupra infrastructurilor critice de stat [2], care au fost posibile datorita
RCE, precum sunt atacurile asupra bazelor de date ale politiei chineze din iulie 2022, care au
compromis peste 1 miliard de inregistrari; distribuitorilor de gaze din Grecia din august 2022, care
au provocat o Intrerupere a sistemului de distributie; site-urilor web din sectorul public si privat
ale Ministerului Apararii din Romania, politiei de frontiera, Companiei nationale de cdi ferate si a
unei banci comerciale care nu au fost disponibile o perioada de timp; Guvernului Ucrainei prin
compromiterea computerele agentiilor guvernamentale [6].

Conform raportului prezentat de Microsoft si Check Point Software [7], furnizorul
multinational de solutii pentru securizarea organizatiilor, cele mai vizate industrii, in 2022, au fost
sectorul educatiei si cercetdrii, sectorul TIC (Tehnologia Informatiei si a Comunicatiilor) si
organizatiile non-guvernamentale. Desi riscurile cibernetice aferente domeniului educational sunt
foarte ridicate, cercetarile privind abordarea sistemica a procesului de asigurare a securitatii CE si
implementarea cadrelor de securitate sunt limitate [8, 9], la fel, si atentia din partea autoritatilor
centrale [10]. Cu toate ca domeniul educatiei nu face parte din infrastructura critica de stat,
gestioneaza totusi un volum imens de date sensibile, asa ca datele personale, rezultatele
cercetarilor si proprietatea intelectuala, iar digitalizarea institutiilor, mai ales ca urmare a

pandemiei Covid-19, a avut loc n ritm alert.
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Un rol important in acest sens il are Guvernul, care poate influenta abordarea problemelor
aferente securitatii CE si armonizarea strategiilor de securitate cu standardele industriale, pentru a
se asigura conformitatea si recunoasterea internationald [11], prin emiterea recomandarilor si
politicilor la nivel superior, in special in cazul institutiilor publice, asa cum sunt si institutiile de
tnvatamant superior (ITS).

Scopul si obiectivele cercetarii: scopul prezentei teze de doctor este de a realiza cercetari
privind elaborarea unui cadru sistemic de securitate a CE (CSSCE), care va contribui la
securizarea retelelor si serviciilor de comunicatii electronice in institutiile de invatimdnt
superior din Republica Moldova.

Astfel, pentru realizarea scopului tezei au fost determinate urmitoarele obiective de
cercetare:

1. Identificarea si analizarea problemelor de securitate ce se referd la retelele si serviciile de
CE, la nivel national si international, cu accent pe institutiile de invatamant superior.

2. Analiza situatiei actuale privind securitatea retelelor si serviciilor de CE in institutiile de
Tnvatamdnt superior din Republica Moldova.

3. Selectarea metodei stiintifice de elaborare a cadrului sistemic de securitate a CE orientat
spre imbunatdtirea procesului educational academic al institutiilor de Tnvatamadnt superior
din Republica Moldova.

4. Elaborarea cadrului sistemic de sporire a securitatii CE pentru institutiile de Tnvatamant
superior din Republica Moldova in baza prevederilor standardului international 1SO 27001
si contextul CSSCE.

5. Evaluarea cadrului sistemic de securitate a CE pentru institutiile de Tnvatamdnt superior din
Republica Moldova conform criteriilor de valoare.

Ipoteza cercetarii: definirea, elaborarea si implementarea cu succes a masurilor de
securizare a comunicatiilor electronice in IiS cu eforturi rezonabile (umane, financiare, materiale
etc.) poate fi solutionata printr-0 abordare sistemica a problemei. Un cadru sistemic de securitate
a comunicatiilor electronice reusit, bazat pe identificarea si sistematizarea aspectelor definitorii si
controlul riscurilor de securitate, ar putea servi ca baza metodologica ce ar facilita si eficientiza
elaborarea/dezvoltarea si implementarea de citre fiecare I1S din Republica Moldova a propriului
sistem de securitate holistic si scalabil. De asemenea, acesta ar oferi un suport semnificativ pentru
certificarea sistemelor de securitate ale 1S conform standardului 1SO 27001.

Metodologia cercetirii stiintifice: pentru a realiza scopul si obiectivele de cercetare ale

tezei au fost utilizate astfel de tehnici ca studiul contextual, conceptual si empiric pentru care au
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fost selectate metode stiintifice relevante, care au permis obtinerea rezultatelor stiintifice teoretice

si practice.

Pentru studiul contextual a fost efectuata analiza literaturii, conform metodei propuse de
Kitchenham [12], completata cu urmatoarele metode: observatia, abstractizarea, analiza si sinteza
studiilor stiintifice relevante domeniului cercetat.

La baza dezvoltarii Cadrului Sistemic de Securitate a CE a stat studiul conceptual, iar ca
metoda principald Tn aceasta etapa a fost utilizata Cercetarea in Stiinta Proiectarii DSR (Design
Science Research) [13]. Metoda complementara utilizata pentru operationalizarea cadrului este
Ingineria Cerintelor de Securitate SRE (Security Requirements Engineering) [14]. De asemenea,
pentru dezvoltarea cadrului sistemic a fost utilizat modelul Clements—Hoffman, care descrie
necesitatea abordarii sistemice a securitatii CE.

Pentru studiul empiric a fost utilizata metoda de cercetare Delphi [15], care a permis
perfectarea si evaluarea cadrului propus, deoarece se potriveste pentru obtinerea recomandarilor
expertilor, cand se proiecteaza un nou cadru sau model. Pentru validarea CSSCE au fost utilizati
indicatorii statistici: media, deviatia standard si coeficientul de concordanta al lui Kendall [16].
Metoda Delphi a fost combinatd cu metode calitative, asa ca interviurile semistructurate, si cu
metode cantitative, asa ca sondajul bazat pe chestionare. Studiul de caz a fost utilizat pentru a
simula procesul de implementare a CSSCE.

Noutatea si originalitatea stiintifica

Rezultatele stiintifice obtinute in prezenta teza se refera la urmatoarele:

» definirea conceptului de securitate a comunicatiilor electronice (CE) si dezvoltarea bazelor de
cunostinte aferente domeniului cercetat;

» claborarea cadrului sistemic de securitate a CE (CSSCE) si a metodologiei de evaluare a
riscurilor de securitate, dezvoltarea unei aplicatii prototip pentru reflectarea procesului de
implementare a CSSCE in mediul universitar national.

Noutatea si originalitatea stiintifica a elaborarii CSSCE consta in faptul ca pana la
momentul actual n literatura de specialitate nu a fost expusa o astfel de abordare sistemica
si cuprinzitoare a procesului de asigurare si imbunititire a securititii CE in IfS.

Teoretic, studiul va contribui la intelegerea problemei securititii CE existente in mediul
academic; intelegerea amenintarilor de securitate si analiza diferitor standarde si cadre de
securitate dezvoltate si implementate pand in prezent pentru managementul securitatii;
identificarea etapelor de implementare a cadrelor de securitate care abordeaza sistemic problemele

n domeniu.

15



Practic, analiza cercetarii si constatarile studiului vor informa administratiile universitatilor
si Guvernul Republicii Moldova despre importanta abordarii sistemice a problemelor de securitate
a CE in mediul academic; rezultatele cercetarii vor ghida practicienii in domeniu asupra actiunilor
sistemice de securizare a tehnologiilor comunicationale.

Problema stiintifica solutionati. Analiza publicatiilor stiintifice si a cadrelor normative
nationale si europene au permis a formula problema stiintifica care constd in elaborarea unui
cadru sistemic national de securitate a comunicatiilor electronice pentru institutiile de
invatamant superior din Republica Moldova, care ar asigura abordarea holistica a problemelor
ce se referd la securitatea CE, prioritare la nivel international in ultimii ani.

Astfel, problema stiintifica solutionata consta in elaborarea cadrului sistemic de securitate
a CE la nivel superior, orientat spre specificul RCE universitare ce poseda caracter scalabil, pentru
a fi usor adaptat de orice IS nationala, in dependenti de complexitatea serviciilor academice
electronice pe care le presteaza si de infrastructura RCE. Cadrul sistemic de securitate se refera
atat la aspectele organizationale, asa ca stabilirea contextului si determinarea domeniului de
aplicare, cat si la aspectele operationale asa ca elaborarea politicilor de securitate, identificarea
activelor informationale, identificarea obiectivelor de securitate si dependenta de sistem,
identificarea amenintarilor de securitate, evaluarea riscului de securitate, identificarea cerintelor
de securitate si completarea unui depozit cu controale de securitate relevante, care sustin asigurarea
securitdtii dupa modelul de sus in jos. Prototipul aplicatiei dezvoltate contribuie la evaluarea
nivelului de implementare a cadrului sistemic de securitate si la determinarea cerintelor de
securitate comune pentru domeniul educational.

Publicatii stiintifice. La tema tezei de doctor au fost publicate 11 lucrari stiintifice dintre
care 6 articole ca autor principal si 5 articole semnate numai de autorul tezei; 6 publicatii in reviste
stiintifice de specialitate, dintre care 3 in strdaindtate si 3 in reviste nationale de categoria B+; 2
lucrari au fost prezentate la conferinte internationale din strainatate, dintre care 1 a fost indexata
in SCOPUS si 3 la conferinte internationale care au avut loc in Moldova. Lista lucrarilor stiintifice
publicate poate fi analizata in anexa 1 a tezei.

Structura tezei. In introducerea tezei de doctor a fost descrisi actualitatea temei,
identificate scopul cercetarii, obiectivele de realizat si problema stiintificd. Au fost descrise
metodele stiintifice care au contribuit la identificarea solutiei si descrisa noutatea si originalitatea
stiintifica, precum si publicatiile la tema tezei de doctor.

In capitolul 1, Securitatea comunicatiilor electronice, sunt definiti termenii specifici
domeniului, este analizata problema securititii CE in IIS, sunt descrise provocirile si principalele

amenintari de securitate asupra RCE academice la nivel international. Au fost analizate cadrele
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normative nationale si europene, ceea ce a contribuit deopotriva cu studiul empiric al situatiei
actuale in IIS din Republica Moldova la identificarea problemei stiintifice si la stabilirea sarcinilor.

Tn capitolul 2, Metodologia de dezvoltare a Cadrului Sistemic de Securitate a
Comunicatiilor Electronice, au fost definite obiectivele si criteriile de valoare conform caruia
urmeaza a fi evaluat CSSCE si realizat un studiu profund pentru a identifica standarde/cadre
aplicabile privind managementul securitatii si al riscurilor de securitate recomandate de
cercetatori, cunostinte utilizate ulterior la dezvoltarea CSSCE. De asemenea, au fost descrise
metodele si materialele utilizate pentru dezvoltarea si evaluarea CSSCE.

Tn capitolul 3, Cadrul Sistemic de Securitate a Comunicatiilor Electronice universitare,
a fost definit conceptul de securitate a CE si analizat modelul formal ce descrie sistemele de
securitate, pentru a reprezenta grafic interactiunea dintre elementele-cheie ale sistemelor de
securitate si a argumenta implementarea CSSCE ca proces sistemic. Astfel, abordarea sistemica s-
a bazat pe ciclul lui Deming. Dezvoltarea CSSCE a avut loc pe doua dimensiuni: organizationale
(conform ISO 27001 [17]) si operationale prin aplicarea metodei stiintifice SRE si a indicatorilor-
cheie de performantd dupa care poate fi evaluatd obiectiv securitatea. Au fost elaborate listele de
verificare pentru elementele-cheie ale sistemului de securitate universitar: active de suport,
amenintari generice si specifice si cerinte de securitate. A fost prezentat prototipul instrumentului
i-CSSCE dezvoltat conform etapelor de implementare a CSSCE.

Tn capitolul 4, Evaluarea Cadrului Sistemic de Securitate a Comunicatiilor Electronice
universitare, este expus studiul de caz pentru a simula implementarea CSSCE in cadrul unei
facultati, utilizand instrumentul i-CSSCE. Sunt descrise rezultatele sondajului final, pentru care au
fost create 2 paneluri de respondenti: Tn panelul 1 — experti nationali in domeniu din companiile
RM si strainitate: Tn panelul 2 — specialistii responsabili din IIS. A fost aplicata tehnica Delphi
prin care a fost evaluat prototipul CSSCE, conform criteriilor de evaluare stabilite n capitolul 2 al
tezei.

Tn compartimentul Concluzii finale si recomandiri sunt descrise rezultatele stiintifice
obtinute, contributiile privind bazele teoretice si practice/aplicative. De asemenea, sunt descrise

implicatiile, limitarile si recomandarile pentru cercetarile viitoare.
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1. SECURITATEA COMUNICATIILOR ELECTRONICE

Tehnologiile de comunicatii electronice actualmente inregistreaza un ritm dinamic de
dezvoltare si modificare continud, aducand pe de o parte oportunitati de acces rapid la informatii
si comunicare, utilizand canale integrate [18], iar pe de alta parte, natura dinamica de dezvoltare
genereazad noi provocari in asigurarea securitatii CE.

Pentru a aduce justificari si rationamente bazate pe studiile stiintifice, utilizate ulterior
pentru formularea problemei de cercetare din aceasta teza de doctor, acest capitol se va concentra

pe analiza domeniului cercetat, identificarea legislatiei nationale si internationale, studiul empiric.

1.1. Consideratii generale si termeni specifici domeniului

CE au fost definite prin ”Electronic Communications Privacy Act” ca si comunicatii de
date transmise atat prin sisteme cu fir, cat si prin sisteme fara fir [19]. De asemenea, CE se refera
la orice informatie trimisa Intre anumite parti prin liniile de telefon sau utilizdnd conexiunea la
internet [20]. O definitie care extinde termenul face referire la CE ca totalitatea formelor de
comunicatii prin mijloace electronice, inclusiv, dar fard a se limita la comunicatii prin linie fixa,
telefon mobil, fax, internet, cablu sau satelit [18]. Totalitatea tehnologiilor, serviciilor, sistemelor
sau alte resurse care furnizeazd sau asigura transmiterea datelor sau informatiilor In format
electronic formeaza CE [21]. CE sunt deseori utilizate interschimbabil cu termenul
“telecomunicatii”, prefixul “tele” semnificand comunicarea de la distantd intre doua dispozitive
terminale [21]. CE pot fi clasificate dupa modul in care are loc comunicarea intre punctele
terminale, ca fiind unidirectionale (simplex) sau bidirectionale (semiduplex, full-duplex), cat si
dupa tipul semnalului transmis: analogice sau digitale [22]. Anume tranzitia spre tehnologiile
comunicationale digitale a reprezentat fundamentul pentru integrarea sistemelor CE si a retelelor
de calculatoare. Exemple de comunicatii electronice unidirectionale pot servi difuzarea radio si
TV, televiziunea digitala, telemetria, internetul obiectelor (IoT) etc., iar de comunicatii
bidirectionale sunt serviciile de telefonie, radio bidirectional, internetul, retelele WAN, LAN,
MAN [22]. Procesul de comunicatii electronice include mai multe elemente, dupa cum este

reflectat in figura 1.1.
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Fig. 1.1. Procesul CE (adaptat dupa [23])

Transmitator poate fi orice dispozitiv capabil sd trimita date, mesajul reprezinta orice date
transmise prin mediile de CE, receptorul reprezintd orice dispozitiv care poate prelua mesajul,
protocoalele determind regulile dupa care va avea loc Intreg procesul, fard protocoale CE nu ar fi
posibile [23] latimea de banda specifica, capacitatea maxima a transferului de date. Sistemele de
CE reprezinta ansamblul tuturor elementelor care asigura procesul transferului de date, iar
internetul reprezinta 1n acest sens, cel mai mare sistem de CE [22].

CE se referi la serviciile (SCE) si retele (RCE). Mai mult ca atét, prin Legea RM, nr.241
din 15.11.2007, cu privire la CE, este stipulat ca crearea RCE se realizeaza cu scopul furnizarii
SCE [24]. RCE au fost definite ca ansamblul echipamentelor de comunicatii (calculator, laptop,
telefon, televizor) interconectate prin intermediul mediilor fizice de transmisie (cablu torsadat,
coaxial sau optic, linie telefonica etc.), in scopul comunicarii folosind semnale voce, video sau de
date, dar si a utilizdrii Tn comun a resurselor fizice, logice si informationale ale retelei de cétre un
numar mare de utilizatori [25]. Definitia expusa in Legea nr. 241/2007, din 15.11.2007, cu privire
la CE [24], descrie RCE ca sisteme de transmisie si, dupd caz, echipamente de comutare sau
rutare, precum g§i alte resurse care permit transmiterea semnalelor prin suport fizic,
electromagnetic sau prin orice alte mijloace, incluzand retele de comunicatii prin satelit, retele
fixe (cu comutare de circuite sau comutare de pachete, inclusiv Internet) si refele mobile terestre,
retele de transport al energiei electrice, in cazul in care acestea sunt utilizate si pentru
transmiterea semnalelor, refele utilizate pentru difuzarea programelor audiovizuale, retele de
televiziune prin cablu, indiferent de tipul informatiei transmise”. O abordare similard atestam si
in recomandarile cu privire la termeni si definitii specifice domeniului prezentate de Uniunea

Internationala pentru Telecomunicatii (ITU), care definesc RCE ca fuziunea tuturor mijloacelor
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de furnizare a SCE intre un numar de locatii in care dispozitivele ofera acces la aceste servicii [26].
Anume aceasta definitie este preluatd de catre autorul acestei teze de doctor ca referinta.
Dispozitivele care ofera acces la SCE sunt dispozitivele terminale cum ar fi calculatoarele, laptop-
urile, serverele, tabletele, televizoarele, fax-urile, telefoanele etc. Mijloacele prin care are loc
furnizarea SCE se refera in primul rand la dispozitivele de retea: switch-urile (comutatoarele) care
interconecteaza local mai multe dispozitive terminale; ruterele utilizate pentru interconectarea mai
multor retele; punctele de acces care permit conectarea wireless si extinderea ariei de acoperire a
RCE; modem-uri ce permit accesul utilizatorului la Internet, cat si la mediile de conexiune: fibra
optica, cablul de cupru sau undele radio. SCE permit utilizatorilor sa transmitad sau sa primeasca
informatii publice sau private, pentru a efectua diverse operatiuni, asa ca: incarcarea/descarcarea
fisierelor, tranzactii comerciale sau bancare etc. [26], cel mai comun SCE fiind accesul la Internet
[20]. Conform [25], RCE au fost clasificate in retele de telefonie fixa, retele de comunicatii mobile,
retele de radio si televiziune, retele de comunicatii prin satelit si retele de calculatoare.

Comunicatiile dintre echipamentele interconectate fizic si logic se realizeaza prin
protocoale de comunicatie. RCE actuale, bazate pe transmisiunile de date, folosesc protocolul
Internet si stiva protocoalelor TCP/IP, iar tendintele arata ca si retelele mobile de CE, bazate pe o
singura tehnologie, asa ca GSM sau CDMA, sunt in tranzitie spre platforme eterogene in baza
protocolului IP [27].

Una dintre preocupdrile majore ale organizatiilor, care se ocupa cu reglementari si
standarde in domeniul telecomunicatiilor, este securitatea, ce ramane a fi domeniul pentru care
inca urmeaza sa se elaboreze standarde [27], deoarece odata cu intensificarea utilizarii standardelor
deschise si a stivei protocoalelor TCP/IP, atacurile bazate pe retea s-au intensificat [28].
Securitatea CE se refera la protectia tehnologiilor comunicationale si a continutului lor [22; 29].
Aceasta are ca scop prevenirea accesului neautorizat in zonele securizate legate de CE, atenuarea
riscurilor aflate in afara controlului, prevenirea furnizarii informatiilor inexacte sau incorecte si
oprirea SCE [18]. Cercetatori din Republica Moldova considera ca securitatea CE este relevanta
retelelor si tehnologiilor moderne ale informatiei, asa ca Internet, Intranet, Extranet, Web, VPN
(retele virtuale private) [30]. RCE sunt parte constituenta a infrastructurilor informationale de stat,
care la randul sau reprezintd componenta de baza a societitii informationale [31]. Securitatea CE
poate fi atinsa prin securizarea tuturor elementelor bazate pe retea [32], ce necesita un nivel inalt
de securizare de care depinde atat securitatea dispozitivelor terminale si de retea, cat si securitatea
informatiei [29]. Tn articolul 2(21) al Directivei (EU) 2018/1972 cu privire la instituirea Codului
european al CE, securitatea se refera la capacitatea RCE si SCE de a rezista, cu un anumit nivel de

incredere, oricaror actiuni care vizeaza confidentialitatea, integritatea si disponibilitatea RCE si
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SCE, a datelor stocate, transmise sau prelucrate, sau a serviciilor conexe livrate sau accesibile prin
retelele si serviciile de CE [33].

Securitatea CE este parte a securitatii cibernetice, care actioneaza ca si termen-umbrela,
fiind cel mai utilizat termen aferent domeniului [2], ce poate fi definit ca “securitate a spatiului
cibernetic, care este un mediu complex ce apare ca urmare a interactiunii dintre oameni, software
si servicii de internet furnizate prin retelele integrate” [34]. NIST se refera la spatiul cibernetic ca
si la un mediu prin care este transmisa informatia prin RCE [35]. Intr-o abordare mai completa,
spatiul cibernetic este definit ca ”domeniu global in mediul informational, constand din retele
interdependente de infrastructuri ale sistemelor informationale, inclusiv internetul, RCE, sistemele
de calculatoare, procesoarele si controlerele incorporate” [35]. Astfel, din definitiile prezentate
mai sus se poate conclude ca securitatea cibernetica reprezinta o proprietate a RCE interconectate,
a serviciilor electronice, deoarece partea esentiald a spatiului cibernetic sunt retelele si serviciile
de CE. Securitatea cibernetica poate fi utilizatd ca termen interschimbabil cu securitatea
informatiei, acolo unde se referd la protectia informatiei din mediile cibernetice [2]. Astfel,
principiile fundamentale pentru ambii termeni, adicda, confidentialitatea, integritatea si
disponibilitatea, sunt relevanti domeniului mai ingust asa ca cel al securitatii CE.

Deopotriva cu datele din sistemele informationale si retelele de calculatoare care trebuie
asigurate constant cu un anumit nivel de securitate, RCE care de cele mai dese ori sunt aceleasi
retele, trebuie sa fie asigurate cu un nivel optim de securitate [21]. Drept argument pot servi
cerintele pentru parolele de acces in sistemele IT, care sunt identice cu cerintele pentru parolele de
acces la tehnologiile de CE, cu exceptia tehnologiilor care nu detin o astfel de capabilitate, precum
sunt telefoanele [36].

Asigurarea securitatii CE se refera atat la aspectele organizatorice, cat si la aspectele
tehnice care necesita a fi luate in consideratie [27, 33, 37]. Abordarea sistemica si centrata pe tipul
organizatiei are un rol definitoriu, deoarece gandirea sistemica poate oferi cadre conceptuale in
care componentele, factorii ce influenteaza si mediile sunt integrate dinamic [38], ceea ce permite
abordarea problemelor organizatiei legate de complexitate, interoperabilitate si impredictibilitate;
strategiile de securitate propuse organizatiilor sunt diferite, deoarece fiecare organizatie este unica
[39].

Securitatea nu poate fi absoluta, deoarece nu reprezinta un scop in sine, ci mai degraba un
proces continuu de implementare si imbunatatire [27, 29]. Mai mult ca atat, securitatea trebuie sa
includa toate straturile unui sistem, care fiind combinate cu un management puternic si aplicarea
politicilor de securitate, sa ofere un set de solutii de securitate modulare, flexibile si scalabile [27].

Fundamentele securitatii CE reprezinta ansamblul principiilor fundamentale ale securitatii, RCE
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si protocoalelor utilizate, cerintelor de securitate implementate pentru diminuarea sau atenuarea
impactului atacurilor cibernetice [28]. Cerintele de securitate pentru CE nu sunt fenomene izolate,
ci necesita a fi abordate ca si caracteristici esentiale si critice ale tehnologiilor comunicationale
[21]. Tehnologiile comunicationale se refera la orice dispozitiv sau produs program care asigura
comunicarea intre elementele separate ale sistemelor informationale [40]. Securitatea CE nu poate
fi abordata ca un fenomen izolat, deoarece CE sunt parte constituentd esentiala si critica,
deopotriva cu Tehnologia Informatiei a Societatii Informationale [21]. Pentru a intelege
provocarile de securitate ale CE, este necesar mai intai a identifica care sunt totusi activele la care
se referd. In acest sens, in recomandarile ITU-T X.1057 [41] se contine clasificarea activelor bazate

pe CE, dupa categoriile reflectate in figura 1.2.
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Fig. 1.2. Active bazate pe CE [41]

Dispozitivele de retea, asa ca ruter, switch, modem, punct de acces, sunt responsabile de
asigurarea securitatii comunicatiilor, deoarece problemele specifice de securitate se atestd anume

in nodurile retelei [25].
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Arhitecturile de securitate propuse pentru sistemele de CE au evoluat din anii 80 pana in
prezent, de la 0 abordare a securitatii bazata pe nivelurile modelului OSI (Open Systems
Interconnection), confirmare fiind documentul X.800 [42], emis de ITU, pana la arhitecturile de
securitate a comunicatiilor end-to-end, bazate pe aplicatii, reflectate in documentul X.805 [43],
emis de ITU. Argumente relevante pentru migrarea spre sistemele de comunicatii end-to-end au
fost publicate inca din 1984 [44]. Tn lucrare au fost abordate problemele de securitate a sistemelor
de comunicatii si au fost prezentate argumente prin care s-a demonstrat ca securizarea
dispozitivelor intermediare din RCE nu este suficienta, fara a aborda si securitatea dispozitivelor
terminale si a aplicatiilor care ruleaza pe acestea, deoarece este vorba nu de fenomene izolate, ci
de intregul sistem de comunicatii [44]. Astfel, arhitectura de securitate end-to-end este bazata pe
3 straturi (niveluri) [27]:

« Stratul de infrastructura care se refera la elementele esentiale ale RCE si la serviciile si
aplicatiile acestora. Drept exemple pot servi dispozitivele terminale si intermediare de retea si
mediile de comunicatii.

 Stratul de servicii care se refera la serviciile de CE prestate consumatorului final, ce pot varia
de la serviciile de bazd, asa ca conectarea la reteaua globala, pand la servicii cu valoare
addugata, asa ca stocarea in cloud.

« Stratul de aplicatii care se referd la aplicatiile bazate pe retea, utilizate de catre consumatori,
care pot varia de la aplicatii simple, cum este posta electronica, pana la aplicatii de vizualizare
colaborativd, ce permit contributia in comun a mai multor utilizatori pentru dezvoltarea

anumitor proiecte, ca de exemplu In domeniul cercetarii [45].

1.2. Amenintari de securitate ale comunicatiilor electronice

Practic, toate organizatiile contemporane utilizeaza comunicatiile electronice pentru
transferul de date, ceea ce le face extrem de atractive pentru infractorii cibernetici [23].

Sursa amenintarilor de securitate ale RCE bazate pe protocolul Internet variaza de la
amenintarile pe care le prezinta utilizatorii, sistemele informationale, dispozitivele terminale pana
la producatorii tehnologiilor de CE [27]. Desi exista tendinta de a dezvolta sisteme de securitate a
CE 1in jurul tehnologiilor, cea mai mare vulnerabilitate o prezinta totusi utilizatorul [21].
Amenintarile de securitate ce provin din afara RCE sunt specifice spatiului cibernetic, deci, si
riscurile sunt cibernetice. Sursa amenintarilor de securitate externe sunt utilizatorii si dispozitivele
terminale, producdtorii de echipamente de CE, sistemele informationale, partile terte, care pot
influenta asupra securitatii CE prin 5 tipuri de amenintari de securitate, dupa ITU-T X.800 si ITU-

T X.805, ce constau in deteriorarea informatiei si a tehnologiilor de comunicatii, coruperea sau
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modificarea informatiei, furtul, stergerea sau pierderea informatiei si a tehnologiilor de CE,
intreruperea serviciilor si divulgarea informatiei [27]. Atacurile cibernetice care au drept tinta
tehnologiile de CE au fost clasificate in atacuri de intrerupere a serviciilor de CE, compromiterea
activelor importante, atacuri de deturnare a dispozitivelor intermediare de retea si preluarea
controlului asupra acestora, atacurile de impersonare, atacurile cu programe malitioase.

Exemple relevante in acest sens pot fi analizate Tn figura 1.3.

Atacuri cibernetice asupra CE l‘

serviciilor

atacuri de intrerupere a l

compromiterea activelor

importante

Refuzul serviciului (DoS)

Refuzul serviciului distribuit (DDoS)
utilizarea neconforma a dispozitivelor

furtul echipamentelor
accesul neautorizat la retea

puncte de acces false

Bruiajul frecventelor radio (RF)

atacuri de deturnare a
dispozitivelor intermediare de

retea

atacurile de impersonare ]»

interceptarea transmisiunilor de date

falsificarea adresei IP — MitM
falsificarea adresei MAC — descoperirea parolelor de acces

falsificarea tabelului ARP —]

falsificarea DNS — atacurile cu programe

malitioase

—— vierme informatic
'— ransomware

[~ usi secrete (backdoor)

“— Calul Troian

Fig. 1.3. Atacuri cibernetice asupra CE

Cel mai des intélnit atac cibernetic de inundare este atacul de refuz al serviciului DoS sau
DDoS. Tinta atacurilor DoS/DDoS sunt dispozitivele de retea asa ca ruterele si comutatoarele,
serverele si dispozitivele terminale. Atacurile de tip DoS/DDoS au loc prin inundarea cu pachete
ale RCE sau prin transmiterea de pachete formatate incorect [46, 47, 48]. Inundarea cu pachete are

loc prin transmiterea pachetelor TCP SYN, ICMP sau UDP la nivelul 4 OSI [49]. Cresterea
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capacitatii de transfer a datelor prin reteaua globala Internet a facilitat si cresterea volumului de
trafic pentru atacurile DDoS de inundare, astfel incat daca in 2002 cel mai mare atac inregistrat a
fost de aproximativ 1 Gbps, in 2018, cel mai mare atac inregistrat de catre sistemul de date ATLAS
privind traficul global a fost de 1.7 Tbps, intentat asupra unui furnizor de servicii din SUA. Asadar,

se Inregistreaza o crestere majora a capacitatii pentru atacurile DDoS pe parcursul ultimilor 18 ani.

1700

Ghps

Fig. 1.4. Consumul de bandi in urma atacurilor de tip DoS/DDoS
din ultimii 18 ani (sursa datelor NETSCOUT Arbor [50])

De asemenea, a fost inregistratd o crestere semnificativa, incepand cu anul 2021, a
atacurilor de tip DDoS ce consuma mai mult de 50 Gbps, ceea ce poate duce la indisponibilitatea
RCE a majoritatii organizatiilor.

Interceptarea transmisiunilor de date reprezintd atacuri pasive In RCE a caror scop este
preluarea tuturor pachetelor, cu scopul descoperirii informatiilor sensibile, asa ca datele de
autentificare ale utilizatorilor, continutul email-urilor, numarul cardurilor de credit etc.
Vulnerabile la astfel de atacuri sunt protocoalele serviciilor Internet de baza care transmit datele
in mod clar, necriptat, asa ca HTTP, SMTP, POP, FTP, IMAP, Telnet. Pentru atacurile de
interceptare se utilizeaza una dintre cele trei metode enumerate mai jos [51]:

« Interceptarea datelor bazata pe adresa IP a dispozitivului;
« Interceptarea datelor bazata pe adresa MAC a dispozitivului;
« Interceptarea datelor bazata pe protocolul ARP prin falsificarea adreselor de retea.

De asemenea, atacurile de interceptare pot fi clasificate dupa nivelul modelului OSI la care
functioneaza, asa ca interceptarea sesiunilor TCP si UDP, de la nivelul 4 OSI, interceptarea dupa
adresa IP sau port logic la nivelul 3 OSI, sau interceptarea dupa adresa MAC sau falsificarea ARP
pentru preluarea pachetelor de date la nivelul 2 OSI [51].
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Similare cu atacurile de interceptare sunt atacurile MitM (man in the middle), care sunt
atacuri active, si pe langa faptul ca intercepteaza datele in tranzit, pot modifica continutul
pachetelor de date si modifica/sterge anumite date. La atacurile MitM sunt susceptibile diverse
tehnologii, cu precadere cele bazate pe tehnologiile wireless. n literatura de specialitate [52] se
disting 4 tipuri de atacuri MitM:

«  MitM bazat pe falsificare prin care atacatorul intercepteaza pachetele de date prin falsificarea
adreselor de retea si controleaza tot traficul de date transmis intre 2 utilizatori; prin falsificarea
DNS si a dispozitivelor intermediare de retea sau prin compromiterea dispozitivelor terminale
si falsificarea ARP.

« MitM bazat pe atacurile asupra protocoalelor TLS sau SSL prin care atacatorul intervine in
comunicarea dintre 2 dispozitive terminale, pentru a intercepta si modifica transmisiunile de
date.

«  MitM bazat pe protocolul BGP prin care are loc preluarea neautorizata de catre atacator a mai
multor adrese IP, prin coruperea tabelelor de rutare si interceptarea comunicatiilor.

«  MitM bazat pe crearea unor statii false si interceptarea datelor in tranzit; unul dintre cele mai
comune astfel de atacuri sunt crearea punctelor de acces necinstite si a retelelor ad-hoc.

Atacurile de impersonare reprezintd, de asemenea, mari provocari pentru securitatea
retelelor, dupa cum a fost expus mai sus, si pot sa fie parte a altor atacuri sau sa fie initiate ca
atacuri separate. Falsificarea adreselor logice de retea reprezintd o tehnica comund utilizata
impreunad cu atacurile de tip DoS/DDoS si MitM, prin care atacatorul identifica victima, obtine o
IP adresa de incredere, dezactiveaza comunicarea cu una dintre sursele legitime prin lansarea unui
atac de inundare cu pachete, modifica antetul pachetelor si incearca conectarea la un serviciu sau
port specific. n cazul cand conexiunea a reusit, creeazi o usa secretd (backdoor) [53]. Falsificarea
adresei MAC este similara cu falsificarea adresei IP a dispozitivului. Falsificarea tabelei ARP, de
asemenea, este o tehnica des intalnitd. Protocolul ARP potriveste adresa IP cu adresa MAC a
dispozitivului dintr-o retea locala pentru a cunoaste catre care dispozitiv sa fie directionat traficul,
iar prin falsificarea tabelului ARP, atacatorul se identifica in reteaua locala ca fiind un dispozitiv
legitim si primeste traficul destinat dispozitivului autorizat din retea. Falsificarea DNS utilizeaza
diverse tehnici de inginerie sociala si tehnici specifice atacurilor MitM [53] pentru a redirectiona
traficul legitim spre un anumit server web fals prin modificarea informatiei despre rezolutia
numelor de domeniu.

Dupa cum se poate observa, majoritatea atacurilor in RCE au loc incepand cu nivelul 2

OSI, insa sunt si cateva atacuri la nivelul 1 OSI, dupa cum este bruiajul frecventelor radio (RF) in
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retelele fard fir, care utilizeazd undele radio pentru transmisiunile de date prin care are loc
ntreruperea transmisiunii semnalului intre dispozitivele legitime [54].

De asemenea, un impact mare asupra RCE il au tehnicile de inginerie sociala [55], deoarece
utilizatorul reprezinta una dintre principalele surse de amenintare pentru comunicatiile electronice.
De nivelul de educatie si informare a utilizatorului va depinde securitatea comunicatiilor
electronice, deoarece una dintre cele mai mari provocari o reprezinta atacurile de phishing, prin
email, care ca rezultat pot avea descarcarea de programe malitioase, asa ca ransomware, care pot
cripta dispozitivele terminale, ceea ce poate duce la indisponibilitatea serviciilor RCE. Un exemplu
notoriu de ransomware este viermele WannaCry, care ih mai 2017, in doar cateva zile a infectat
peste 200000 de computere Tn 150 de tari, blocaind RCE ale spitalelor din Marea Britanie,
sistemelor guvernamentale, retelelor feroviare si a mai multor companii private [56]. Viermii sunt
programe malitioase care se autoreplicd in RCE. Alte programe malitioase capabile sd modifice
configurarile dispozitivelor intermediare de retea, de exemplu a ruterelor wireless, reprezinta de
asemenea 0 mare provocare pentru securitatea CE. Un exemplu concludent este programul
malitios VPNFilter, care, incepand cu anul 2016, a infectat mai mult de jumatate de milion de
rutere si dispozitive de stocare in retea in 54 de tari [57]. Argumente relevante ale migrarii
programelor malitioase de la dispozitivele terminale si aplicatii spre dispozitivele de CE sunt [58]:

 ruterele si punctele de acces sunt dispozitive mereu in functiune si conectate la Internet, astfel
atacurile pot fi initiate oricand,

« de cele mai dese ori, ruterele nu au capabilitati de combatere si prevenire a infectdrii cu
programe malitioase, spre deosebire de dispozitivele terminale;

« dispozitivele de retea gestioneaza un numar mare de dispozitive terminale, astfel are loc
infectarea mult mai rapidd a mai multor dispozitive simultan si cresc exponential optiunile de
infectare;

 din pécate, utilizatorii cunosc mult mai putine informatii despre securitatea dispozitivelor
intermediare de retea, utilizeaza parolele predefinite sau parole slabe, care nu sunt capabile sa
protejeze corespunzator;

« retelele wireless extinse, utilizate actualmente din ce in ce mai mult, permit programelor
malitioase sa infecteze simultan mai multe retele.

Tehnologizarea societdtii duce inevitabil la un interes sporit din partea atacatorilor, astfel
incat numarul amenintarilor de securitate este in crestere cu fiecare zi. In datele din raportul cu
privire la securitatea CE, pentru anul 2021, prezentate de ENISA, se specifica ca cele mai afectate

dispozitive ale RCE sunt ruterele, comutatoarele si serverele de adresare [59].
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1.3. Dispozitive de securitate ale retelelor de comunicatii electronice

Componente esentiale ale sistemelor de securitate ale RCE sunt solutiile tehnice
implementate si configurate corespunzitor, ghidate de politicile de securitate [29]. Initierea
procesului de stabilire a conexiunii intre doud dispozitive de comunicatii trebuie sa fie sustinuta
cu cerinte specifice de securitate [25] inca de la inceput, prin implementarea cerintelor de securitate
la fiecare nivel al modelului OSI, la care functioneaza RCE.

Nivelul 1 al modelului OSI se referd cu precadere la asigurarea protectiei fizice a
dispozitivelor de retea si a mediilor de conexiune, care trebuie fortificata inca in etapa de instalare
a dispozitivelor de comunicatii [32]. Dispozitivele electronice utilizate la acest nivel sunt: sursele
neintreruptibile de curent (UPS) si generatoarele, care ar asigura alimentarea continua a
dispozitivelor de comunicatii; precum si alarmele sau Incuietorile inteligente care ar limita accesul
neautorizat la dispozitivele de comunicatii.

La nivelul 2, legatura de date a modelului OSI, la care are loc adresarea fizica si
configurarea dispozitivelor de retea, precum sunt switch-urile, pot fi instalate dispozitive ca
sistemele de detectie a intruziunilor (IDS) [32]. IDS constau din solutii pasive de analiza,
clasificare si raportare a evenimentelor de retea nedorite [25]. IDS analizeaza traficul de date cu
scopul de a identifica anomalii si tentative de modificare a semnaturilor aplicatiilor si sunt eficiente
n atenuarea atacurilor de tip DoS/DDoS, alertand sistemul de securitate sau administratorul, insa
incapabil sa opreasca atacurile cibernetice. Alertele pot fi sunete specifice, semnale luminoase sau
avertismente pe email [29]. Toate aceste capabilitati pot fi gestionate cu precadere in RCE de
dimensiuni mici, insa cand este vorba despre organizatii mari, care gestioneaza mii de dispozitive
de CE, procesul de solutionare a riscurilor de securitate trebuie sa fie automatizat [25]. Tn acest
sens, o extensie a IDS sunt sistemele de detectie si prevenire a intruziunilor (IDPS), care sunt
solutii active, capabile sa previna intruziunea neautorizatd in RCE prin intermediul unui raspuns
activ [29]. IDPS functioneaza atat la nivel de retea, cat si la nivel de gazda. IDPS bazate pe retea
examineaza traficul de comunicatii. Existd doua tipuri de IDPS la nivel de retea: wireless IDPS,
utilizat pentru retelele wireless si NBA (network behavior analysis) IDPS care analizeaza traficul
pentru a recunoaste evenimentele anormale cum ar fi atacurile DDoS, programele malware,
violarea politicilor de securitate [29]. IDPS bazate pe gazda protejeaza dispozitivele terminale de
retea prin monitorizarea utilizatorilor conectati si a fisierelor stocate in sistem.

Nivelul retea stabileste cum are loc rutarea pachetelor de date, fiind nivelul la care opereaza
ruterele si adresarea logica. Astfel, la acest nivel, configurarea ruterelor prin implementarea listelor
de acces al controlului (ACL) si filtrarea pachetelor de date [32] este esentiald pentru un sistem de

securitate robust.
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La nivelul Transport, al modelului OSI, continud sa functioneze regulile de configurare
setate pe rutere, dar si capabilitatile dispozitivelor electronice, precum sunt firewall-urile [32], care
controleaza procesul de comunicatie dintre reteaua interna si externd, implementand politicile de
securitate a retelei securizate [25]. Firewall pot fi dispozitive electronice, servicii de securitate
integrate pe rutere sau aplicatii instalate pe sistemul de operare al dispozitivelor terminale. Dupa
modul de procesare, firewall pot fi clasificate in firewall de filtrare a pachetelor, firewall proxy de
nivel aplicatie, firewall de nivel control al accesului media si hibrizi [29]. Utilizati in practica sunt
firewall hibride, deoarece sunt utilizate multiple abordari in procesul de implementare [29].

Alte dispozitive de securitate utilizate pentru protectia RCE sunt UTM (Unified Threat
Management), considerate a fi firewall de generatia urmatoare si dispozitive multifunctionale, care
includ: functionalul IDPS si a firewall de filtrare a pachetelor, protectie ziua-zero, filtrarea proxy
a aplicatiilor, filtrarea emailurilor, controlul accesului la RCE si servicii prin VPN; si serverele de
gestionare a dispozitivelor terminale, responsabile de monitorizarea tuturor dispozitivelor
terminale din retea, capabile sd restrictioneze accesul dispozitivelor la retea, dacd acestea nu
indeplinesc cerintele prestabilite, ca de exemplu sisteme de operare si programe antivirus

actualizate.

1.4. Cadrul normativ national si european cu privire la securitatea CE

Securitatea CE este tot mai importanta pentru Republica Moldova, ceea ce poate fi
demonstrat prin mai multe initiative legislative adoptate in ultimii 5 ani, justificate de nivelul Thalt
de dezvoltare a RCE [60]. Astfel, au fost aduse modificari Legii nr. 241 cu privire la CE, din 15-
11-2007 [24], care au intrat in vigoare incepand cu 17.11.2017, dupa publicarea in Monitorul
Oficial al Republicii Moldova nr. 399-410, prin care a fost completata prezenta lege cu art. 21 si
art. 22, care se referd la securitatea RCE si SCE, modificari aduse pentru armonizarea legislatiei
Republicii Moldova la prevederile directivelor-cadru ale Uniunii Europene [24. 61]. Asadar, art.
21, punctul 1(a) se refera la totalitatea masurilor tehnice si organizatorice pentru managementul
riscului informational, care poate afecta securitatea RCE si asigurarea unui nivel optim de
securitate pentru a preveni sau diminua incidentele de securitate.

De asemenea, Hotararea Guvernului nr.201 (HG.201) [62], din 28-03-2017, privind
aprobarea Cerintelor minime obligatorii de securitate cibernetica (Cerinte Minime) care se aplica
in cadrul Cancelariei de Stat, ministerelor, altor centre subordonate, autoritati administrative ale
Guvernului, inclusiv structurile organizatorice din sfera lor de competentd (autoritati
administrative subordonate, servicii publice descentralizate si subordonate, institutii publice in

care Cancelaria de Stat, minister sau alta autoritate administrativa centrald are statutul de fondator),
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autoritati administrative autonome si unitati autonome financiar; unde 22 din 28 de cerinte minime
obligatorii se referd anume la securitatea RCE si a transmisiunilor de date. In HG. 201 este stipulati
instituirea sistemelor de management al securitatii, desemnarea obligatorie a persoanei
responsabile si atributiile persoanei desemnate din cadrul institutiei, pct. 7 si 8.

De asemenea, problema securitdtii CE este emergenta si la nivel european, astfel incét
Codul european al CE a fost modificat prin Directiva 2018/1972 a Parlamentului European si a
Consiliului Europei, din 11.12.2018 [33], deoarece noile conditii sunt impuse de progresul
tehnologic. Punctele 94-98 din prezenta Directiva se refera in mod special la asigurarea securitatii
retelelor si serviciilor de CE pentru a reduce impactul evenimentelor de securitate prin luarea n
calcul a riscului cibernetic. Drept conditie minima, cerintele de securitate pentru RCE trebuie sa
ia in calcul urmatoarele elemente [33]: Securitatea fizica si a mediului, securitatea aprovizionarii,
controlul accesului la retele, integritatea retelelor.

Tn mod direct este vizat factorul uman, deoarece trebuie si fie asigurate instruiri si
informari cu privire la incidentele de securitate si masuri pentru protectia utilizatorilor finali, acesta
fiind elementul-cheie pentru asigurarea si mentinerea nivelului optim de securitate in RCE.

Scopul 2(a) al Directivei 2018/1972 il constituie securitatea retelelor si serviciilor de CE
[33], articolele 40 “’Securitatea retelelor si a serviciilor” si 41 ”Punerea in aplicare si asigurarea
respectarii”. Se impun masuri tehnice si organizationale corespunzatoare si direct proportionale
riscurilor cibernetice la adresa securitatii retelelor si serviciilor de CE.

Directiva privind securitatea RCE si a informatiilor (Directiva NIS) reprezinta primul
document adoptat de Parlamentul European si de Consiliul Uniunii Europene, la 6 iulie 2016.
Directiva NIS prevede ca toate statele-membre ale UE trebuie sd atingd un nivel comun de
securitate ciberneticd, pentru a imbunatiti securitatea CE, si acopera urmatoarele domenii:
asistentd medicala, infrastructura digitala, transport, alimentare cu apa, furnizori de servicii
digitale, infrastructura bancara si piata financiara, sectorul energetic [63].

Cu toate acestea, numarul amenintarilor de securitate a crescut considerabil Tn ultimii ani,
astfel incét n strategia UE de securitate cibernetica, pentru anii 2020-2025, s-a propus revizuirea
Directivei NIS prin actualizarea si extinderea acesteia la alte sectoare, dar si prin introducerea unor
cerinte mai stricte de securitate, inclusiv sanctiuni la nivel european. Se doreste extinderea
domeniului de aplicare prin obligarea mai multor sectoare de a implementa cerinte de securitate
comune, care in rezultat ar duce la cresterea nivelului de securitate ciberneticd in Uniunea
Europeana. Astfel, 1in octombrie 2021, Parlamentul European a initiat acest proces. Noul
document valid pentru toate tarile ce fac parte din Uniunea Europeana se numeste NIS,. Domeniile

pe care le acoperd noua directivd NIS2 sunt: CE, retele sau servicii, gestionarea apelor si a
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deseurilor, fabricarea anumitor produse critice (cum ar fi produse farmaceutice, dispozitive
medicale, produse chimice), alimente, servicii digitale, precum platforme de servicii de retele
sociale si servicii de centre de date, spatiu, servicii postale si de curierat, administratie publica.

n raportul emis de ENISA, una dintre concluziile esentiale a fost ca societatea moderna
are in fata o cale foarte lungd si anevoioasa pana va atinge un nivel acceptabil al securitatii in
mediul electronic [64]. Problemele de cercetare in domeniul securitatii cibernetice in general si a

securitatii CE in particular sunt parte a prioritatilor Uniunii Europene [65].

1.5. Esenta si particularitiitile CE ale IiS

RCE universitare sunt partial deschise prin design [46, 66], descentralizate, multiutilizator
si prezinta platforme importante pentru studiu, cercetare si inovare. IiS utilizeaza comunicatiile
electronice pentru a presta servicii educationale, asa ca predarea, evaluarea, cercetarea,
managementul, bibliotecile electronice, publicarea rezultatelor cercetarilor si conexiunea cu

utilizatorii externi [67, 68, 69].

1.5.1. Specificul CE universitare

Retelele de comunicatii universitare reprezinta retele IP autonome, gestionate de obicei de
catre I1S, care pot fi amplasate in aceeasi locatie geografica, fiind retele de comunicatii ale LAN
sau WLAN, sau in cazul cand ITS sunt dispersate pe campusuri, si includa si retele ale CAN si
MAN, sau chiar ale WAN [67]. Pentru managementul centralizat al retelelor de CE universitare
sunt utilizate conexiuni LAN si WAN [67].

Designul RCE difera de la IiS la IIS [70], de la designul in cascadi (figura 1.5) la modelul

ierarhic de organizare a RCE.

Fig. 1.5. Modelul cascada



Configurarea RCE in cascada devine totusi o problema destul de dificila, odatd cu cresterea
numarului de utilizatori ai Internetului, deoarece conectarea dispozitivelor de comutare direct la
multiplelor puncte unice de esec, care ca efect pot avea pierderea conexiunii la Internet in cazul
deconectarii unui singur comutator [70].

Modelul ierarhic de configurare a RCE ofera o topologie modulara si scalabila, care

permite retelelor sa evolueze [67] (figura 1.6) si este divizat pe 3 straturi: acces, distributie si de
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Fig. 1.6. Modelul ierarhic [67]

Stratul de acces permite dispozitivelor terminale sa se conecteze la RCE prin dispozitive
de retea, asa ca: rutere cu fir si wireless, puncte de acces, switch-uri de Nivel 2 OSI. Obiectivul
principal al acestui strat este de a oferi un mijloc de conectare a dispozitivelor terminale si de a
gestiona drepturile de acces ale acestora [67]. Rolul stratului de distributic este de a agrega
informatiile primite de la stratul aplicatie si de a gestiona traficul din retea inainte ca sa fie transmis
catre stratul de baza. Dispozitivele utilizate pentru stratul distributie sunt switch-uri de nivel 3 OSI.
Accesibilitatea sporita si redundanta sunt caracteristici esentiale pentru acest strat. Stratul de baza
reprezinta resursa principald a RCE de mare viteza, care este esential pentru interconectivitatea
dintre dispozitivele stratului de distributie, cat si servicii de interconectare cu alte retele, ca de
exemplu accesul la Internet.

Atat timp cat IIS disemineaza cunostinte, un sistem tehnologizat devine un instrument

indispensabil pentru a realiza activitati de invatare si cercetare, atat pentru studentii care urmeaza
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educatia traditionald, cat si pentru a oferi oportunitatea de studii la distantd, pentru care se
utilizeaza retelele WAN, pentru a facilita accesul dispozitivelor terminale de la distanta. Retelele
de comunicatii si sistemele informatice universitare contribuie la cresterea productivitatii,
eficientei, calitatii, predarii, administrarii si a procesului de invatare [71] prin managementul
electronic. Managementul electronic a fost definit anterior ca fiind executarea tuturor procedurilor
si tranzactiilor care pot avea loc intre 2 sau mai multe entitati, indiferent daca sunt organizatii sau
persoane fizice, prin RCE [69]. Exista mai multe servicii electronice pe care RCE le furnizeaza

institutiilor sau organizatiilor [72]. Unele exemple relevante pentru 1S sunt [69]:

«  SE pentru studenti, care includ admiterea la studii, atribuirea studentilor la departamentele
academice si gestionarea reusitei academice, diverse plati si alte servicii aferente;

«  SE pentru personal, asa ca stocarea/organizarea/procesarea dosarelor personale, furnizarea
diverselor programe si facilitati necesare personalului;

« SE pentru administrarea TS, care se refera la aplicatii utilizate pentru comunicarea
internd/externd, aplicatii pentru prelucrarea documentelor; pregitirea orarului semestrial,
achizitii si planificarea bugetelor universitare, biblioteci electronice.

E-managementul are un rol clar si eficient in realizarea excelentei organizationale prin
imbunatatirea calititii performantei muncii la universitate si utilizarea unor instrumente eficiente,
ce pot avea impact direct asupra ridicarii nivelului de excelenta organizationald atat la nivel de
administrare, cat si personal uman, si servicii furnizate [69]. Managementul RCE este necesar

pentru a pastra fiabilitatea, validitatea si stabilitatea RCE si SCE a transmisiunilor de date [68].

1.5.2. Provocari de securitate a domeniului

Datorita modelelor de retea utilizate si a erorilor in configuratia dispozitivelor intermediare
de retea apar mai multe probleme, exploatate ulterior de atacurile cibernetice [73].

Potrivit cercetarilor realizate de Institutul Ponemon [74], care efectueaza cercetari in
domeniul securitatii cibernetice, in 2020, domeniul educatiei a inregistrat pierderi financiare, la
nivel global, de 3,90 min $ aferente incalcarii securitatii datelor in RCE. Dovezile ce servesc drept
exemple de pierderi financiare impunatoare 1n universitati sunt [47]: Universitatea Newcastle din
Marea Britanie; University California din San Francisco SUA ce a trebuit sa achite $ 1.14 mln
pentru a recupera datele; Universitatea din Utah, SUA care a platit $ 40 min pentru a debloca
sistemele TIC etc. Raportul Microsoft Security Intelligence, din iunie 2020, a aratat ca 61% din
7,7 mln atacuri malitioase inregistrate in acea luna se refereau la domeniul educatiei, fiind cel mai

afectat sector al industriei [75].
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Cea de-a doua dimensiune, indisponibilitatea serviciilor educationale in IIS, a devenit cu
adevarat critica odata cu trecerca in mediul online, impusa de pandemia Covid-19. Astfel,
securitatea CE devenind tot mai importanta, pentru a se asigura continuitatea procesului academic
educational. Drept dovezi confirmatoare sunt universitatile din Turcia si din nord-estul Statelor
Unite, a caror RCE au fost indisponibile o anumita perioada de timp, care corespundea cu perioada
examenelor organizate online [47].

Ultima dimensiune, furtul proprietatii intelectuale, a reprezentat un risc major si pand la
pandemia Covid-19, indeosebi pentru institutiile ce realizeaza cercetari strategice si economice
importante. Un exemplu elocvent este atacul din partea Iranului asupra a 144 de universitati din
SUA si 176 universitati din intreaga lume, care s-a soldat cu furtul a 31 de TB de date importante
de cercetare, inclusiv proprietate intelectuala [9]. Mult mai usor poate fi obtinut accesul la
rezultatele cercetarilor economice si strategice cu proprietate intelectuald de mare valoare in RCE
universitare, fatd de organizatiile din domeniul critic national, asa ca cel militar sau financiar-
bancar. Odata cu pandemia Covid-19, universitatile ce realizau studii stiintifice pentru a identifica
formule de vaccinare sau tratamente anti-Covid 19, au fost tintite de atacatorii cibernetici pentru a
li se fura rezultatele cercetarilor. Astfel, au fost inregistrate atentate din partea Chinei de a
tergiversa eforturile de raspuns la pandemie, cat si din partea spionilor rusi care incercau sa fure
rezultatele cercetarilor Covid-19 din mai multe universitati atat din Europa, cat si din SUA [9].

Desi IIS sunt supuse unui numir mare de incidente de securitate, se poate mentiona ca
cercetarile in ceea ce priveste implementarea politicilor de securitate si a sistemelor de securitate
holistice in ITS sunt limitate [8, 9].

Probabil, din cauza specificului domeniului educational, care nu face parte din
infrastructura nationala Criticd, asa ca sectorul bancar si financiar [76], domeniul medical [77], sau
mediul industrial [78], atentia autoritatilor si managementului ITS asupra problemelor de securitate
este limitatd. Este evident ca nici una dintre cele trei dimensiuni cu impact social major, descrise
anterior, nu afecteaza nici un criteriu de existentialitate [9], deoarece nu sunt puse in pericol vietile
oamenilor.

O dovada in plus pentru abordarea cuprinzatoare a securitatii CE universitare este raportul
publicat de Check Point Software Technologies, care a avut ca perioada de estimare ianuarie 2021—
decembrie 2021, ce a reflectat ca cel mai vizat, de catre atacatori, sector din industrie a fost cel al
educatiei si cercetdrii, cu o crestere anuald fatd de anul 2020 cu 75%, inregistrand aproximativ
1605 atacuri cibernetice per institutie saptamanal [7]. Atacurile la nivel de organizatii din alte

industrii, de asemenea, au crescut substantial, cu aproximativ 50% fata de 2020.
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Reiesind din cele expuse, provocdrile in domeniu sunt tot mai mari, astfel securitatea CE

academice este tot mai importanta.

1.5.3. Amenintari de securitate ale RCE universitare

Practic, toate atacurile cibernetice ce pot afecta securitatea RCE sunt actuale si frecvent
intalnite in mediul universitar. Totusi, conform datelor publicate anterior, care s-au bazat pe
analiza rapoartelor de securitate internationale, cele mai mari amenintiri la adresa RCE
universitare revin atacurilor cu programe malitioase, atacurilor care vizeaza dispozitivele de retea
si atacurilor de inginerie sociald prin care infractorii cibernetici obtin acces la datele transportate
prin RCE universitare [46, 47].

Retelele universitare sunt partial deschise pentru a presta servicii educationale electronice,
aceasta reprezentand o vulnerabilitate importanta pentru atacatorii cibernetici care le permite usor
sa obtina acces in retea. Cele mai comune atacuri malitioase in mediile universitare sunt cele
realizate prin programele ransomware. Ransomware reprezintd programe malitioase care permit
atacatorilor sa restrictioneze accesul utilizatorilor autorizati, asa ca angajatii sau studentii, prin
criptarea unitatilor de stocare permanente din centrele de date universitare, laboratoare de cercetare
[79], afectand astfel disponibilitatea RCE si perturband accesul la serviciile electronice
universitare. Alte programe malitioase comune sunt viermii informatici si virusii care vizeaza
dispozitivele de retea [57], asa cum sunt ruterele si comutatoarele. Impactul acestor atacuri duc la
stergerea configuratiilor de retea, furtul informatiilor, blocarea accesului la serviciile de retea,
interceptarea comunicatiilor etc.

Scopul atacurilor de tip DoS/DDoS in mediul academic este indisponibilitatea activitatilor
educationale prestate prin RCE, mai ales in timpul examenelor sau a evaludrilor intermediare.
Interceptarea comunicatiilor de date, de asemenea, prezinta un interes sporit, deoarece astfel pot fi
capturate asa date ca datele de autentificare, datele despre cardul de credit si alte informatii
sensibile. Atacurile MitM sunt destul de frecvente in mediul academic [55].

Atacurile de inginerie sociald sunt considerate a fi cele mai mari amenintari la adresa
securitatii serviciilor si retelelor de CE [47], deoarece utilizatorul reprezinta cea mai mare
vulnerabilitate [55]. Atacurile de inginerie sociala includ: phishing-ul, spear-phishingul. Phishing-
ul care reprezinta transmiterea de mesaje electronice nesolicitate ce contin fisiere sau legaturi cétre
alte resurse electronice. Odata ce utilizatorul acceseaza aceste link-uri, diverse programe
malitioase descrise mai sus pot afecta securitatea RCE.

Principalii vectori ai amenintarilor de securitate a CE in mediile universitare sunt [47]:

«  epuizarea latimii de banda prin inundarea cu pachete [80];
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«  epuizarea resurselor prin exploatarea protocoalelor, utilizand pachete formatate incorect
[801;
« controlul accesului la RCE universitare;
« Utilizarea protocoalelor nesigure pentru comunicatiile de date;
« lipsa actualizarilor de firmware/software pe dispozitivele de retea si dispozitivele terminale
[55];
« lipsa sistemelor de management centralizat ale retelelor si serviciilor de CE;
- lipsa educatiei in ceea ce priveste amenintarile de securitate a studentilor si angajatilor IIS.
Digitalizarea IIS este valoroasi, pe de o parte, pentru dezvoltarea mediilor de invitare
moderne, iar pe de altad parte, sporeste vulnerabilitatea retelelor de comunicatii i a numarului de
amenintari de securitate. Multitudinea tehnologiilor utilizate creeaza foarte multe vulnerabilitati
datoritd retelelor de comunicatii ale MAN (retea metropolitand) si CAN (retea de campus).
Studierea si analiza insuficientd a securitatii CE reprezinta o problema importanta pentru domeniul
educational [9], luand in considerare ca cercetarile in acest domeniu se afla intr-o faza incipienta.
Adevirata amploare pe care o pot avea atacurile cibernetice in ITS a fost demonstrati cu precadere
in ultimii ani, odata cu pandemia Covid-19 si migrarea studiilor in mediul online.
In primavara anului 2020, domeniul educatiei a fost puternic afectat de pandemia Covid-
19. Studiul online a devenit principala modalitate de desfasurare a activitdtilor educationale la
nivel international.
Amenintérile de securitate care au vizat retelele si serviciile de CE universitare, in 2020,
au crescut dramatic fatd de aceeasi perioadda din 2019. Kaspersky a raportat o crestere cu

aproximativ 350% a atacurilor DoS/DDoS asupra resurselor educationale electronice [75] (figura
1.7).
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Fig. 1.7. Procentajul atacurilor DoS/DDoS asupra resurselor educationale:
Q1 2019 vs Q1 2020 [46]
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1.5.4. Stadiul cercetirilor in domeniul securititii CE in IS

Au fost analizate strategiile de securitate care se refera la standardele Th domeniu si seturile
de bune practici utilizate la nivel international. Standardele de securitate implementate la nivel
international sunt standardul european ISO 27001 [17] si standardul american NIST [81]. Pe langa
standardele internationale, existd si standarde la nivel national, asa ca familia standardelor BSI,
implementate Tn Germania [82], sau standardul MCSS, dezvoltat de Guvernul Marii Britanii. De
asemenea, existd mai multe cadre de securitate, ghiduri de bune practici, asa ca COBIT [83] sau
ITIL [84]. Din multitudinea cadrelor enumerate mai sus, IiS din Uniunea Europeani si Asia
implementeazi preponderent standardul ISO 27001, numarul IiS certificate crescand constant,
astfel incat, dacad in 2018, la nivel international, erau certificate 137 de institutii, in 2020 numarul
lor a fost de 187 de institutii, conform rapoartelor anuale realizate de 1SO [85]. Cele mai multe 1TS
certificate 1SO 27001 sunt in Japonia (26), Grecia (30), Italia (11), Polonia (12), Cehia (11) [86].
Nici o IS din Republica Moldova nu este certificatd cu ISO 27001 [85]. ITS din SUA preponderent
utilizeaza cadrul national NIST pentru a securiza RCE si serviciile electronice pe care le presteaza.

Analizand resursele disponibile online, s-a constatat ci o buni parte din IiS din Romania
au publicate politici de securitate [87, 88], care includ securitatea RCE si a SCE, asa ca controlul
accesului la RCE; securizarea serverelor si a dispozitivelor de retea; dispozitii pentru conectarea
dispozitivelor terminale proprii la RCE universitare; indicatii de utilizare a SCE universitare care
se refera atata la Internet/Intranet, cat si la SCE cu valoare addugatd menite sa stabileasca clar
responsabilitatile utilizatorilor CE universitare.

La nivel national a fost analizat Instrumentul Bibliometric National (IBN) [89], care
reprezintd cea mai mari biblioteca electronica cu acces deschis din Republica Moldova, ce
indexeaza mai multe reviste stiintifice, dar si conferinte nationale si internationale. S-a constatat
ca In domeniul securitatii cibernetice pana in anul 2022 au fost publicate 82 de lucrari stiintifice,
prevaland lucrdrile prezentate in cadrul conferintelor stiintifice, publicate in limba romana. Un
studiu care s-a bazat pe IBN, publicat de doi cercetatori din Republica Moldova [90], in anul 2019,
a constatat ca dintre tarile Europei de Est, Republica Moldova are cea mai mica contributie in ceea
ce priveste publicatiile internationale de cercetare aferente domeniului de securitate cibernetica, in
douad dintre cele mai mari baze de date internationale: Scopus st Web of Science. De asemenea, o
concluzie importanta a aceluiasi studiu a fost cd ”la nivel national, productivitatea in acest domeniu
este destul de scazutd, publicatiile fiind distribuite neuniform in perioada de studiu, scrise

preponderent in limba romana si majoritatea fiind lucrari ale conferintelor. Deficitul informatiilor
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referitoare la cercetarea in domeniul securitatii cibernetice a dovedit clar necesitatea explorarii
sistemice” [90].

Abordarea securitatii cibernetice si a CE specifice mediului universitar este reflectata in
lucrarile stiintifice publicate de autorul prezentei teze de doctor, alte lucrari stiintifice analizeaza
aceastd problema deopotriva cu alte organizatii la nivel national [91, 92] sau din perspectiva
educatiei in acest domeniu [30, 93]. De asemenea, un anumit numar de lucrari stiintifice se
orienteaza pe problemele de securitate ale infrastructurilor critice de stat [94] si pe domeniul
medical. O lucrare nationald importanta, in care a fost tratatd problema securitatii informatiei in
sistemele informationale automatizate, se refera la asigurarea securitatii ca la un proces sistemic
si iterativ de abordare a problemelor de securitate din cadrul organizatiilor, care implicd aspecte
legale, organizatorice, economice si tehnice [95].

Atét la nivel international, cat si national, studiile stiintifice relevante problemelor de
securitate a CE Tn mediul universitar/academic sunt limitate, domeniul stiintific fiind in curs de
dezvoltare, ipoteza sustinutd in diferite perioade de timp de diferiti cercetatori [8, 9, 96]. Desi
cercetdrile anterioare au reflectat diferentele dintre abordarea securitatii CE in mediul universitar
fata de alte medii, ceea ce justifica necesitatea cercetarilor in acest domeniu foarte important, aflat
n curs de dezvoltare, majoritatea lucrarilor stiintifice sunt publicate incepand cu anul 2014 [86].
Mai multi cercetatori au specificat ca scop pentru lucrarile viitoare realizarea cadrelor de securitate
de referintd, care sa sustind I1S in efortul de implementare a cadrelor sistemice de securitate [8, 9,
97] si opteaza pentru crearea unei noi directii de cercetare stiintificd, orientatd pe dezvoltarea
cadrelor de securitate a CE adaptate mediului universitar [96]. O alta problema stiintifica foarte
importantd rezida in faptul ca standardele si cadrele de securitate existente contin recomandari
generice [98], iar pentru a le pune in practica urmeaza a fi identificata modalitatea de
operationalizare a acestora in cadrul IIS.

Decli, sunt necesare mai multe cercetari in acest domeniu, ipoteza sustinuta atat de autorul
prezentei teze de doctor [86], cat si de alti cercetatori la nivel international [9, 96, 97, 99] si national
care afirma ca ” severitatea tot mai mare a criminalitatii cibernetice si complexitatea tot mai mare

a atacurilor cibernetice accentueaza importanta cercetdrii/dezvoltarii in securitatea informatiei”
[92].

1.6. Studiul empiric al situatiei actuale in IiS din Republica Moldova

Studiul empiric reprezintd o fazd foarte importantd a procesului de securizare a

organizatiilor, deoarece permite evaluarea starii actuale in domeniul cercetat [92]. Metoda utilizata
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pentru a identifica provocarile si abordarea securitdtii CE in institutiile de invatamant superior din
Moldova a fost sondajul bazat pe chestionar.

Pentru realizarea acestui sondaj au fost contactati 9 specialisti din cele mai mari 9 institutii
de invatamant superior din Moldova. Universitatile care au participat la acest studiu sunt:
Universitatea de Stat din Moldova, Universitatea Tehnica a Moldovei, Universitatea de Stat
,ZAlecu Russo”, Academia de Studii Economice din Moldova, Universitatea de Stat ,,Bogdan
Petriceicu Hasdeu”, Universitatea Pedagogica de Stat ,,Jon Creangd” din Chisinau, Universitatea
de Stat de Educatie Fizica si Sport, Universitatea de Stat de Medicind si Farmacie ,,Nicolae
Testemitanu” din Republica Moldova, Universitatea Agrara de Stat din Moldova (actualmente

parte a Universitatii Tehnice a Moldovei). Designul cercetarii este reflectat in figura 1.8.

Metodologia de

Sondajul bazat pe

Dezvoltarea

Validarea

cercetare chestionar intrebarilor intrebirilor
Inregistrarea Realizarea Revimirea Studiu Filot
rispunsurilor sondajului intrebirilor

Fig. 1.8. Procedura realizata pentru investigatie (elaborata de autor)

Intrebirile sondajului s-au referit la problemele si preocupirile legate de amenintirile de
securitate din mediul academic, abordarea riscului cibernetic, raspunsul la incidentele de securitate
si cum are loc managementul securitatii CE.

Analiza amenintarilor de securitate cibernetica

Conform rezultatelor sondajului, aferente amenintérilor de securitate in mediul electronic,
care au vizat I1S din Republica Moldova in anul 2020, s-a constatat ci 80% din respondenti au
raspuns ca institutiile pe care le reprezintd au fost tinta atacurilor cibernetice din acea perioada.
Distributia amenintarilor cibernetice cu care s-au confruntat IiS nationale sunt reflectate in figura

1.9.
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Amenintari de securitate
Ransomware
Denial of Service
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Fig. 1.9. Amenintari de securitate ale IiS din RM in anul 2020 (elaborata de autor)

Astfel, se poate observa ca cele mai mari provocari de securitate a CE, in 2020, au fost
atacurile spam sau phishing (80%) si atacurile cu programe malitioase: virusi, viermi sau Cal
Troian (80%). Atacuri ransomware si DoS au fost inregistrate de 40% dintre respondenti.
Amenintarile de securitate care vizeaza utilizarea neautorizata a dispozitivelor universitare de catre
personal, cum ar fi computere, servere sau dispozitive de retea, au fost inregistrate de 40% dintre
IiS. Utilizarea neautorizati a dispozitivelor de citre studenti sau persoane din exterior nu a
reprezentat o amenintare, probabil motivul principal fiind cd procesul educational s-a desfasurat
in mare parte online, astfel ca vizitele studentilor sau a persoanclor din exterior nu au fost
frecvente.

La intrebarea Care sunt cele mai comune 3 amenintari la adresa institutiei dvs.,
respondentii au selectat dintr-o listd de 10 optiuni urmatoarele: atacuri DoS sau DDoS (40%),
phishing si inginerie sociala (20%), ransomware (20%) si atacuri MitM (20%); rezultatele sunt

prezentate grafic Tn figura 1.10.
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Fig. 1.10. Amenintari de securitate frecvente (elaborati de autor)

Rezultatele sondajului au reflectat o ratd sporitd a atacurilor cibernetice care au loc in
institutiile de Invatdmant superior din Moldova: 80% dintre respondenti au declarat ca in 2020,
institutia pe care o reprezintd a fost tinta atacurilor cibernetice [100]. Desi institutiile academice
din Moldova nu sunt la fel de cunoscute pe arena internationald, se confrunta cu provocari destul
de mari in acest domeniu, iar asigurarea securitatii CE este importanta.

Analiza gestiunii riscului cibernetic si raspunsul la incidente

Reiesind din rezultatele colectate si reflectate Tn figura 1.11, putem afirma cé actiunile
generale pentru abordarea riscurilor informationale si raspunsul la incidente se realizeaza in cel

mai bun caz de doar 66% din institutiile respondente.

Managementul Riscului de Securitate

Raportare organizatii guvernamentale
Raportarea incidentelor adminitratiei
Audit extern
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Utilizare SIEM
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Fig. 1.11. Actiuni pentru gestiunea riscului de securitate si
raspunsul la incidente (elaborata de autor)



Punctele-cheie identificate asupra carora trebuie sa se reflecte se refera la urmatoarele:

« evaluarea riscurilor cibernetice care a Inregistrat un scor scazut (30% din respondenti au
raspuns afirmativ), desi managementul riscurilor reprezintd calea spre un sistem de securitate
mai robust si permite a identifica activele informationale care urmeaza a fi protejate;

« verificarile ad-hoc din care fac parte testele de penetrare si utilizarea scanerelor de
vulnerabilitdti sunt realizate de un numar mic de institutii, desi permit ajustarea cerintelor de
securitate la necesitatile reale;

+ lipsa sistemelor de monitorizare a retelelor, precum este utilizarea produsului program SIEM
(Security Information and Event Management), constituie o lacund importantd, deoarece
SIEM este util pentru monitorizarea, detectarea si reactia la atacurile cibernetice (doar un
raspuns afirmativ a fost inregistrat) [101]; tot aici pot fi mentionate si programele de detectie
a intruziunilor [102], pentru a identifica comportamente necorespunzatoare;

« raportarea catre organizatiile guvernamentale a incidentelor de securitate a Inregistrat un
singur raspuns afirmativ (11%), desi aceasta practica este recomandata la nivel international
pentru a evalua anual indicele de securitate cibernetica nationald, a identifica amenintarile
cibernetice cu impact ridicat si pentru a introduce vulnerabilitatea identificatd in baza de date
nationald a amenintarilor la securitatea cibernetica, care urmeaza a fi creata.

Abordarea riscurilor cibernetice in cadrul organizatiilor ce presteaza servicii electronice si
gestioneaza un numar mare de date personale, precum si modul in care este organizat procesul de
raspuns la incidente influenteaza rezilienta sistemului de securitate [100].

Analiza managementului securitatii CE

Managementul securitatii CE permite o abordare holistici a problemelor legate de
securitatea cibernetica, ce influenteaza competitivitatea si supravietuirea organizatiei pe piata
globala [103]. Standardul ISO 27001 reprezinta un bun ghid pentru evaluarca managementului
securitatii. Intrebarile aferente acestei sectiuni au fost formulate, luand in consideratie prevederile

standardului pe anumite dimensiuni.
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Fig. 1.12. Realizarea managementului securititii (elaborat: de autor)

Rezultatele aratd ca actiunile operationale, asa ca instalarea actualizarilor si protectia
malware actualizata, sunt implementate de 7 institutii respondente, ceea ce este un bun indicator.

In schimb, actiunile specifice managementului, asa ca politicile de acces, educarea
utilizatorilor, controlul mediilor amovibile, monitorizarea utilizatorilor, managementul
incidentelor, sunt aplicate de o mica parte din IIS [100]. Datele sondajului aratd ci nicio IS
nationala nu este certificatd cu un standard international [100], desi importanta implementarii
politicilor de securitate este majora [104], iar investitiile in educarea utilizatorilor sunt considerate
a fi cele mai eficiente in acest domeniu [93]. Doar asa, printr-o abordare holisticd a
managementului securitdtii CE, poate creste rezistenta organizatiei la atacurile cibernetice.

Analiza site-urilor oficiale ale IIS din Republica Moldova a elucidat faptul ci institutiile
academice nu au implementat, in mare parte, politici de securitate, in afara de Politica de securitate
privind protectia datelor cu caracter personal, fapt confirmat si de rezultatele sondajului: doar
22,2% au afirmat ca au implementat politici interne de securitate, 44,4% ca sunt in curs de

implementare, iar 33,3% ca nu au politici de securitate.

1.7. Definirea problemei de cercetare

Securitatea CE devine o prioritate la nivel national si european, demonstratd prin
completarea Legii CE nr. 241 cu articolele 21 si 22, iar la nivel european prin punctele 94-98 si
articolele 40 si 41 din Codul European al CE modificate prin Directiva 2018/1972. Atat cadrul
normativ national, cat si cel european impun masuri organizatorice si tehnice pentru asigurarea
securitatii CE. Astfel, dezvoltarea unui cadru de securitate, care sa se refere la managementul

organizatiei, sistemele tehnice, educatia si formarea utilizatorilor [105], care au acces la RCE si
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la serviciile electronice, va permite abordarea holisticd a securitdtii si implementarea cerintelor de
securitate comune.

CE sunt extrem de susceptibile la atacuri cibernetice, deoarece anume de securitatea
acestora depinde siguranta online a utilizatorilor si capacitatea organizatiilor de a functiona.
Spectrul amenintarilor de securitate ale CE este unul vast, care include pe langd amenintari de
securitate specifice dispozitivelor de retea si mediilor de conexiune, alte amenintari de securitate
care au migrat de la amenintari de securitate specifice dispozitivelor terminale la dispozitivele de
retea, datoritd impactului mult mai mare pe care il pot avea in acest caz. Protocoalele utilizate
pentru CE, de asemenea, prezinta riscuri sporite de securitate, precum sunt interceptarea
comunicatiilor, accesul si controlul dispozitivelor de la distanta, impersonarea, refuzul serviciului,
care pot perturba functionarea intregului sistem de CE.

Modalitatile de abordare a securititii CE variaza de la abordarea de jos 1n sus, in care
administratorii de RCE implementeaza cerinte de securitate pe dispozitivele si mediile de retea,
avantajele acestei abordari fiind expertiza tehnicd pe care o detin, gestionand RCE zilnic si
cunoscand amenintarile de securitate reale. Insi aceastd abordare in practici deseori esueaza,
deoarece 1i lipsesc “caracteristicile critice, cum ar fi suportul colectiv si puterea de rezistenta
organizationald” [29]. Cu o probabilitatea mai inaltd de succes este considerata abordarea de sus
in jos, deoarece in acest caz proiectul este initiat de managementul superior, care seteaza
obiectivele si verifica rezultatele obtinute dupa implementarea centralizatd a politicilor, cerintelor
si controalelor de securitate, aloca resurse, planifica si gestioneaza procesul de implementare cu
scopul de a influenta cultura organizationald [29] si abordarea cuprinzatoare a procesului de
securizare a CE.

Directivele europene NIS si NIS2 obligd implementarea cerintelor de securitate comune
pentru sectoare specifice, promovand o abordare de sus in jos, insd domeniul educatiei nu este
acoperit de nici unul dintre aceste documente.

IS sunt specifice prin retelele partial deschise la care au acces un numar impunitor de
utilizatori, ceea ce le face deosebit de vulnerabile, fapt demonstrat prin rezultatul analizei
rapoartelor de securitate anuale realizate de companii specializate si studiul empiric la care au
participat 9 IIS nationale, ce reflectd provocirile reale cu care se confrunti IiS nationale si
internationale, in ceea ce priveste incidentele de securitate. Nu mai putin de 80% din IIS nationale
au confirmat ca pe parcursul anului 2020 au fost tinta atacurilor cibernetice.

La capitolul managementul securitatii si a riscurilor de securitate au fost identificate mai

multe lacune, care se refera la urmatoarele:
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« actiunile generale privind riscurile informationale si raspunsul la incidentele de securitate
(evaluarea riscurilor cibernetice, scanarea vulnerabilitatilor, folosirea sistemelor de
monitorizare a retelelor etc.) se realizeazi in cel mai bun caz de doar 66% dintre IiS;

« politicile de acces, educarea utilizatorilor, controlul mediilor amovibile, monitorizarea
utilizatorilor, managementul incidentelor sunt aplicate de o mica parte din IiS;

« politicile de securitate nu sunt implementate in cea mai mare parte de citre IS nationale, doar
22,2% au confirmat implementarea acestora;

« nici o IIS nu este certificatd cu un standard international.

Astfel, problema de cercetare a lucrarii constd in elaborarea unui cadru sistemic
national de securitate a comunicatiilor electronice pentru institutiile de invatimant superior
din Republica Moldova, care ar asigura abordarea holistici a problemelor ce se referi la
securitatea CE, prioritate la nivel international in ultimii ani.

Tn acest scop sunt necesare astfel de cercetiri:

« identificarea metodelor stiintifice potrivite pentru dezvoltarea unui cadru sistemic al securitatii
CE, care sa includa aspecte organizatorice si tehnice, cerinte de securitate comune pentru IiS;

- dezvoltarea cadrului sistemic de securitate a CE pentru ITS prin analiza specificului mediului
universitar;

« evaluarea CSSCE prin sondaj in baza criteriilor de valoare si validarea CSSCE prin simularea
implementdrii in cadrul unei facultati.

O parte esentiald a oricarei lucrari de cercetare este metoda stiintifica selectatd pentru a
realiza studiul si instrumentele care faciliteaza obtinerea rezultatelor stiintifice relevante. Aceasta
premisa a stat la baza identificarii metodei stiintifice Cercetarea in Stiinta Proiectdrii DSR (din
engleza: Design Science Research). Metoda DSR (Design Science Research) a fost apreciata ca
fiind una dintre metodele principale de cercetare pentru domeniul ingineresc [106].

Finalitatea implementarii metodei DSR reprezintd un model, concept sau cadru [13, 107,
108]. Astfel, rezultatul poate fi definit ca ,,sistem, in care intregul (cadrul) este mai mare decat
suma partilor sale, in care elementele constitutive nu sunt separate, Ci interactive, la fel ca orice

subsisteme care formeaza un sistem complex” [109, 110].

1.8. Concluzii la capitolul 1
Retelele si serviciile de CE universitare, si nu numai, se confruntd cu un numar sporit de
incidente de securitate, care afecteaza disponibilitatea, integritatea si confidentialitatea datelor.

Analiza cadrelor normative nationale si europene care se refera la securitatea CE a permis

45



identificarea tendintelor actuale in acest domeniu, pentru a se asigura conformitatea IiS, pe aceasta
dimensiune, si pentru a se accentua necesitatea realizarii cercetarilor in domeniu.

Analiza problemelor securitatii CE a permis identificarea dimensiunilor sensibile ale IS in
acest domeniu la nivel international.

Studiul empiric a contribuit la conturarea necesitatilor si lacunelor existente in procesul de
asigurare a securitatii CE in IIS nationale, dintre cele mai importante fiind: lipsa politicilor de
securitate, a activitatilor specifice managementului riscului, a educarii utilizatorilor si lipsa
cadrelor sistemice de securitate, care ar permite abordarea tuturor problemelor de securitate ih mod
sistemic si cuprinzator.

Astfel, pentru o abordare holisticd a fenomenului, se impune dezvoltarea unui cadru
sistemic de securitate a CE orientat spre serviciile si retelele de comunicatii electronice
universitare, care sa permita implementarea cerintelor de securitate comune, intr-un mod scalabil
si modular, in dependenti de dimensiunea si nivelul de dezvoltare digitala a IS, respectand

prevederile standardului international ISO 27001 pe dimensiunile acoperite.
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2. METODOLOGIA DE DEZVOLTARE A CADRULUI SISTEMIC DE
SECURITATE A COMUNICATIILOR ELECTRONICE

Proiectele DSR trebuie sa aiba valoare intelectuala, creativa, dar si impact extins in
domeniul aplicativ prin solutii originale ale problemei de cercetare [107, 108]. Aceasta este
consideratd oportunitate de a demonstra rigoarea si relevanta cadrelor sistemice ca domeniu
academic [110, 111], iar cercetarea cadrelor sistemice ar trebui sd contribuie la solutionarea
provocarilor din lumea reala [112].

Cercetarile vizeaza solutiile care necesita a fi investigate empiric si discutate cu specialistii
din organizatiile ce utilizeaza tehnologia specifica [13]. Adesea, analiza mediului de afaceri si
derivarea nevoilor specifice care trebuie rezolvate constituie punctul de plecare al unui proiect
DSR. In orice caz, existd, de asemenea, situatii in care nevoile au fost deja studiate si pot fi preluate
din cercetarile existente [13].

Metoda DSR propune crearea unei solutii inovatoare la problema, care, Tn majoritatea
cazurilor, se bazeaza pe componentele existente ale altei solutii si combind, revizuieste si extinde
cunostintele de proiectare existente [13]. Herbert Simon afirma ca “rezolvarea unei probleme
inseamna prezentarea acesteia, astfel incat solutia sa devina transparenta” [113].

In literatura de specialitate se identificd 6 etape tipice ale proiectului DSR [13, 109, 114]:
+ identificarea problemelor si motivatia;

« definirea obiectivelor pentru solutia dezvoltata;
« design si dezvoltare cadru;

» demonstratia cadrului;

+ evaluarea cadrului;

« comunicarea rezultatelor.

Metoda DSR se preteaza cel mai bine pentru dezvoltarea CSSCE, care trebuie sd aiba o
valoare aplicativd mare, sa permita abordarea holisticd si identificarea cerintelor de securitate
comune pentru CE gestionate de IIS nationale, si aduci inovatie.

CSSCE ca si construct abstract reprezinta un cadru conceptual, iar ca rezultat al
operationalizarii sale in mediul academic este o instantiere [115]. Termenul instantiere a fost
definit in literatura stiintifica ca un cadru destinat unui anumit mediu [116], sau ca un sistem real
ce poate fi implementat in practicd [117]. De asemenea, instantierile pot fi clasificate ca fiind
produse sau procese [118]. Deoarece securitatea CE reprezinta un proces iterativ [28], CSSCE
reprezinta un cadru de tip proces, care include metode si proceduri organizatorice si tehnice, pentru
a aborda problemele aferente securititii CE in IIS din Moldova. O alta abordare pentru instantieri,

le clasifica ca fiind constructe tehnice sau sociotehnice, iar din acest aspect CSSCE este
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sociotehnic, deoarece stabileste o interactiune directd intre factorul uman implicat in aplicarea
metodelor si procedurilor pe care le prevede, de care depinde succesul implementarii.

Cele 6 etape tipice ale metodei DSR au fost utilizate pentru a intelege, conceptual, cum a
fost dezvoltat CSSCE, iar rezultatul studiului stiintific sa fie reproductibil. Figura 2.1 reprezintd

designul cercetdrii conform etapelor metodei DSR.

Design-ul cercetarii

Identificarea problemei
| de cercetare si motivatia

Definirea obiectivelor |4

lipsa cadrelor sistemice de
securitate a comunicatiilor

Criterii de valoare CSSCE —J .
electronice

| Dezvoltarea CSSCE

Demonstrarea CSSCE |

Analiza sistemica
a literaturii
17 experti nationali si

internationali Metode de cercetare

9 specialisti TICdin IS — | | Evaluarea CSSCE ,l

Comunicarea rezultatelor cercetarii ||~

L Metode de cercetare

Conferinte nationale
si internationale

Reviste stiintifice

Fig. 2.1. Designul cercetarii conform etapelor DSR (elaborat de autor)

2.1. Identificarea problemei si motivatia
Cauzele care au generat problema de cercetare (din perspectiva autorului) sunt:

- lipsa cadrelor de referinta specifice care pot fi utilizate pentru implementarea sistemelor de
securitate in IIS, care si abordeze holistic securitatea CE, si specifice clar cum poate fi
operationalizat intreg procesul orientat spre protectia serviciilor si retelelor de CE academice;

« complexitatea procesului de implementare a standardelor, deoarece standardele nu sunt
orientate spre domeniul educatiei, ci sunt mai degraba generice, precum este standardul ISO

27001, adica acopera controalele de securitate ce ar trebui sa fie implementate obligatoriu,
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insd nu specificd instrumentele operationale, desi pentru orice organizatie este foarte
important ca instructiunile de implementare s se potriveasca cu specificul activitatilor pe care
le desfasoara;

- lipsa personalului specializat; I1S din Republica Moldova nu au previzut in organigrama
institutiei postul de Ofiter al securitdtii informatiei, responsabil inclusiv de securitatea RCE si
a serviciilor electronice, care sd gestioneze acest proces in mod sistemic si cuprinzator;

« lipsa bugetelor prevazute in planurile financiare universitare pentru implementarea sistemelor
de management al securitatii, acest proces fiind costisitor [91];

« imaturitatea domeniului de securitate ciberneticd si respectiv a securitdtii CE, Republica
Moldova fiind o tard in curs de dezvoltare, iar legea privind securitatea cibernetica urmeaza
incd a fi implementata.

Motivatia respectivei teze de doctor rezida in faptul de a dezvolta un cadru sistemic de
securitate orientat spre procesul academic al IS din Republica Moldova, care sa poata fi utilizat
ca ghid de implementare a sistemelor de securitate holistice, ce prevede atdt masuri organizatorice,

cat si tehnice pentru abordarea problemelor de securitate a CE universitare.

2.2. Definirea obiectivelor CSSCE

Obiectivul principal este dezvoltarea unui cadru sistemic de securitate a CE pentru
institutiile de invatamant superior, luandu-se in calcul cerintele si limitarile standardelor
internationale de securitate, specificul si amenintérile de securitate ale RCE universitare [119].

Provocarea a fost de a identifica criterii de valoare dupd care va fi evaluat si confirmat
CSSCE. Astfel, au fost studiate lucrarile stiintifice [120, 121, 122] pentru a identifica criteriile de
valoare dupa care pot fi evaluate cadrele, in baza dovezilor stiintifice. Criteriile de valoare permit
evaluarea obiectiva a cadrelor, modelelor, conceptelor rezultate Tn urma aplicérii unei metode
stiintifice calitative, astfel sporind calitatea acestora, iar cunostintele prescriptive produse in DSR
pot fi considerate ca avand o valoare asemanatoare adevarului [116].

Criteriile de valoare propuse pentru evaluarea CSSCE si argumentele relevante pot fi

analizate Tn tabelul 2.1.

Tabelul 2.1. Criteriile de valoare ale CSSCE

Nr.d/o Criteriul Argumentarea
1 Aplicabil in grupul- Sa contina cerinte de securitate pentru SCE si RCE academice.
tinta
2 Fazele de Cadrul trebuie sa determine pasii principali dupa care poate fi
implementare implementat CSSCE in cadrul 11S.
3 Roluri predefinite Rolurile personalului implicat Tn implementarea cadrului de
securitate a CE in IIS trebuie si fie clar definite, pentru a cunoaste
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Continuarea tabelului 2.1
responsabilitatile aferente postului si a desemna proprietarii
activelor bazate pe CE universitare.

4 Managementul riscului

Pentru a spori eficacitatea sistemului de securitate, este necesar a
identifica riscurile reale raportate la activele bazate pe CE si
amenintarile ce le pot afecta. A evalua impactul riscurilor.

5 Eficient Eficienta cadrului depinde in mod direct de nivelul de a-| inteleg de
citre specialistii din IIS, care urmeaza si-1 implementeze, cat de clar
vor fi definite obiectivele, scopul si fazele de implementare.

6 Scalabil Sa poata fi implementat in orice institutie, indiferent de dimensiunea

acesteia si de complexitatea serviciilor academice electronice pe
care le presteaza; sa fie modular.

7 Importanta
internationala

IIS din RM se conformeaza procesului de la Bologna, care defineste
importanta implementarii cadrelor recunoscute international [119]
drept un proces extrem de important. Astfel, cadrul de securitate
pentru IiS trebuie si se conformeze standardelor internationale din
acest domeniu, iar certificarea ulterioard a institutiilor reprezinta un
obiectiv apreciabil.

Evaluarea CSSCE va fi realizata prin prisma a 7 criterii de valoare stabilite prin care se va

confirma utilitatea acestuia.

2.3. Design si dezvoltare CSSCE

Dezvoltarea prototipului este instantierea initiala, parte a procesului de dezvoltare a unui

concept [123]. De asemenea, dezvoltarea prototipului trebuie sa se bazeze pe studiul aprofundat al

solutiilor propuse de alti cercetatori si componentele functionale ale sistemului, precum si relatiile

predefinite dintre acestea [124].

2.3.1. Standarde/cadre de securitate utilizate in ITS

Ca parte importantd a cercetarilor a fost realizat studiul literaturii, conform metodei

propusa de Kitchenham [12], cu scopul de a identifica, interpreta si evalua cercetarile relevante

domeniului de securitate a CE n institutiile de Tnvatamant superior [86] (figura 2.2).
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Fig. 2.2. Studiul literaturii Tn baza metodei lui Kitchenham (elaborat de autor)

Studiile primare sunt realizate in baza criteriilor de incluziune si excluziune [12]. Criteriile

de incluziune care au stat la baza identificarii articolelor relevante cercetarii sunt:

« CI1: Studii care includ cercetarea cadrelor si standardelor de securitate;

« CI2: Studii care prezinta controale, instrumente sau politici relevante pentru implementarea
cadrului/standardului de securitate in ITS;

« CI3: Studii publicate incepand cu anul 2012 (pentru analiza literaturii din ultimii 10 ani).

Criteriile de excluziune n baza carora au fost excluse anumite studii din cercetare sunt:

« CEL.: Este disponibil doar rezumatul articolului;

« CE2: Studiul nu reprezinta un articol de cercetare sau lucrare de conferinta;

« CES3: Studii ce reflecta importanta programelor de studii (specializarilor) in domeniul securitatii
CE 1n cadrul ITS.

Tn bazele de date stiintifice au fost identificate 73 de lucrri stiintifice. Cu toate acestea, o
mare parte au fost excluse, deoarece nu erau relevante, conform criteriilor de
incluziune/excluziune. In cele din urma, 30 de articole stiintifice au fost introduse in Managerul
de Referinte Mendeley [125] pentru analiza. Pentru realizarea unei evaludri a calitatii, au fost

stabilite criteriile de cercetare reflectate in tabelul 2.2.
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Tabelul 2.2. Criterii de cercetare

Nr. Intrebiri de cercetare Criterii de cercetare
d/o

Care este cadrul / standardul de securitate recomandat Cadrul sau standardul de
1 de cercetatori pentru securizarea CE din institutiile de securitate
invatdmant superior?

2 Care este cadrul/standardul  pentru  abordarea | Cadrul/standardul de
managementului riscului CE n [1S? management al riscului

Indicele de relevanta a fost calculat conform formulei 2.1. Fiecare raspuns X; poate lua

valorile 1, daca articolul a raspuns la toate criteriile de cercetare, si 0 in caz contrar:

R=255%7009 2.1)

n

unde:
n = numarul de itemi selectati, i = {1,..., n}
x;€{0,1}
R. - poate lua valori cuprinse intre 0 si 1.

Folosind metoda propusa de Kitchenham [12], Tn baza formulei (2.1), a fost calculat indicele
de relevantd (R) al lucrarilor stiintifice. Lista lucrarilor stiintifice pentru analiza sistemica a
securitdtii poate fi analizata in tabelul 2.3.

Tabelul 2.3. Relevanta lucrarilor stiintifice

Referinta Articol stiintific Anul Ri
publicarii
[8] Information Security Management in academic institutes of Pakistan 2013 0,89
[126] An analysis of Indonesia’s information security index: a case study 2018 0.89
in a public university ’
[127] Information security risks management framework — A step towards 2017 089
mitigating security risks in university network ’
[128] Developing an 1ISO27001 Information Security Management System 2014 0.89
for an Educational Institute: Hashemite University as a Case Study ’
[129] Information Security Risk Management in Higher Education 2017
o T 0,89
Institutions: From Processes to Operationalization
[130] Today’s Action is Better than Tomorrow’s Cure - Evaluating 2013
. . i . . 0,89
Information Security at a Premier Indian Business School
[131] Emergence of Robust Information Security Management Structure 2012
around the world wide Higher Education Structure around the world 089
wide Higher Education Institutions: Institutions: a Multifaceted ’
Security Solution
[132] IT Governance, Security Outsourcing, and Cybersecurity Breaches: 2016
Evidence from the U.S. Higher Education 0,89
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Continuarea tabelului 2.3

Literature Review

[133] A study on integrating penetration testing into the information 2015 0,83
security framework for Malaysian higher education institutions
[134] Defense-through-Deception Network Security Model: Securing 2018 0.77
University Campus Network from DOS/DDOS Attack ’
[83] Cobit Framework as a Guideline of Effective it Governance in 2013
. . . 0,72
Higher Education: A Review
[99] Assessment of Information System Risk Management with Octave 2018
- I 0,72
Allegro at Education Institution
[135] A generic framework for information security policy development 2017 0,72
[136] Review of Information Security Policy based on Content Coverage 2018 0.72
and Online Presentation in Higher Education '
[137] An Analysis of IT Assessment Security Maturity in Higher 2016
. - 0,68
Education Institution
[138] Information  Security Management for Higher Education 2014 0.61
Institutions ’
[139] Information system and management for campus safety 2019 0,22
[140] Towards an Unified Information Systems Reference Model for 2017
X . I 0,61
Higher Education Institutions
[141] Web vulnerability assessment and maturity model analysis on 2019 0.61
Indonesia higher education ’
[142] Implementing IT Security Penetration Testing in Higher Education 2014 055
Institute ’
[143] IT Governance Mechanisms in Higher Education 2016 0,50
[144] Institutional governance and protection motivation: Theoretical 2019
insights into shaping employees’ security compliance behavior in 0,50
higher education institutions in the developing world
[145] Missing Values Prediction for Cyber Vulnerability Analysis in 2018
. o 0,44
Academic Institutions
[146] Implications, Risks And Challenges Of Cloud Computing In 2019 044
Academic Field — A State-Of-Art ’
[147] Centralized IT Decision Making and Cybersecurity Breaches: 2020 0.44
Evidence from U.S. Higher Education Institutions ’
[148] Sixware Cybersecurity Framework Development To Protect 2021 039
Defense Critical Infrastructure And Military Information Systems ’
[149] The Design of Information Security Management System in 2016 0.39
College '
[150] Analysis  And Implementation Of Operational Security 2014 033
Management On Computer Center At The University X '
[151] An IT value management capability model for Portuguese 2018
L . 0,22
universities: A Delphi study
[152] Cloud Computing: Empirical Studies in Higher Education A 2017 0.22

Pentru sinteza, urmeaza a fi utilizata analiza descriptiva. Informatia extrasa din lucrarile

stiintifice va fi prezentata grafic, utilizdndu-se diagrama circulara, care va genera grafice pentru

abstractizarea vizuala a datelor si va permite vizualizarea distributiei datelor cercetate.

Astfel, s-a determinat ca standardele si cadrele de securitate recomandate pentru

implementare 1n IIS, atunci cand scopul rezida in crearea cadrelor sistemice de securitate, sunt:

ISO 27001, COBIT, ITIL sau solutia hibrida. Majoritatea cercetatorilor Insd recomanda propriile
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cadre de securitate cibernetica si a RCE, bazéndu-se pe ipoteza ca standardele/cadrele enumerate

mai sus nu sunt orientate spre implementare in institutiile de invatadmant superior.

Cadrul/Standardul recomandat

1. IS0 27001
(S articole)

6. Strategie 2. COBIT (1 articol)

proprie
recomandata / 3. ITIL (1 articol)

(14 articole)
4. Hibrid (1 articol)

S. Nu include
(8 articole)

m]l m2 m3 n4 u5 mg

Fig. 2.3. Cadrul/standardul recomandat pentru implementare in ITS (elaborat de autor)

Standardul 1SO 27001 [17] este cel mai des utilizat standard de asigurare a securitatii
informatiei la nivel international [8, 98, 128]. Conform rapoartelor anuale prezentate de I1SO [85],
certificarea cu ISO 27001 este in continuad crestere. Daca in 2018 numarul organizatiilor certificate
a fost de 31910, 1n 2020 numarul acestora a fost de 44 486 organizatii certificate, cu o crestere
procentuald de aproximativ 28%. Republica Moldova nu este o exceptie, astfel cd numarul
organizatiilor certificate in 2020 a crescut fata de 2018 de la 3 la 8 organizatii.

Cercetarile empirice realizate de Scoala de Management din Rotterdam, Universitatea
Erasmus, realizate in baza a 645 de raspunsuri din partea companiilor, la nivel international, au
constatat ca certificarea cu standardul 1SO 27001 a avut un efect pozitiv semnificativ asupra
imbunatatirii securitatii informatiei si respectiv a RCE, apreciat de 85% din respondenti [153].

Standardul ISO 27001 recomanda crearea unui sistem de management al securitatii
informatiilor (SMSI) in cadrul organizatiilor [17], si anume, sub acest aspect este o resursa ce
trebuie sa fie preluata drept referintd conceptuala cand se dezvolta cadrele sistemice, care sustin
abordarea procesului de securitate de sus Tn jos. Modelul PDCA (Planificare, Realizare, Verificare,
Actiune) [98, 128, 154] recomandat de 1ISO 27001, numit ciclul lui Deming, reflectat in figura 2.4,

contine un ciclu inchis de actiuni, care asistd procesele sistemice ale cadrelor de securitate.
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Fig. 2.4. Modelul PDCA (adaptat dupa [98, 154])

Ciclul lui Deming poate fi utilizat pentru a implementa un sistem de securitate a informatiei
cuprinzadtor, sau poate fi implementat pentru cadre sistemice pentru profiluri mai inguste, asa cum
este cel al CE, orientat exclusiv pe protectia RCE si a serviciilor electronice.

Indiferent de domeniul de aplicare, protectia activelor importante bazate pe CE este
realizatd prin implementarea SMSI, care are la baza evaluarea riscurilor de securitate si se axeaza
pe triada CIA [98, 126, 128, 155, 156, 27, 41] si, dupa cum a fost specificat si in capitolul 1 al
tezei, reprezinta principiile fundamentale ale securitatii CE. Sub acest aspect, triada CIA se refera
la confidentialitatea transmisiunilor de date si controlul accesului la RCE, integritatea datelor
aflate in tranzit si a RCE si disponibilitatea SCE si RCE [27, 156].

Standardul 1SO 27001 prevede controale de securitate divizate in 4 sectiuni: control
organizational, controlul personalului, control fizic si tehnologic, care recomanda in total 93 de
controale de securitate [17]. Nu toate sectiunile standardului sunt aplicabile in IiS. Decizia se ia
prin elaborarea Declaratiei de aplicabilitate in care se stabilesc controalele de securitate
implementate si se prezintd justificari privind excluderea anumitor controale de securitate,
considerate irelevante pentru organizatie.

Standardul 1SO 27001 este generic si necesita adaptari substantiale pentru a fi implementat

in organizatii de anumit profil. Controalele de securitate care se regasesc in anexa A [17] nu detin
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instrumente operationale, dar este important ca sistemul de securitate sa se bazeze pe acesta [105].
De aceea, este imperativ ca inainte de implementarea unui cadru de securitate, IIS sa determine
clar domeniul de aplicare [27] al cadrului sistemic de securitate.

COBIT ofera practici eficiente si stabileste activitatile specifice securitdtii CE intr-0
structura organizata si flexibild. Cadrul implementeaza cele mai bune practici din domeniu si se
orienteaza in special pe crearea politicilor de securitate [83]. COBIT se axeaza pe generarea unui
set structurat de principii, asa ca cerintele organizatiei, resursele IT si CE, procesele IT si
furnizarea informatiei [83]. Strategia propusa de COBIT nu este altceva decat un set de documente
si bune practici care oferd suport unui specialist, auditor sau utilizator sd evalueze riscurile
cibernetice, controalele implementate si problemele tehnice cu care se confrunta organizatia [137].

COBIT este orientat spre managementul riscului, la fel ca si ISO 27001, insa este o strategie
care se aplicd pentru guvernanta sistemelor de securitate si include urmatoarele domenii:
Planificare si organizare, Achizitionare si implementare, Livrare si Suport, Monitorizare si
evaluare [157].

Dupa COBIT, obiectivele de control se referd la politici, proceduri, practici si structuri
organizationale, care sd asigure obiectivele organizatiei, astfel incat orice incident de securitate sa
fie prevenit sau detectat [83]. COBIT include 34 de procese si 13 obiective de control. Fiecare
proces contine o diagramda RACI [83], care prezintd rolul fiecdrui proces intr-0 activitate
manageriald. Activitatile sunt identificate din obiectivele de control si au o structurd detailata.

Deoarece controalele COBIT se orienteaza spre realizarea obiectivelor organizationale,
pentru a operationaliza un cadru de securitate este necesar suplimentar a potrivi controalele COBIT
cu controalele standardului 1ISO 27001, pentru a se asigura un nivel optim de securitate a CE [86].
In cadrul IiS se recomanda a utiliza COBIT pentru verificarea nivelului de maturitate a cadrului
implementat [126], insa este foarte dificil a operationaliza acest cadru de securitate.

Cadrul de securitate ITIL reprezintd o asociere intre diferite practici si servicii ale
tehnologiei informatiei si comunicatiilor pentru o mai buna gestionare a serviciilor TIC [137], la
care se refera si tehnologiile comunicationale. Serviciile sunt caracterizate ca un mijloc de a oferi
valoare clientilor fara a creste riscurile de securitate sau costul. ITIL este o librarie care contine un
set de 5 carti si 26 procese ce descriu diferite faze ale implementarii si ofera o abordare sistematica
a guvernarii TIC, managementului operatiunilor si controlul serviciilor electronice [84].

Ca si in cazul COBIT, se recomanda a utiliza cadrul ITIL, combinat cu standardul ISO
27001, pentru a integra controalele de securitate recomandate de standardul ISO 27001 in prestarea
celor mai bune servicii de management al proceselor, recomandate de ITIL. Cadrul ITIL necesita

investitii financiare considerabile, ceea ce reprezinta un factor nefavorabil pentru ITS.
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Pentru un sistem eficient de gestionare a securitdtii CE este obligatoriu sa se realizeze
managementul riscurilor, care se refera la confidentialitatea, integritatea si disponibilitatea SCE si
RCE ale ITS [129]. Managementul riscurilor poate reduce riscurile aferente anumitor procese
importante, pierderi financiare sau deteriorarea reputatiei institutiilor de invatamant superior [99]
si poate sprijini crearea politicilor de securitate [129]. Aceste argumente au servit drept motiv
pentru a analiza standardele de management a riscurilor recomandate deopotriva cu identificarea
cadrelor de securitate recomandate de cercetatori, ca parte integrantd a procesului de implementare
a sistemului de securitate, prevazut de standardul ISO 27001 [17], in IIS si sporirea securititii CE.

Odata cu cresterea necesitatii de implementare si utilizare a tehnologiilor comunicationale
n activitatea 1TS, managementul riscului a devenit un proces obligatoriu, integrat in sistemul de
management al securitatii informatiei [150] Tn general si al securitdtii CE, ca parte esentiala si
critica de protectie a datelor in tranzit. Managementul riscului include 3 procese [150]: estimarea
riscului, atenuarea riscului si evaluarea riscului.

Exista mai multe modele disponibile pentru managementul riscului atat calitative, cat si
cantitative [127, 155]. Scopul aplicarii unui cadru de management al riscului in IS este evaluarea
nivelului de risc al activelor bazate pe CE universitare [127].

Cadrul selectat trebuie sa includad controale de securitate, care se bazeaza pe riscurile reale
ale activelor si operatiunilor din cadrul organizatiei [127]. Tn urma studiului realizat s-a identificat
ca principalele cadre pentru abordarea riscului cibernetic in IIS sunt standardul ISO 27005, cadrul
OCTAVE si cadrul OCTAVE Allegro. De asemenea, in unele lucrari stiintifice se recomanda
utilizarea strategiilor propuse de cercetatori orientate pe securitatea proactiva, prin realizarea la
anumite intervale de timp a testelor de penetrare, pentru identificarea riscurilor de securitate [133,
142], insa aceste strategii nu sunt cuprinzatoare, deoarece identifica riscul prezent si nu se ia in
consideratie riscul potential. Desi managementul riscului reprezintd un proces obligatoriu pentru
asigurarea securititii CE in IIS, o mare parte din lucrérile stiintifice nu au inclus un mecanism

recomandat pentru abordarea acestora.
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Managementul riscului de securitate

1SO27005 = OCTAVE/ OCTAVE Allegro =Nuinclude = Strategie proprie

Fig. 2.5. Cadre recomandate pentru managementul riscului (elaborati de autor)

Standardul ISO 27005 contine recomandari privind realizarea managementului riscului si
este recomandat de mai multi cercetdtori [8, 126, 128, 155]. Activele organizatiei sunt clasificate
in active primare si active de suport [158]. Activele primare sunt totalitatea proceselor si
activitatilor specifice organizatiei, iar activele de suport sunt echipamente terminale, software,
retea si comunicatii, personal si infrastructurd [158]. Un pas important pentru managementul
riscului, conform standardului 1ISO 27005, este identificarea si clasificarea vulnerabilitatilor si
amenintarilor de securitate, dupa categoria activelor la care se refera, reflectate in figura 2.6.

P : comunicatii neprotejate
lipsa audit regulat Retea

lipsa planuri continuitate \ Organizationale arhitecturi de refea nesecurizata
lipsa abordare problema securitatii / .
procesul de angajare

Personal
umiditate Vulnerabilititi lipsa constientizare importanta
’ securitatii
Hardware
murdarie testare insuficienta
3 e lipsa audit
stocare neprotejata Software

lipsa actualizari

lipsa copii de rezerva

Fig. 2.6. Clasificarea vulnerabilititilor conform standardului ISO 27005
(adaptare dupa [158])

Conform figurii 2.6, existd o serie de vulnerabilititi care trebuie analizate in cadrul
procesului de management al riscului:

- Echipamentele terminale pot fi afectate de umiditate, praf, murdarie si stocare neprotejata,

vulnerabilitatile sunt usor de depistat, iar impactul pe care il pot avea este foarte mare si poate

cauza daune financiare importante;
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«  Componentele software pot fi usor exploatate de catre persoane neautorizate din cauza lipsei
de audit, care ar fi putut elucida vulnerabilitétile existente sau din cauza ca nu au fost testate
suficient inainte sd fie exploatate. Testarea produselor software in etapa de proiectare si
implementare ar putea minimiza riscul de securitate [133, 142, 150, 159]. De asemenea, 0
vulnerabilitate importanta o reprezinta lipsa actualizarilor, care este primul pas spre un sistem
securizat, lipsa copiilor de rezerva realizate periodic, pentru ca in cazul unor incidente de
securitate, datele sa poatd fi recuperate, precum si testarea incercdrilor de backup si de
recuperare a datelor;

« Una dintre cele mai vulnerabile componente ramane a fi totusi securitatea retelelor de
comunicatii [134, 160, 161, 162]; arhitecturile de retea non-redundante si non-fiabile,
dispozitivele de retea configurate fara a se lua in calcul asigurarea cu liste de control al
accesului, firewall, protocoale sigure, utilizarea dispozitivelor de securitate specializate
reprezintd cea mai mare vulnerabilitate a CE universitare;

«  Personalul reprezinta cea mai abstracta categorie de vulnerabilitati; atacurile ce se bazeaza pe
comportamentul oamenilor reprezinta 90% din toate atacurile cibernetice [46]. Astfel,
procesul imatur de selectare a angajatilor sau lipsa de educatiec in domeniul securitatii

« Infrastructura universitara este foarte importanta pentru a proteja activele primare si de
suport. Accesul la locatie, mediile de conexiune utilizate, sistemele de acces automatizat
sustin implementarea unui sistem de securitate eficient.

Lipsa de audit si monitorizare continud a activelor informationale cauzeaza vulnerabilitati
organizationale importante.

Modelul OCTAVE este unul foarte des utilizat pentru managementul riscului si este
implementat in sistemele de securitate universitare pentru a reduce riscul amenintdrilor cibernetice
prin identificarea cauzelor ce fac sistemul universitar vulnerabil [127]. Aceasta se face prin
identificarea activelor universitare si evaluarea vulnerabilitatilor si amenintdrilor specifice
activelor [130].

Una dintre variantele modelului OCTAVE este OCTAVE Allegro, care a fost recomandat
de cercetatori, deoarece permite o evaluare mai cuprinzatoare a mediului de risc operational, are
rezultate mai bune si nu necesita cunostinte extinse In ceea ce priveste evaluarea riscurilor de
securitate [99]. Aceasta abordare difera de abordarea OCTAVE [99], se concentreaza in principal
pe activele informationale in contextul modului in care sunt utilizate, unde sunt stocate, procesate
si transferate, precum si extinse la amenintari, vulnerabilitati si orice fel de perturbari [129], poate

fi util Tn cazul serviciilor Cloud utilizate de ITS.
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Din numarul total de 30 de lucrari stiintifice publicate, care au avut ca problema stiintifica
securitatea CE din cadrul ITS, publicate intre 2012-2021, in bazele de date stiintifice internationale
(figura 2.2), s-a constatat ca 46% din lucrari recomanda un cadru propriu de securitate, un mare
neajuns insa il reprezinta lipsa conformitatii la standardele internationale, cat si caracterul generic
si secvential al acestor studii, desi problema de cercetare identificata in capitolul 1 accentueaza
anume caracterul sistemic, iterativ al cadrelor de securitate, care ar permite abordarea securitatii
in mod cuprinzator.

In lucrarile stiintifice care s-au referit la standardul 1SO 27001 s-a accentuat caracterul
generic pentru a putea fi aplicat in orice sector al industriei, insd aceasta constatare este motiv de
incertitudine, deoarece este dificil a transforma controalele de securitate generice Th controale clar
definite, pentru a fi implementate in medii specifice, asa ca IIS, deoarece lipsesc instrumentele de
operationalizare. Cadrele de securitate COBIT si ITIL pot fi utilizate ca si cadre de nivel superior,
insa sunt dificil de implementat in mediile universitare compuse din mai multe tipuri de retele
partial deschise. Cu toate acestea, IIS din Republica Moldova se conformeazi procesului de la
Bologna, care pune un accent deosebit pe implementarea standardelor recunoscute international,
ceea ce semnifica ca standardul ISO 27001 poate fi utilizat ca o strategie de nivel superior pentru
dezvoltarea CSSCE. Tn acest caz, managementul riscului de securitate devine obligatoriu. Cu toate
acestea, 63% din lucrdrile analizate nu abordau problemele legate de realizarea managementului
riscului Tn mediul universitar. Cadrele propuse dupa cum sunt Octave si Octave Allegro sunt dificil
de implementat in medii complexe. Standardul 1SO 27005 poate fi utilizat pentru a se asigura
conformitatea, insa este necesar a modifica abordarea, datorita diversitatii activelor informationale
universitare.

Concluzia finala consta in faptul ca pana in acest moment nu exista un cadru de referinta,
ce poate fi utilizat pentru dezvoltarea cadrelor sistemice de securitate a CE, care sa indeplineasca
obiectivele universitatilor la nivel operational. Standardele internationale, dupa cum sunt familia
standardelor 27000, nu au emis standarde pentru mediul academic ca pentru alte medii asa ca ISO
27011 pentru organizatiile din domeniul telecomunicatiilor; ISO 27015 pentru serviciile financiare
sau ISO 27019 pentru industria energetica. Cu toate acestea, importanta internationala si calitatea
demonstrata in timp au constituit premise obiective pentru utilizarea standardului ISO 27001 si
respectiv a ciclului lui Deming, pentru asistenta de nivel superior la dezvoltarea CSSCE atat pe
dimensiunile organizationale, cat si pe cele tehnice. Pentru abordarea problemelor de management
al riscului cibernetic, specific activelor bazate pe CE, va fi analizat si implementat standardul 1SO
27005. Categoriile delimitate de catre standardul ISO 27005 urmeaza a fi potrivite cu categoriile
de active propuse de ITU [27, 41].
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Conform HG 201 [62], IIS sunt obligate si implementeze Cerinte minime de securitate

cibernetica, in care problema securitdtii CE se contine In urmatoarele:

Articolul 15: se referd la controlul accesului la infrastructura dispozitivelor RCE si la
sistemele informationale: gestiunea conturilor de utilizator, conditii de utilizare a parolelor,
monitorizarea evenimentelor din sistem si prevederi pentru accesul de la distanta la activele
bazate pe CE;

Articolul 16: contine instructiuni privind Securitatea fizica: identificarea infrastructurii
necesare pentru protectia echipamentelor critice, asigurarea cu conditii de mediu adecvate,
controlul accesului in spatiile unde se amplaseaza active bazate pe CE, tehnici de mentenanta
a dispozitivelor si controlul accesului in spatiile protejate;

Articolul 17: vizeaza securitatea operationald: protectia dispozitivelor pentru a se asigura
disponibilitatea sistemelor si a RCE, actualizari periodice planificate, controale tehnice
realizate la intervale prestabilite de timp, securizarea serverelor si actiuni pentru identificarea
cerintelor de securitate pentru a se asigura functionarea continud a RCE organizationale,
clarificarea actiunilor necesare pentru continuitatea serviciilor, in cazul cadnd a avut loc un
incident de securitate, distrugerea echipamentelor scoase din uz si politici clar definite pentru
conectarea de pe dispozitivele terminale proprii;

Articolul 18: prevede recomandari privind schimbul securizat de date si de comunicari:
stabilirea actiunilor interzise cu referinta la accesarea sau manipularea cu diferit continut si
identificarea metodelor de limitare a accesului.

Cu toate acestea, intr-o lucrare stiintifica publicata de autor [98] au fost identificate lacune

intre cerintele minime ale HG 201 si controalele de securitate din anexa A a standardului ISO

27001 [17], desi cerintele lipsa vizeazd aspecte importante pentru IiS. Pentru identificarea

lacunelor a fost utilizatd analiza decalajului, iar in continuare vom prezenta cateva concluzii

relevante domeniului academic:

Este necesar a fi prevazute proceduri clare pentru eliminarea conturilor inregistrate in
sistemele universitare a studentilor care au absolvit IIS si a angajatilor demisi, implementate
politici de securitate cu referire la controlul de securitate A.8.2. Drepturi de acces privilegiate
sl A.8.3 Restrictii de acces la informatii; conditie obligatorie pentru a diminua vulnerabilitatile
de securitate aferente utilizdrii neautorizate a resurselor universitare, dupa incetarea
raporturilor de serviciu, sau a utilizarii neautorizate a conturilor inactive de cétre atacatorii
cibernetici pentru initierea atacurilor ce vizeaza RCE.

Este necesar a realiza restrictionarea instaldrii de catre utilizatori a produselor program, pentru

a minimiza riscurile aferente suprascrierii drepturilor de acces la RCE, prin diferite programe
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specializate, cu referire la controlul A.8.18. Utilizarea programelor utilitare privilegiate, dar
si pentru a limita descdrcarea programelor malitioase si a altor amenintari de securitate, care
ar creste vulnerabilitatea RCE, cu referire la controlul A.8.19. Instalarea software-ului pe
sistemele de operare.

« Identificarea capacitatii necesare pentru stocarea, procesarea si transmiterea datelor prin RCE;
este un aspect important, deoarece permite universitatilor sa identifice necesarul de capacitate
pentru a se asigura continuitatea procesului academic prin alocarea resurselor necesare si
pentru a proteja integritatea RCE; cu referire la controlul 4.8.6. Managementul capacitatii.

« Sincronizarea ceasului de sistem pentru toate dispozitivele ce prelucreaza sau transmit date
este un alt aspect important, deoarece permite, in cazul incidentelor de securitate, a identifica
momentul cand a avut loc un incident de securitate, cine era autentificat in sistem la acel
moment si ce actiuni realiza pentru luarea deciziilor corecte; aceasta se refera la controlul
A.8.17. Sincronizarea ceasului;

« [Este necesar a evalua riscurile cibernetice si dependenta procesului academic de activele
bazate pe CE care sustin realizarea acestuia cu referire la controlul A.8.21. Securitatea
serviciilor de refea; prin aceasta se recomanda implementarea controalelor in RCE relevante
serviciilor academice electronice ce sunt prestate de catre IiS.

Concluziile enumerate au drept scop completarea lacunelor cerintelor minime pentru
mediul universitar, dar, pe langa acestea, pentru a sustine abordarea holistica a securitatii CE in
IIS este necesar a identifica multe alte aspecte atat organizationale, cat si operationale, neprevizute
de HG 201, pentru a avea o abordare sistemicd si nu una segmentata, iar in acest sens, vor fi

utilizate standardele 1SO 27001 si ISO 27005.

2.3.2. Metode si materiale pentru dezvoltarea CSSCE

Ciclul lui Deming [163] va fi utilizat pentru a reflecta etapele de implementare a CSSCE
in concordanta cu prevederile standardului ISO 27001. Astfel, pentru suport generic, informativ si
ca trasare a cerintelor pentru cadrul sistemic de securitate a CE a fost utilizat standardul ISO 27001
[17]. Ca ghid de implementare a controalelor din anexa A a standardului 1ISO 27001 relevante CE
a fost utilizat standardul 1SO 27002. Standardul 1SO 27005 [158] a fost utilizat pentru suport
relevant managementului riscului, iar pentru suportul tehnic si crearea interdependentelor a fost
utilizat IT Grundschutz Kompendium, elaborat de Oficiul Federal pentru Securitate in Tehnologia
Informatiei din Germania [164], care este un ghid tehnic ce contine diferite instrumente,

recomandari si alte materiale importante pentru imbunatatirea securitatii CE in organizatii [82].
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Factorul decisiv in selectarea IT Grundschutz Kompendium pentru designul si dezvoltarea
CSSCE a fost completitudinea informatiilor tehnice pe care le contine, dar si faptul ca este
actualizat anual, or, cerintele pentru securitatea CE reprezintd un proces continuu si iterativ [82,
165].

O actiune-cheie In aceasti etapi a fost contactarea responsabililor din IfS pentru a identifica
serviciile academice electronice pe care le presteaza institutia si activele de suport pentru prestarea
acestora. Ca rezultat au fost identificate si centralizate intr-o listd comuna toate serviciile
academice electronice prestate de catre IIS din RM. A fost intocmitd de citre autor o lista de
verificare a activelor de suport bazate pe CE, conform urmatoarelor categorii: echipamente
terminale, software, retea si comunicatii, personal si infrastructura, ce poate fi consultata in anexa
2 a prezentei teze de doctor. Astfel, cerintele de securitate recomandate sunt orientate pe active de
suport reale. Calitatea CSSCE, ca si instantiere, este Tnaltd, deoarece se bazeaza pe contextul real
si nu pe date abstracte.

De asemenea, au fost selectate din anexa standardului ISO 27005 [158] lista de amenintari
generice la adresa activelor bazate CE. Amenintarile de securitate, conform standardului 1SO
27005, sunt clasificate conform originii: accidentale, intentionate sau de mediu. Autorul a extins
acest concept prin determinarea principiului de securitate pe care 1l incalcd o anumitd amenintare
de securitate. De asemenea, in baza listei de verificare a activelor bazate pe CE a fost generata o
listd cu amenintari specifice, in baza rapoartelor anuale de securitate, analizei realizate 1n capitolul
1, standardelor de securitate. Ambele liste de verificare a amenintéarilor de securitate pot fi
consultate Tn anexa 3.

Ciclul lui Deming permite analiza CSSCE la nivel macro, insd marea problema in acest
domeniu este lipsa instrumentelor pentru operationalizarea cadrelor de securitate [10]. Au fost
realizate cercetari extinse pentru a identifica un algoritm potrivit prin care va fi operationalizat
CSSCE, pentru a aduce contributii aplicative importante. Astfel, a fost identificatd metoda
stiintifica, Ingineria Cerintelor de Securitate SRE, care anterior era utilizatd doar in procesul de
dezvoltare a produselor software, avand impact major in elaborarea sistemelor software securizate
[14]. Asadar, in studiile stiintifice recente s-a demonstrat efectivitatea aplicarii metodelor SRE si
i-a fost recunoscuta aplicabilitatea si pentru alte contexte ale ingineriei de securitate [166], precum
sunt sistemele cyber-fizice securizate [167, 168] si sistemele de management al securitatii
informatiei [166]. Tn prezenta teza de doctor este explicata utilizarea acestei metode stiintifice
pentru dezvoltarea aspectelor operationale a unui cadru sistemic de securitate orientat pe IiS.

Metodele SRE permit o abordare structurata in analiza cerintelor de securitate prin care

este posibild dezvoltarea si documentarea cadrelor sistemice de securitate a CE [166], precum este
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CSSCE. Aplicarea metodelor SRE, pentru dezvoltarea sistemelor de securitate, reprezintd un
proces mult mai complex decéat procesul de dezvoltare a software-ului, deoarece trebuie luate in
calcul nu doar activele software, ci si alte tipuri de active, precum sunt echipamentele terminale,
retelele si comunicatiile, personalul si infrastructura, respectiv, varietatea amenintdrilor de
securitate este mai mare, sistemele fiind eterogene.

Ingineria Cerintelor de Securitate se concentreazd pe determinarea specificatiilor
sistemului si identificarea cerintelor de securitate relevante [10]. Procesul este unul continuu,
deoarece amenintdrile de securitate nu sunt statice, caci noi amenintari si cai de acces la sistemele
ingineresti apar zilnic. Abordand sistemele de securitate perpetuu, pentru identificarea noilor
amenintari de securitate, poate fi creat un set definit de cerinte de securitate, care ulterior pot fi
reutilizate. Verificarea cerintelor de securitate se face prin crearea listelor de verificare, care
determina completitudinea solutiilor de securitate [168].

Astfel, a fost selectata pentru implementare metoda propusa de Mellado [14], deoarece este
potrivitd pentru abordarea sistemica a cerintelor de securitate in mediile eterogene. Metoda se
numeste Procesul de Inginerie a Cerintelor de Securitate (SREP - security requirements
engineering process) si in varianta clasica recomanda 9 etape [14]:

1. Definirea termenelor si politicilor de securitate;

2. lIdentificarea activelor vulnerabile si/sau critice;
Identificarea obiectivelor de securitate si dependenta lor de sistem,
Identificarea amenintarilor generice si specifice de securitate;
Evaluarea riscului cibernetic;
Identificarea cerintelor de securitate;

Clasificarea si prioritizarea cerintelor de securitate;

Analiza cerintelor de securitate identificate,

© o N o g b~ w

Actualizarea depozitului de securitate.
Pentru operationalizarea CSSCE vor fi utilizate 7 etape, deoarece etapele 6, 7 si 8 urmeaza

a fi combinate Tntr-o singura etapa. Intreg procesul este reflectat in figura 2.7.
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CSSCE
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Fig. 2.7. Operationalizare CSSCE

2.4. Demonstrarea CSSCE

Scopul etapei este de a prezenta cum anume cadrul de securitate dezvoltat rezolva problema

de cercetare [13, 114, 119]. Toate rezultatele stiintifice obtinute au fost prezentate grupului de 15

experti nationali si internationali, selectati pentru evaluarea CSSCE, si 9 specialisti ai

departamentelor TIC din IIS. Expertii au fost selectati din mediul industrial, guvernamental si

academic cu vasta experientd in domeniul gestionarii CE.
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Astfel, au fost prezentate rationamentele care au stat la baza conceptualizarii CSSCE in
urma careia a fost obtinut cadrul conceptual preliminar, ce abordeaza sistemic securitatea CE in
IS si contine actiuni concrete, ordonate care produc rezultate.

Dezvoltarea CSSCE a permis prezentarea rezultatelor stiintifice clasificate pe doud
dimensiuni, organizationale si tehnice, deoarece securitatea este un proces interdisciplinar.
Aspectele organizationale ale CSSCE au fost dezvoltate, utilizdnd prevederile standardului 1SO
27001, dezvoltarea aspectelor tehnice prin operationalizarea CSSCE, utilizand metoda stiintifica
SRE.

Pentru a valida rezultatele obtinute, a fost creat instrumentul i-CSSCE, care a permis a
simula implementarea CSSCE 1in cadrul unei facultati, cu scopul vizualizdrii per ansamblu a
intregului proces de implementare si care poate fi utilizat ca aplicatie prototip, ce necesitd

dezvoltare pe dimensiunile propuse, pentru a evalua implementarea cadrelor de securitate.

2.5. Evaluarea CSSCE

Evaluarea ar trebui sd determine cat de bine CSSCE suporta rezolvarea problemei de
cercetare [13]. Acest lucru este posibil prin prisma criteriilor de valoare sau utilitate [114], stabilite
n subcapitolul 2.3.2, comparate cu rezultatul reflectat in subcapitolul 2.3.4.

Evaluarea poate fi facuta in diferite moduri [13], dezvoltarea metricilor avand un rol foarte
important, deoarece metricile prezintd obiectivele solutiei propuse si permit evaluarea
performantei cadrelor [116]. Identificarea criteriilor de valoare sunt considerate metrici, care vor
evalua masura in care CSSCE indeplineste scopul lucrarii de cercetare [10].

Reiesind din rezultatele stiintifice relevante domeniului de securitate a CE pe care ar trebui
sa le furnizeze si care vor aduce contributii importante in mediul real, a fost selectatd metoda
Delphi, deoarece se potriveste pentru obtinerea recomandarilor expertilor cand se proiecteaza un
sistem informational nou [169] sau un cadru de securitate. Observatia lui Powell, “metoda ... este
foarte utila in cazul in care judecatile indivizilor sunt necesare pentru a solutiona lipsa de acord
sau starea incompleta a cunostintelor ... ” [170], descrie foarte bine ceea ce a stat la baza selectarii
acestei metode pentru a evalua CSSCE, care sa fie unul ce implica contributia specialistilor Tn
domeniu, dovezi empirice si nu teoretice. Metoda Delphi s-a bazat pe sondajul online care poate
fi consultat in anexa 4, bazat pe chestionar si scara Likert [119], pentru a evalua cét de bine CSSCE
satisface criteriile de valoare. Aceastd abordare a fost recomandatd de mai multi cercetatori la
nivel international, asa ca C. Sonnenberg and J. vom Brocke [122], J. Venable, J. Pries-Heje, and
R. Baskerville [171], R. J. Wieringa [172], realizand studii ce descriu implementarea metodei

DSR. De asemenea, studiul aprofundat realizat in subcapitolul 2.3.1 a aratat ca in 15 lucrari
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stiintifice, din totalul de 30 analizate, erau propuse studiile de caz, iar in 11 lucrari stiintifice
sondajele si tehnica Delphi [68] bazata pe tehnica chestionarelor si interviului [86] pentru
evaluarea cadrelor propuse de cercetatori. Datoritda complexitatii cadrelor de securitate, pentru
evaluare se utilizeaza metode calitative, deoarece este dificil a fi evaluat cantitativ.

Evaluarea calitativa faciliteazd o mai bund intelegere a perceptiilor, credintelor si
atitudinilor participantilor la studiul filosofic interpretativ a sistemelor informationale si de
comunicatii electronice [173]. Anume metoda calitativd permite a intelege contextul unei solutii
inclusiv in baza comentariilor facute de specialistii din IiS.

Calificativele si recomandarile exprimate in rundele metodei Delphi au fost analizate de
catre autor. Astfel, au fost obtinute dovezi empirice (feedback-ul expertilor si specialistilor in
domeniu), ca mai apoi, prin indicatori statistici descriptivi si inferentiali, sa fie interpretate stiintific
calificativele nregistrate.

Indicatorii statistici descriptivi utilizati sunt media, pentru a reflecta tendinta centrala a
calificativelor date de experti si specialisti din IiS, si deviatia standard pentru a calcula variatia
grupului de valori [174]. Indicatorii statistici inferentiali au fost utilizati pentru a calcula
coeficientul de concordanta W al lui Kendall [16], a masura acordul dintre evaluatorii sondajului.

In sectiunea de recomandari, expertii care au considerat relevant si propuni recomandari
de imbunadtatire pentru CSSCE, au avut posibilitatea sa o faca. Recomandarile expertilor au fost
luate in calcul, fiind efectuate modificari relevante in teza. De asemenea, pentru evaluarea
calitativa, rezultatele obtinute au fost transmise spre examinare catre doi profesori din Germania,

care au prezentat recenzii pozitive rezultatelor obtinute.

2.6. Comunicarea rezultatelor cercetarii

Ultima etapa a metodologiei utilizate presupune comunicarea rezultatelor [119], care au
fost reflectate prin publicarea articolelor stiintifice si participarea la conferinte nationale si
internationale cu comunicate. Astfel, au fost descrise detaliat metodele stiintifice utilizate la
dezvoltarea CSSCE, noutatea produsului si in ce mod acesta va avea impact asupra Imbunatatirii
securitatii CE in IIS.

Rezultatele aplicarii stiintei de proiectare trebuie prezentate atat publicului orientat spre
tehnologie, precum si celui orientat spre management [107]. Acest lucru va permite practicienilor
sa profite de beneficiile oferite de rezultatele aplicative ale tezei de doctor, iar cercetatorilor a
construi o baza de cunostinte cumulativa pentru ulterioara extindere si evaluare a cadrului [107].

Pentru a prezenta rezultatele cercetarilor prezentei teze de doctor au fost publicate 11 lucrari
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stiintifice dintre care 5 articole stiintifice la conferinte internationale si 6 lucrari stiintifice In reviste

de profil indexate in bazele de date internationale.

2.7. Resursele utilizate

Pentru a aplica metoda DSR si a identifica solutii privind problema de cercetare, in studiul
literaturii care reprezintd baza teoretica a cercetarii aplicative, au fost utilizate bazele de date
stiintifice internationale si nationale, sondajele pentru care au fost folosite formularele Google si
care au fost utilizate pentru a identifica contextul actual al securititii CE in IIS din Republica
Moldova, cét si pentru a evalua CSSCE. Pentru a comunica cu partile interesate din IS si expertii
selectati spre evaluarea CSSCE a fost utilizata posta electronica, dar si interviurile aprofundate
pentru a intelege contextul domeniului cercetat.

Au fost realizate simulari de implementare a controalelor si politicilor de securitate bazate
pe sistem, iar pentru aceasta a fost utilizat Packet Tracer v.8.2. La dezvoltarea prototipului
aplicatiei de implementare a CSSCE a fost folosit PHP, Java Script, HTMLS si CCS3, iar pentru
generarea bazei de date MySQL.

Pentru procesarea statisticd a rezultatelor sondajului a fost utilizat instrumentul SPSS

produs de IBM [175].

2.8. Concluzii la capitolul 2

Fara o componenta puternica care sa permitd obtinerea solutiilor de cercetare aplicabile in
mod explicit, cercetarea in domeniul securitatii CE se confrunta cu posibilitatea de a pierde
influenta asupra fluxurilor de cercetare pentru care este esentiala aplicabilitatea [114]. Anume din
aceste considerente a fost selectatd metoda calitativad Cercetarea in Stiinta Proiectarii DSR.

Existenta multiplelor studii in domeniul ingineresc, care au aplicat metoda DSR pentru a
obtine rezultate stiintifice relevante, a contribuit la corectitudinea implementarii acesteia. Astfel,
efectudnd fiecare etapa de cercetare, conform metodei DSR, a fost dezvoltat si perfectat CSSCE.

In acest capitol au fost descrise succint actiunile privind realizarea scopului cercetarii

pentru a oferi solutii valide, care ar rezolva problema de cercetare nominalizata. Utilizarea metodei
DSR a permis a obtine o solutie viabila pentru o problema reala.

Asadar, pot fi trasate urmatoarele concluzii:
1. Cercetarea in domeniul securitdtii CE trebuie sa finalizeze cu solutii aplicative care au la

bazad dovezi stiintifice.
2. Valaorea studiului empiric poate fi demonstrata prin elaborarea unor solutii aplicabile

mediilor specifice dupa cum sunt domeniile de educatie, medicina, financiar etc.
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CSSCE reprezinta un cadru conceptual prin abordarea sa teoreticd si o instantiere datorita
aplicabilitdtii sale in mediile universitare si astfel poate fi definit ca fiind un sistem
sociotehnic de tip proces.

Pentru a distinge clar cum a fost obtinuta solutia privind problema de cercetare, ce va
contribui esential la dezvoltarea bazei metodologice, au fost identificate actiunile relevante
fiecarei etape a metodei DSR.

Identificarea cauzelor esentiale ale problemei de cercetare privind implementarea cadrelor
sistemice de securitate, dupa cum sunt lipsa in bugetele financiare universitare a
compartimentului privind asigurarea securitatii CE, complexitatea implementarii
standardelor si a bunelor practici Th domeniu, lipsa personalului calificat si imaturitatea
domeniului de securitate cibernetica in general si de securitate a CE in particular n
Republica Moldova, permite a intelege contextul si a propune solutii.

Tn baza studiilor privind implementarea metodei DSR si a rezultatelor obtinute au fost
stabilite urmatoarele criterii de valoare cu privire la aplicabilitatea CSSCE in I1S, la fazele
de implementare ale CSSCE, la rolurile predefinite ale personalului care va implementa
cadrul, la metodele de management al riscului, la eficienta si scalabilitatea CSSCE, care
trebuie sd se bazeze pe standardele din domeniu pentru a avea importantd internationala;
dupa care poate fi validata solutia obtinuta.

Standardele de securitate ISO 27001 si ISO 27005 au fost selectate drept cadre de referinta
de nivel superior, iar metoda stiintificd SRE a fost selectata pentru dezvoltarea aspectelor

operationale ale CSSCE.
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3. CADRUL SISTEMIC DE SECURITATE A COMUNICATIILOR
ELECTRONICE UNIVERSITARE

3.1. Fundamentarea teoretica a cadrului sistemic de securitate a CE

Metodologia de cercetare a fost determinatd de directia propusd de cercetare, iar in acest
sens, fundamentarea teoretica a fost realizata prin analiza problemelor in acest domeniu care s-a
bazat pe securitatea CE in I1S, cadrele normative nationale si europene, rapoartele anuale publicate
de organizatiile specializate. S-a determinat cd una dintre problemele principalele, céand se
analizeaza securitatea CE in cadrul IS, este lipsa unei abordari sistemice, care sa ia in calcul buna
functionare a serviciilor electronice ale IS ca sistem interdependent. Astfel, pentru a completa
fundamentarea teoreticd urmeaza a fi formulatd o noua definitie a securitatii CE, bazata pe
elementele-cheie ale conceptului; a fi utilizat modelul de securitate Clements—Hoffman [176],
considerat baza descrierii formale a sistemelor de securitate [177] pentru argumentarea necesitatii
unei abordari sistemice a procesului de securizare a retelelor si serviciilor de CE universitare.

Abordarea sistemicd poate fi realizatd prin implementarea cadrelor de securitate, ce
reprezintd sinergia bunelor practici, standarde si recomandari care pot fi implementate de catre
organizatii pentru a-si imbunatati masurile de securitate ale retelelor si serviciilor de CE [178]. O
altd interpretare vine sd completeze intelegerea termenului 1n limitele utilizarii sale in prezenta
lucrare stiintifica: ”Cadrul sistemic de securitate reprezintd o structurd fundamentald, pentru
organizatii si guvern, ce poate fi luatd in consideratie cand se dezvoltd sisteme de securitate
cuprinzatoare” [179]. Cadrele de securitate ofera suport pentru implementarea unui sistem de
management al securitatii, pentru o solutie completd si o experientd mai bund de securizare a
tehnologiilor de CE, oferind politicile, instrumentele si procedurile necesare pentru imbunatatirea
si mentinerea unui sistem de CE securizat [128]. O alta abordare, dar care sustine aceeasi idee, se
referd la cadrul de securitate ca la o solutie completa care contine politici, instrumente si proceduri
pentru consolidarea securitatii retelelor si serviciilor de CE si mentenanta sistemelor
informationale” [180, 181, 182, 183]. In limitele acestei teze, cadrul sistemic de securitate poate
fi definit ca un construct derivat din sinergia standardelor in domeniu si a celor mai bune practici
recomandate de organizatiile specializate si cercetdtori, rezultat din implementarea metodelor
stiintifice relevante, care contine instructiuni clare pentru a reduce riscul cibernetic in RCE

universitare.
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3.1.1. Conceptul de securitate a CE

Conceptul de securitate a CE poate fi descris prin elementele-cheie identificate in definitiile

la care s-au referit alti cercetatori si organizatii specializate expuse n subcapitolul 1.1. Totalitatea

elementelor-cheie este reprezentata prin harta conceptuala din figura 3.1.

. |
1
Cerinte si politici de M
- . I .
[ securitate Obiective de securitate  s—----.
i aplicate
, :
implementarea I
| . . . . . H
'——————: Riscul cibernetic Retelelor si serviciilor de CE. <
______ —————-
H Securitatea CE vulnerabile
! i
! 1
1 1
reduce ——————=—=-— -« Resurse Amenintarile de securitate -

t i)

alocare -—

Fig. 3.1. Conceptul de securitate a CE

Astfel, securitatea CE poate fi definita ca realizarea obiectivelor de securitate, cum ar fi

confidentialitatea, integritatea si disponibilitatea, cu scopul de a se asigura un nivel acceptabil

de securitate a retelelor si serviciilor de CE, a tuturor tehnologiilor comunicationale, hardware

sau software fati de amenintdrile cibernetice, prin alocarea de resurse pentru a reduce riscul

cibernetic prin cerintele si politicile de securitate implementate.

Obiectivele securitatii CE au fost definite astfel:
Confidentialitatea, care reprezintd limitarea accesului neautorizat la retelele si serviciile de CE
prin prisma modelului AAA, unde primul A reprezinta autentificarea, siguranta ca doar
persoanele care detin acreditari pot obtine acces la serviciile electronice; al doilea A reprezinta
autorizarea, asigurarea ca accesul va avea loc in functie de acreditarile utilizatorului, si ultimul
A reprezinta auditarea, evidenta actiunilor utilizatorului Tn timp ce este conectat la RCE.
Integritatea, ce asigura acuratetea cu care sunt manipulate informatiile stocate, procesate sau
transmise prin retelele si serviciile de CE, inclusiv prevenirea interferentelor electromagnetice
intre retelele sau serviciile de CE.
Disponibilitatea, care asigura accesul in momentul oportun al utilizatorului autorizat la retelele
sau serviciile de CE si siguranta ca retelele si serviciile de CE pot fi accesate la cerere, indiferent
de circumstante.

Calitatea serviciilor (Quality of Services — Qo0S)

Retelele si serviciile de CE sunt sensibile la diverse amenintari de securitate, de aceea,

implementarea cerintelor si politicilor de securitate trebuie sa aiba un impact semnificativ asupra
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calitatii serviciilor de CE. Pentru ca utilizatorii sd beneficieze de tehnologiile comunicationale,
aceste sisteme trebuie sa fie de incredere [184]. Un sistem de CE care nu prevede mecanisme de
securitate este considerat nesigur si nepotrivit pentru utilizare [184, 185]. Securitatea la nivel de
sistem deseori este analizata ca fiind binara [0, 1]. La nivel macro- asa si poate fi considerata, insa
sistemele de CE necesita diferite niveluri de securitate, in dependenta de tipul serviciilor pe care
le presteaza si de mediul in care se afld. La selectarea cerintelor de securitate trebuie sa se ia in
calcul calitatea serviciilor, astfel ca securitatea devine unul dintre criteriile constituente ale QoS,
deopotriva cu viteza, utilizabilitatea, disponibilitatea, fiabilitatea etc. Asadar, securitatea si QoS
sunt considerate servicii critice ale RCE [184], fiind interdependente si necesita a fi luate in calcul
cand se proiecteaza infrastructura de retea. Cu toate acestea, atdt securitatea, cat si calitatea
serviciilor sunt dependente de resursele alocate: umane, financiare, informationale etc., ceea ce
poate provoca diverse probleme cand se proiecteaza sistemele de CE, deoarece este dificil a
identifica personal care sd imbine eficient cunostintele pe ambele dimensiuni simultan, problema
ce poate fi solutionatd prin implementarea politicilor de securitate ale RCE, in care sa fie
echilibrate ambele servicii, revizuite in comun de specialisti pentru a exclude cerintele
conflictuale. Un exemplu relevant, care sustine ideea implementarii cerintelor de securitate
echilibrate, care sa nu aiba impact negativ asupra altor parametri ai QoS, este de exemplu politica
de parole a unei organizatii. O organizatie care nu implementeaza politici pentru parolele
utilizatorilor, din punct de vedere a QoS, va asigura acces rapid la serviciile de retea, insd din punct
de vedere al securittii, aceste retele vor fi nesecurizate. Pe de alta parte, daca politicile organizatiei
cu privire la parole vor dispune schimbarea frecventa a parolelor si lungimea maxima, acest lucru
va avea un impact negativ asupra utilizarii retelelor, respectiv asupra QoS. Astfel, se poate deduce
ca QoS poate afecta, in etapa de implementare initiala, anume principiul de disponibilitate, care

este critic atat pentru securitate, cat si pentru utilizabilitatea retelelor.

3.1.2. Modelul formal pentru descrierea sistemelor de securitate

Modelul Clements—Hoffman se bazeaza pe teoria grafurilor, multimile fuzzy si teoria
probabilitatii [176, 177]. Teoria multimilor fuzzy permite ca obiectele sa apartina unei multimi sau
cuplurile de obiecte sa apartind unei relatii, detinand un anumit grad de apartenenta [186, 187] si
sunt potrivite pentru evaluarea sistemelor de securitate complexe, in care exista un anumit nivel
de incertitudine [188]. Teoria multimilor fuzzy este aplicata in momentul cand este necesar a
exprima cantitativ anumite marimi imprecise [189].

Modelul Clements—Hoffman descrie sistemele de securitate ca fiind compuse din

urmatoarele seturi fuzzy: obiecte ce necesita protectie (O), amenintari de securitate (A), cerinte de
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securitate (C) si relatia dintre acestea [176]. Obiectele (O) expuse riscului sunt activele universitare
bazate pe CE, care sustin realizarea serviciilor academice electronice. Amenintarile de securitate
sunt caracterizate prin probabilitatea de aparitie, care 1n sistemele reale poseda un nivel limitat de
precizie [176]. Cerintele de securitate (C) nu ar trebui sa influenteze calitatea serviciilor. Tn acest
sens este necesar a echilibra nivelul de securitate, astfel incit interoperabilitatea si calitatea
serviciilor in RCE sa nu fie limitata [190].

Este important a specifica ca relatia Amenintare—Cerinta—Obiect, conform modelului
Clements—Hoffman, nu este una 1-1-1 [95], deoarece orice obiect O; poate fi atacat de una sau mai
multe amenintari de securitate Ajpentru care pot fi implementate una sau mai multe cerinte de

securitate Cm, dupa cum este reflectat in figura 3.2.

Fig. 3.2. Graful relatiei Amenintare-Cerinti-Obiect (adaptat dupa [176])

Prin utilizarea modelului Clements—Hoffman pot fi definite urmatoarele:

Definitia 1. Un sistem de securitate S poate fi definit prin multimea {O,A,C,V,P}:

S={0,4,C,V,P}; (3.1)

unde:

O — set de obiecte, o;€ O;

A — set de amenintari de securitate, 3jEA,;

C — set cerinte si politici de securitate, ¢, €C;

V — set vulnerabilitati sistem sau cai de penetrare, v| €V

P — cai de penetrare protejate, p,€ P.
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Conceptele de care depinde sistemul de securitate sunt O,4,C,V,P, iar o;,a;,c,,,v;,p, sunt
elementele acestor concepte.

Definitia 2. Un sistem de securitate S poate fi definit de conceptele O,4,C,V, P si de relatiile

care existd Intre aceste concepte, obtinute prin produsul cartezian:
V=0x4={=(0, a;))l=1L}, (3.2)

P=CxV=0x4xC={p,=(0;,a;,c, )t=1,T}; (3.3)

Un sistem poate fi deci considerat ca avand un anumit nivel de securitate daca pentru
fiecare obiect este atribuita cel putin o cerinta de securitate. Intr-un astfel de sistem, pentru fiecare
pereche {oi, aj} €V, exista perechea {oi, aj,ct} € P. Reiesind din cele expuse, daca nu exista o astfel
de corespondenta, atunci obiectul o; este neprotejat, iar sistemul poate fi considerat nesecurizat.
Nivelul optim de securitate poate fi atins prin actiuni periodice, de exemplu utilizand ciclul lui
Deming, care va permite a evalua securitatea sistemului.

Definitia 3. Graful sistemului de securitate este format din noduri, nodurile sunt
reprezentate prin multimea conceptelor de securitate, legdtura dintre noduri reprezinta contextul
formal (relatia) dintre doud concepte.

Graful care prezinta un sistem de securitate complet acoperit, compus din 5 seturi de

variabile conform (3.1), poate fi analizat in figura 3.3.
‘ Oy

I .
N 7 .
za W N I 0

Fig. 3.3. Graful sistemului de securitate (adaptat dupa [176])

Scenariul descris nu este tocmai realist, ci mai degraba reprezintd un scenariu ideal,
deoarece fiecare cerintd de securitate implementata poate oferi o rezilienta limitatd la amenintarile

de securitate. De exemplu, politicile de securitate pot fi respectate doar partial, controlul accesului
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poate fi realizat prin parole de o lungime specificd, folosind algoritmi criptografici usor de spart;
amenintarile de securitate au caracter dinamic, noi amenintari apar zilnic, astfel fiind imposibil a
afirma ca toate variabilele sunt cunoscute, iar sistemul are un nivel Tnalt de securitate. Pentru

modelul sistemului de securitate complet protejat se va indeplini urmatoarea conditie:
v )EV 3(p,=(0;,a;,c,)) EP (3.4)

Securitatea absoluta a activelor informationale nu poate exista in sistemele reale, deoarece
setul de variabile care se referd la amenintarile de securitate este imprecis (set fuzzy). Cu toate
acestea, identificarea amenintarilor de securitate reprezinta un factor-cheie, utilizat pentru
identificarea cerintelor de securitate necesare. Reiesind din conditia (3.4), care indicd un sistem

complet securizat, se poate deduce ca un sistem nu este securizat in cazul urmatoarei conditii:
(v) €V A(p,=(0; .4, ,c,,)) EP (3.5)

Mai mult ca atét, orice p;, poate sa asigure doar o anumita rezilientd (R;), numita potential
defensiv [191] al obiectului (tehnologia comunicationald): P(0)> 0, o € O, fata de amenintarile de
securitate a;, caracterizata prin probabilitatea de a fi depasita [177, 192], care poate fi definitd ca
potential ofensiv: P(a)>0, a€ A. Rezilienta sistemului este determinata de gradul de protectie
reflectat Tntr-o cerinta de securitate pentru un set cunoscut de amenintari (non-fuzzy).

ITS utilizeazi sisteme complexe de CE, care asigura functionalitatea institutiilor si permit
prestarea serviciilor educationale electronice, care trebuie sa asigure cele 3 principii de securitate.
Cadrul sistemic de securitate a CE va permite abordarea cuprinzatoare a securitatii si rationalizarea
politicilor si cerintelor de securitate implementate. Importanta implementarii cadrului poate fi
explicatd in raport cu urméatoarele:

« amenintarile de securitate 4(?) care poseda potential ofensiv;
 rezilienta sistemului R(?) care poseda caracter defensiv.

Un indicator de securitate pentru un sistem (IiS) poate fi considerati probabilitatea ca
amenintarile de securitate A(z) sd nu depaseasca nivelul acceptabil a,>0, pe cand rezilienta

sistemului R(?) trebuie sa fie mai mare de nivelul-limita b, fiind prezentat prin urmatoarea relatie:

BW=P{A1) <0, R()>by} (3.6)

Un alt indicator propus pentru utilizare poate fi riscul rezidual R,, adica valoarea riscului
ramasa dupa tratarea riscului prin implementarea cerintelor de securitate [158], care se determina
prin formula (3.7):

Rri=P,C,(1-R), (3.7)

75



unde:
P, — probabilitatea de aparitie a amenintdrii ¢; pentru care a fost implementatd cerinta de
securitate p ;

C; — pierderi financiare asociate o; exploatate de a; pentru care s-a implementat cerinta de
securitate p ;

R, —rezistenta caii de penetrare protejate p;.
Ca rezultat, poate fi determinat gradul de securitate al unui sistem (S), care este invers

proportional riscului rezidual Rr;:

1

S= 3T hear)

(3.8)

Astfel, managementul securititii CE consta in principal din optimizarea distributiei
cerintelor de securitate In raport cu cdile de penetrare, pentru a se asigura protectia sistemelor de
CE universitare. Strategia de securitate, care urmeaza a fi adoptata de IIS, trebuie s asigure o
rezilienta cat mai mare a cailor de penetrare protejate prin cerinte de securitate adecvate, iar
costurile de implementare si nu depiseasci valoarea acceptata de IiS, care depinde de dimensiunea
institutiei si de activele financiare ale acesteia. Cadrul de securitate a CE trebuie sa indeplineasca
urmatoarele doua conditii:

« sda minimizeze riscul cibernetic, pastrand functionalitatea si calitatea serviciilor retelelor de
CE universitare;

+ Valoarea costurilor de implementare si mentenantd pentru reducerea riscului cibernetic sa nu
depaseasca valoarea maxima acceptata.

Acest model poate fi utilizat doar in mod teoretic, deoarece reprezinta un sistem complet
securizat, ceea ce in practica este imposibil de atins. Pentru calcularea riscului cibernetic, in cadrul
organizatiilor sunt cunoscute mai multe cadre, descrise in subcapitolul 2.3.1, ce pot fi utilizate de
ITS pentru managementul riscului.

Deci, a fost utilizat modelul Clements—Hoffman pentru urmatoarele:

« formalizarea prin utilizarea aparatului matematic al sistemului de securitate;

« reprezentarea prin grafuri a interactiunii dintre elementele sistemului de securitate;

« argumentarea necesitatii de a implementa un cadru sistemic de securitate, ca un proces
continuu, pentru reducerea riscului cibernetic pe care il au tehnologiile comunicationale,
aceasta fiind o cale eficienta de abordare a securitatii de sus in jos descrisa in capitolul 1 al

tezei de doctor.
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3.2. Dezvoltarea CSSCE

Cadrul sistemic este format din mai multe componente distincte, eterogene, inseparabile ce
ii definesc consistenta [193]. Acesta poate fi definit ca o retea sau un plan de concepte
interconectate, care oferd o intelegere cuprinzatoare a unui fenomen [193]. Cadrele conceptuale
sunt create de cdtre cercetatori [194] si sunt cadre generative care reflectd gandirea intregului
proces de cercetare [194]. Cercetatorii au libertatea de a adopta cadrele existente, dar trebuie sa le
modifice pentru a se potrivi cu natura contextului cercetarii lor, precum si cu natura intrebarilor de
cercetare [195].

Astfel, CSSCE reprezinta sinergia standardelor in domeniu si a celor mai bune practici
recomandate de organizatiile specializate si cercetatori, abordate prin implementarea metodelor
stiintifice relevante.

In acest subcapitol urmeazi a fi dezvoltat CSSCE att din punct de vedere organizational,
cat si operational, care sa poatd fi utilizat ca ghid de implementare a propriului concept de
securitate de catre institutiile de Tnvatamant superior din Republica Moldova, fiind orientat spre

specificul si serviciile electronice academice nationale.

3.2.1. Abordarea sistemica a securitatii CE in mediul universitar

In cazul abordarii securitatii CE ca sistem, este necesara abordarea holistica, adica o privire
de ansamblu si nu una segmentata [191], deoarece securitatea este interdisciplinara si nu se refera
neapdrat doar la sistemele de CE, ci implica legislatia aplicabila, structura organizationala si alte
aspecte care pot influenta acest proces. Securitatea activelor bazate pe CE reprezinta
functionalitatea de baza a unui sistem de securitate, iar dupa cum a fost demonstrat in subcapitolul
3.1, pentru fiecare activ trebuie identificate cerinte de securitate relevante care vor limita efectul
amenintarilor de securitate. Cerintele de securitate pot fi implementate local si in mod sistemic
[95]. Local sunt implementate cand amenintarea este cunoscuta, la fel, si efectul acesteia asupra
unei anumite tehnologii ale sistemului de CE, fie dispozitiv intermediar de retea sau dispozitiv
terminal, adica afecteaza o parte din RCE [95], iar sistemic Tn cazul unor sisteme complexe,
formate dintr-o multitudine de RCE interconectate, vulnerabile la un set fuzzy de amenintari de
securitate.

Abordarea sistemicd a securititii CE in cadrul ITS va utiliza modelul recomandat de
standardele de securitate, modelul PDCA: planificare, realizare, verificare, actiune; cunoscut ca
ciclul lui Deming, pentru cresterea continud a calitatii cadrului de securitate, ca urmare a
caracterului dinamic al securitatii CE si caracterului iterativ obligatoriu pentru un sistem de

securitate a CE.
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Prin aplicarea ciclului Deming se subliniazd necesitatea initierii procesului, precum si
integrarea planificarii operatiunilor, realizarii, verificarii constante si actiondrii conforme cu
planificarea [154]. Modelul PDCA a fost reflectat in majoritatea lucrarilor stiintifice analizate
care au sustinut implementarea strategiei de securitate bazata pe standardul ISO 27001.

Actiunile recomandate pentru dezvoltarea CSSCE aplicabil in IiS distribuite pe cele 4
dimensiuni ale modelului PDCA sunt:

- Planificare — se refera la procesele importante, organizationale, asa ca: aprobarea
documentatd a implementarii cadrului sistemic de securitate, stabilirea contextului,
determinarea domeniului de aplicare, managementul riscului cibernetic si designul CSSCE.
In aceasti etapa sunt stabilite standardele relevante care acopera realizarea proceselor
identificate si documentatia relevanta etapei de preimplementare;

« Realizare — se realizeaza prin dezvoltarea si implementarea CSSCE, identificarea proceselor
secundare, identificarea activelor de suport, identificarea cerintelor de securitate, evaluarea
riscului cibernetic, precum si educarea/informarea utilizatorilor;

« Verificare — se referd la monitorizarea si revizuirea conformitatii CSSCE de catre partile
interesate din cadrul IIS, cu strategia de securitate a CE abordati, conforma cu prevederile
standardelor de securitate;

« Actiune — masurile corective care ar imbunatati calitatea CSSCE; include actualizarea
controalelor si politicilor de securitate care s-au dovedit a fi ineficiente.

Tntregul proces care reflecta ciclul de viata al CSSCE in baza modelului PDCA poate fi
analizat in figura 3.4.

Aprobarea administratiei/CDSI

Actualizare active de suport Stabilirea contextului

Planificare

Actualizarea politicilor de securitate Actiune

Domeniul de aplicare

Implementarea CSSCE

Monitorizare&Revizuire conformitate Implementare politici de securitate

Verificare / Reali Active de suport
ealizare

Respectarea politicilor de securitate

Actualizarea cerintelor de securitate / \ Design-ul CSSCE

Cerinte de securitate implementate Managementul riscului

Cerinte de protectie
Fig. 3.4. Dezvoltarea CSSCE conform ciclului Deming (elaborat de autor)

Scopul CSSCE este de a aborda sistemic si holistic securitatea CE in mediul academic.
CSSCE este un ghid detaliat ce poate fi utilizat de catre cercetatori si practicienii in domeniu,
interesati de implementarea cadrelor sistemice de securitate si pentru identificarea cerintelor de
securitate, cu precadere pentru domeniul educational, insa cu posibilitatea de a fi adaptat la orice

tip de organizatie. Pentru fiecare activitate identificatd se explica semnificatia si cum poate fi
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aplicata, abordand intreg procesul ca proiect, conform noii versiuni a standardului ISO 27001 [17].
Mai mult ca atét, pentru a sustine implementarea corecta a CSSCE sunt recomandate modele usor
utilizabile, ca de exemplu modelul proiectului pentru initierea procesului de implementare a

cadrului de securitate, care poate fi consultat in anexa 5.

3.2.2. Dezvoltarea aspectelor organizationale

Abordarea sistemica a securititii CE, in orice organizatie, Incepe cu procesele
organizationale [10, 196], cu angajamentul administratiei de a implementa cadrul sistemic de
securitate si cu alte aspecte ce tin de contextul organizatiei si angajarea personalului necesar,

stabilirea domeniului de aplicare (figura 3.5).

umane

Angajamentul { Senatul universitar finaciare
Alocarea resurselor
administratiei CDSI informationale
infrastructura
Probleme interne/externe
Administratia
Aspecte Organizationale Stabilirea contextului Parti interesate [ Ofiter Securitate a Informatiei
Directia TIC
Parti terte
Arhitectura de referinta
Domeniul de aplicare servicii academice comune

Servicii academice
. infrastructura TIC
electronice

sistem de management universitar

Fig. 3.5. Dezvoltarea aspectelor organizationale

Aprobarea administratiei

Implementarea unui cadru sistemic de securitate a CE trebuie sa fie asumata si sustinuta de
top managementul universitar, deoarece reprezintd un proces esential pentru asigurarea
conformitatii serviciilor de baza. In mediul universitar aceasta se referd la Senatul institutiei,
autoritatea suprema de conducere [197], care este format din presedintele Senatului, Secretar si
senatori, sau la Consiliul de dezvoltare strategica institutionala (CDSI). Se stabileste scopul
preliminar si prioritatile organizationale [155], care constau in abordarea cuprinzatoare, sistemica
a securitdtii CE, reiesind din rationamentele existente, precum ca este mai rentabil sa protejezi

decat sa recuperezi in caz de dezastru, indiferent daca este produs intentionat sau nu.
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Un argument in plus sunt prevederile Strategiei Nationale de Securitate Informationala a
RM pentru perioada 2019-2024, care identificd, ca problema principala pentru asigurarea
securitatii informatiei in RCE, lipsa sistemelor de securitate integrate la nivel national [198].

Conform standardului ISO 27001, organizatia ce are ca scop implementarea unui sistem de
securitate, sau, ca In cazul acestei lucrari de cercetare, a unui cadru sistemic de securitate a CE,
trebuie in mod constant sd aloce resurse “pentru stabilirea, implementarea, mentinerea i
imbunatatirea continua” [17].

Alocarea resurselor necesare se referd la urmatoarele:

+ Resursele umane — se nominalizeaza persoana responsabila pentru elaborarea, implementarea
si controlul implementdrii CSSCE, numit in literatura de specialitate Ofiter al Securitatii
informatiei. Pentru aceasta, la nivel superior sunt necesare modificari in organigramele
universitare, deoarece Ofiterul de Securitate nu face parte din directia TIC, ci este o unitate de
management separata.

« Resursele financiare — au un rol important in crearea, implementarea si mentenanta cadrului
sistemic de securitate. Alocarea resurselor necesare pentru implementarea cadrului de
securitate este o conditie obligatorie pentru initierea si mentinerea procesului.

* Resurse informationale — pentru argumentarea strategiei propuse, validarea cerintelor de
securitate propuse si informarea angajatilor, studentilor si tuturor partilor interesate privitor la
cerintele obligatorii ce urmeaza a fi implementate.

« Infrastructura necesara — componente hardware si software cu caracteristici potrivite pentru
a putea implementa controale de securitate relevante.

Un rol important Tn acest sens l-ar putea avea Ministerul Educatiei si Cercetarii, care
reprezintd autoritatea superioara pentru IIS din RM. Abordarea la nivel de Guvern a asigurarii
securitdtii CE a procesului educational academic ar permite gestionarea centralizatd si alocarea
resurselor necesare, prin includerea unui coeficient din suma alocata per student de la bugetul de
stat.

Stabilirea contextului

Pentru implementarea unui cadru sistemic de securitate util, institutia academica trebuie sa
defineasca scopul implementarii cadrului de securitate, sa identifice elementele procesului
educational academic si activele de suport. Stabilirea scopului este esentiala pentru implementarea
unui cadru sistemic de securitate, fiindca reprezintd baza implementarii si completitudinea
cerintelor de securitate.

Scopul unui cadru sistemic de securitate operational este de a elimina sau minimiza riscul

aparitiei amenintarilor de securitate, utilizind un set de activitati de planificare, organizare, tehnice
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si de control [191]. Este important a realiza evaluarea riscurilor de securitate in baza amenintarilor
de securitate si vulnerabilitatilor, a calcula impactul asupra organizatiei [199]. Astfel, se identifica
si se documenteaza domeniile de control, cerintele de securitate necesare pentru a minimiza
riscurile, se documenteaza motivele pentru care au fost selectate controalele de securitate [199].

Conform prevederilor standardului ISO 27001, IiS trebuie si identifice problemele externe
si interne, care sunt relevante scopului sau [17].

Probleme interne si externe

Pentru a analiza problemele interne cu care se confrunta IIS, este necesar a lua in calcul
urmatoarele domenii:

« Strategia si obiectivele organizatiei,

- Standardele implementate la nivel de universitate;

« Procesele academice si activele de suport;

« Contractele/acordurile nationale/internationale si relatiile derivate cu parti terte;
» Proprietatea intelectuala si rezultatele cercetarilor;

+ Infrastructura fizica si mediul de operare;

« Sistemele de CE;

+ Rapoartele precedente de evaluare a riscurilor de securitate (daca exista).

Astfel, pot fi definite urmitoarele probleme interne, specifice IIS: manipularea datelor
personale; incdlcarea confidentialitatii, accesul neautorizat la activele ce contin date sensibile ale
organizatiei; pierderi financiare; indisponibilitatea activitatilor de baza (cursuri, examene,
imposibilitatea de a se inscrie la studii); indisponibilitatea serviciilor electronice academice;
perturbarea operatiunilor interne; perturbarea operatiunilor cu organizatiile terta; atacul la viata
privata a personalului; costuri financiare asociate pierderii personalului, Tnlocuirii echipamentului,
valorii cercetarilor realizate de cercetatorii din universitate; pierderea activelor importante;
pierderea avantajului competitiv; pierderea eficacitatii. Aparitia acestor probleme depinde in mod
direct de securitatea CE universitare.

Problemele externe nu pot fi controlate de IIS, iar urmitoarele aspecte necesiti atentie:
legile, hotararile de guvern si regulamentele de ordin superior; mediile socioculturale, naturale si
geopolitice; financiare si la nivel micro- si macroeconomic; tehnologice; competitive, pozitia unde
se plaseaza institutia in raport cu alte institutii nationale.

Partile interesate Tn implementarea cadrului sistemic de securitate

In dependent de structura si dimensiunea IiS, pentru implementarea CSSCE este necesar,

conform standardului ISO 27001, a forma o echipa responsabild de implementarea si controlul
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cadrului de securitate a CE, formata din Ofiterul Securitatii informatiei si alti membri, angajati ai
directiilor TIC universitare.

Obiectivul principal al Ofiterului Securitatii informatiei este de a dezvolta strategii de
securitate la nivel organizational care sa fie flexibile, adaptabile si usor de modificat pe masura ce
mediul de risc este dinamic si volatil, aliniindu-se strategiei de afaceri [200]. Un strateg dezvolta
si conduce implementarea strategiilor care permit organizatiilor sd-si atingd scopul si obiectivele
[201]. Pe langa responsabilitatea formalda, Ofiterul securitdtii informatiei comunica cu
managementul ITS, cu managementul si operatiunile serviciilor electronice, cu utilizatorii interni
ai I1S si grupurile de interese speciale interorganizationale, precum si Cu autoritatile publice pentru
aplicarea legislatiei [129].

Ofiterul securitatii informatiei trebuie sa inteleagd specificul organizatiei si domeniul
pentru a identifica amenintarile de securitate si pentru a crea si a implementa o strategie de
securitate bazata pe necesitatile reale, in baza proceselor de afaceri si a informatiei detinute de
organizatii. Astfel, cu un puternic accent pe obiectivele organizatiei, sa se realizeze ajustarea si
integrarea strategiei de securitate in procesele academice [202, 203]. Ofiterul Securitatii
informatiei trebuie sa inteleaga aspectele tehnice aferente retelelor si serviciilor de CE, insa cel
mai important este sa aiba abilitati analitice care sa-i permitd intelegerea cuprinzatoare pentru
intreaga organizatie a personalului si studentilor, activitatilor si proceselor adiacente, ce vizeaza
securitatea CE, deoarece sistemele de securitate sunt sisteme sociotehnice. O persoana orientata
doar pe aspectele tehnice nu este potrivita pentru aceastd functie unde comunicarea este aspectul-
cheie, care ar asigura succesul implementrii cadrului sistemic de securitate. In acelasi timp, este
important a mentiona ca Ofiterul Securitatii informatiei nu poate impune cerinte de securitate,
poate doar recomanda, iar decizia finala apartine top managementului universitatii.

Standardul 1SO 27001 [17] impune calificari regulate si obligatorii ale Ofiterului Securitatii
informatiei, care poate fi recrutat atat din angajatii IiS, cat si din afard atat timp, cat existd
documente ce atesta calificarea necesara pentru a detine aceasta functie.

Dependenta activitatilor universitare de partile terte

Pentru a determina cum anume partile terte externe pot influenta domeniul de aplicare a
securitatii CE in IIS, este necesar a lua in calcul cerintele specifice si regulamentele acestora. De
exemplu, care sunt politicele de securitate, regulamentele interne ale organizatiilor din industria
nationald, partenere cu institutia academica, pentru a putea colabora. In cazul institutiilor
guvernamentale, este necesar a lua n consideratie hotararile si legile implementate, deoarece s-ar
putea sa existe cerinte specifice (de exemplu, pentru a accesa proiecte guvernamentale), care vor

influenta continutul si prevederile cadrului de securitate din mediul universitar.
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Datorita caracterului dinamic pe care il pot avea problemele interne si externe ale institutiei,
care se pot modifica, cat si interesele partilor terte ce se pot modifica intre timp, includerea sau
excluderea proceselor si cerintelor de securitate trebuie sd fie justificatd si documentata
corespunzator.

Domeniul de aplicare

Domeniul de aplicare este definit de catre administratia universitard. Domeniul de aplicare,
conform standardului 1SO 27001, se prezinta ca informatie documentata, care contine:

« probleme interne si externe;
+ partile interesate pentru implementarea cadrului de securitate;
 dependenta activitatilor universitare de parti terte.

Domeniul de aplicare a cadrului de securitate poate include intreaga organizatie sau
sectiuni specifice ale organizatiei [155], asa cum sunt procesul educational sau procesul de
cercetare. CSSCE este orientat pe procesul educational academic.

Arhitectura de referinta

Necesitatea de a reflecta o arhitectura de referinta generica specificd mediului universitar,
pe de o parte, oferd o imagine de ansamblu asupra functionalului tipic [204] activitatilor
academice, iar pe de alta parte, sustine crearea arhitecturilor pentru fiecare institutie [205] n parte.

Arhitectura de referintd este necesard ca suport pentru a identifica cerintele de securitate
pentru activele informationale din mediul academic. Arhitectura de retea de referintd generica
[196], specifica unei institutii academice din Republica Moldova, este reflectata in figura 3.6 in

care este reprezentata schema de interconectare a RCE ale Universitatii Tehnice a Moldovei.
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Fig. 3.6. Schema de interconectare a RCE, UTM

In figura 3.6 se poate observa conexiunea externi a unei universitati din RM la reteaua
europeand a comunitdtii de cercetare si educatie, GEANT. GEANT ofera acces la resursele
informationale globale, inclusiv la Internet, pentru mediile academice. IS care participa la
proiectul GEANT pentru moment sunt: Universitatea de Stat din Moldova, Universitatea Tehnica
a Moldovei si Academia de Studii Economice a Moldovei. Reteaua universitard de referinta este
distribuita Tn mai multe blocuri de studii si camine studentesti.

Fiecare IIS trebuie si creeze propria arhitecturd de referinta, care ar permite identificarea
necesitdtilor reale, pentru acoperirea serviciilor electronice pe care le presteaza, deoarece numarul
si complexitatea difera de la institutie la institutie.

In urma interviurilor semistructurate cu administratorii de sistem din cadrul I1S din
Republica Moldova s-a identificat ca RCE utilizeaza preponderent modelul ierarhic.

Procesul educational academic

Universitatile moderne sunt foarte complexe din punct de vedere tehnologic, deoarece detin
0 infrastructura tehnica sofisticatd [206], datorita multitudinii de platforme, aplicatii si sisteme
academice utilizate pentru realizarea proceselor academice. Acestea reprezinta, conform

standardelor, procese de afaceri universitare.
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Procesele de afaceri pot fi definite ca seturi de sarcini interconectate care conduc la crearea
unui produs sau serviciu” [207]. Procesele de afaceri academice de bazd sunt educatia si
cercetarea.

Standardul ISO 27005 abordeaza riscurile de securitate prin perspectiva activelor
informationale, in care se includ si activele bazate pe CE, definite ca si orice bun ce are valoare
pentru organizatie si necesita protectie [158]. Conform standardului ISO 27005 [158], toate
activele informationale trebuie sd fie clasificate in active primare si active de suport. Activele
primare sunt procesele de afaceri si informatia, iar activele de suport sustin realizarea activelor
primare [196].

CSSCE va lua in calcul doar procesele secundare ale procesului educational academic, desi
activele bazate pe CE si RCE universitare sunt aceleasi si pentru procesul de cercetare, in cazul
securizarii activelor de suport bazate pe CE. Activul primar, Informatia, nu este acoperit de
CSSCE, deoarece acest domeniu este acoperit de legislatia europeana prin Regulamentul general
privind protectia datelor (GDPR), intrat in vigoare in mai 2018 [208]. In tabelul 3.1 sunt descrise
procesele academice secundare care sustin realizarea procesului educational academic.

Tabelul 3.1. Procesul educational academic

Active primare Descriere active
Servicii academice Infrastructura de retea
comune Statii de lucru fixe

Statii de lucru mobile sau BYOD

Lucrul la distanta (VPN, WLAN)

Servicii centralizate:

- servere virtuale

- controlul centralizat al accesului,

- identificarea si autentificarea utilizatorilor

Infrastructura TIC - laboratoare cu echipament specializat
Proces - platforme de invitare online
educational - acces la retelele wireless
academic - acces de la distanta
Sistemul de management | - administrarea intregului parcurs academic al
universitar studentului
studenti/angajati - rezultatele sesiunilor de examinare

- sistem antiplagiat pentru studenti

- taxe suplimentare

- ordine de concediu

- registrul electronic

- fluturasi salariali ai angajatilor

- ordine si regulamente, noutati universitare etc.
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Aceasta lista nu este exhaustiva, aici pot fi incluse/excluse alte procese academice
secundare, in dependenti de spectrul serviciilor electronice pe care le presteaza IIS, astfel

sustinandu-se criteriul de scalabilitate si criteriul aplicabil in grupul-finza al CSSCE.

3.2.3. Dezvoltarea aspectelor operationale ale CSSCE

Tn limitele acestei teze, pentru operationalizarea CSSCE, vor fi parcurse urmitoarele 7
etape:
1. Elaborarea politicilor de securitate;
Identificarea activelor bazate pe CE importante;

Identificarea obiectivelor de securitate si dependenta de sistem;

2
3
4. Identificarea amenintdrilor de securitate;
5. Evaluarea riscului cibernetic;

6. Identificarea cerintelor de securitate;

7. Completarea depozitului cu controale de securitate relevante.

CSSCE operational va putea fi evaluat prin prisma indicatorilor-cheie de performanta
identificati, pentru fiecare din cele 7 etape, ceea ce va satisface criteriul de efectivitate. Indicatorii
de performanta sunt utilizati pentru a masura nivelul de securitate in cadrul organizatiilor [91], cu
referire la un anumit punct de control, cu scopul de a oferi dovezi pentru administrarea eficienta:
tehnica si manageriala [10].

Sistemele de securitate sunt compuse din seturi de variabile fuzzy, dupa cum a fost
demonstrat in sectiunea 3.1.2. Prin urmare, si securitatea unui sistem de CE este de asemenea fuzzy
si nu poate fi masurata ca si alte concepte, deoarece este mult prea complexd, dinamica si incerta
[209]. Scopul securizarii sistemelor de orice fel este subiectiv, deoarece nu poate fi masurat cu
exactitate. Comportamentul sistemelor de securitate are deseori caracter instabil, ca de exemplu in
cazul amenintdrilor de securitate nou aparute, pentru care incd nu au fost determinate cerinte de
securitate relevante, iar scopul unui sistem de securitate este sd asigure cel mai inalt nivel de
securitate a CE intr-un moment dat de timp. Astfel, indicatorii de performanta pot servi ca
instrumente utilizate pentru luarea deciziilor [210] si pentru stabilirea obiectivelor masurabile [91].
Indicatorii-cheie ai CSSCE au fost identificati conform etapelor de operationalizare ale cadrului
sistemic si reprezinta finalitatea fiecdrei etape in parte. Fluxul de lucru, prin care activitatile vor fi
procesate si obtinuti indicatorii de performanta, este reflectat in tabelul 3.2.

Indicatorii de performanta au fost selectati conform prevederilor standardelor
internationale, dupa cum sunt ISO 27001 si ISO 27005, a cadrului normativ european, directiva

NIS;, avand la baza modelul de securitate Clements-Hoffman.
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Tabelul 3.2. Indicatori-cheie de performanta a CSSCE

Nr. Operatlo.m.lhzar? a Actiuni Iesire (indicatori cheie de
d/o cadrului 315 temic Intrare realizate performanti)
de securitate ’
1 Elaborarea - Cadrul generic pentru | - Interviuri, - Politica de securitate
politicilor de dezvoltarea politicilor | - Sesiuni de generala
securitate de securitate brainstorming, | - Politici de securitate
- Structura politicii de - Analiza specifice serviciilor
securitate electronice academice
- Standardul I1SO 27001 - Politici de securitate bazate
- Standardul ISO 27002 pe sistem implementate in
tehnologiile comunicationale
2 Identificarea - Lista de verificare a - Interviuri, - Lista activelor de suport
activelor bazate activelor de suport - Chestionare, pentru fiecare proces
pe CE importante | - Standardul ISO 27005 | - Discutii cu secundar
partile
interesate,
- Sedinte
3 Identificarea - Principiile - Sesiuni de - Lista obiectivelor de
obiectivelor de fundamentale ale brainstorming, securitate si dependenta de
securitate si securitdtii CE - Analiza tehnologiile comunicationale
dependenta de - Procesele secundare
sistem academice
- Standardul ISO 27001
4 Identificarea - Lista de verificare a - Interviuri, - Lista amenintarilor generice
amenintarilor de amenintarilor generice | - Sesiuni de si specifice pentru fiecare
securitate - Lista de verificare a brainstorming, activ important
amenintarilor - Teste de
specifice penetrare,
- Standardul ISO 27005 | - Analiza
jurnalelor
sistem
5 Evaluarea riscului | - Lista activelor de - Sesiuni de - Registrul riscurilor
cibernetic suport pentru fiecare analiza si cibernetice
proces secundar brainstorming | - Plan de tratare a riscului de
- Lista amenintarilor securitate
generice si specifice - Declaratia de aplicabilitate
pentru fiecare activ
informational
important
- Standardul 1SO 27005
6 Identificarea - Depozitul cerintelor - Sesiuni de - Lista cerintelor de securitate,
cerintelor de de securitate brainstorming, pentru fiecare activ de suport
securitate - IT Grundschutz - Consultari al unui proces secundar
Kompendium externe, academic
- Declaratia de - Interviuri - Responsabilii pentru
aplicabilitate implementare

- Standardul 1SO 27001
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Continuarea tabelului 3.2
7 Completarea - Depozitul cerintelor - Sesiuni de - Depozit actualizat cu
depozitului cu de securitate brainstorming, controale de securitate
controale de - Lista amenintarilor - Consultari
securitate generice si specifice externe,
relevante pentru fiecare activ - Interviuri
important

Scopul securitatii este unul subiectiv, pe cand indicatorii de performanta sunt obiectivi si
permit evaluarea unui anumit cadru de securitate de cdtre experti sau echipe de audit. Astfel,
indicatorii ce se refera la politicile de securitate sunt importanti pentru a se asigura ca utilizatorii
respecta prevederile cadrului de securitate, Tncat intentia de a implementa un cadru de securitate
trebuie s fie sustinutd prin documente specifice, politici de securitate administrative si politici
bazate pe sistem (tehnice). Tn cazul politicilor de securitate administrative, informarea prin
documente revizuite periodic, in dependenta de modificarile aduse in sistemele de CE universitare,
poate asigura conformitatea actiunilor utilizatorilor sistemului de CE cu cerintele de securitate ale
cadrului. Politicile de securitate bazate pe sistem reprezintd configurdrile tehnologiilor de CE prin
care sa poata fi controlat accesul la CE universitare. Conform modelului Clements-Hoffman,
activele reprezinta punctul de referinta al sistemelor de securitate, astfel Tncat generarea listei
activelor de suport va permite o imagine de ansamblu asupra elementelor sistemelor de CE ce
necesitd securizare. Obiectivele de securitate, dupd cum a mai fost relatat Tn prezenta teza,
reprezintd principiile fundamentale ale securitatii CE, determinarea relatiei dintre obiectivul de
Securitate si activul primar universitar, contribuie la determinarea corectd si argumentatd a
cerintelor de securitate. Asadar, daca pentru un anumit activ este critica disponibilitatea, atunci
cerintele de securitate implementate trebuie in mod prioritar sa prevind/corecteze problemele
pentru a realiza un scenariu optim de securitate este necesar a determina un set definit de
amenintari generice si specifice, ca parte esentiald a sistemului de securitate, pentru a cunoaste
spectrul amenintarilor existente, iar pe parcurs aceasta lista trebuie actualizata periodic, pe masura
ce noi amenintari risca sa exploateze activele bazate pe CE universitare, ceea ce va permite
implementarea controlului de securitate 5.7. Inteligenta pentru amenintari, al standardului 1SO
27001 [17]. Conform standardului ISO 27005 [158], orice organizatie care implementeaza sisteme
de securitate trebuie sa realizeze evaluarea riscului cibernetic, pentru a identifica riscurile asociate
utilizarii tehnologiilor de CE, astfel sporind eficienta acestor sisteme. In acest sens, registrul
riscurilor va permite gestiunea centralizatd pentru analize a riscurilor existente in RCE. Tn baza

planului de tratare a riscurilor, responsabilii vor lua decizii in ceea ce priveste riscurile ce pot fi
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ignorate sau tratate. Declaratia de aplicabilitate este un document obligatoriu, ce trebuie completat
de orice ITS care are intentia de a se certifica cu standardul ISO 27001. Tn declaratie sunt
argumentate cerintelor de securitate implementate si justificari obiective in cazul anumitor cerinte
ISO 27001 [17], care nu sunt relevante pentru ITS. Cerintele de securitate sunt elementele de baza,
conform modelului Clements-Hoffman. Identificarea acestora va permite a securiza caile
vulnerabile de acces la sistemele de CE si implementarea cerintelor comune pentru IiS nationale.
Pentru a efectua controlul asupra procesului de implementare a cerintelor de securitate, obligatoriu
se desemneaza persoane responsabile. Indicatorul care se refera la depozitul actualizat cu controale
de securitate va putea fi utilizat pentru implementarea cerintelor de securitate comune, conform
prevederilor directivei NIS,. Mai mult ca atat, va permite efectuarea controalelor de securitate
obligatorii, asa ca 5.27. Invdtarea din incidentele de securitate si 5.28. Colectarea evidentei ale
standardului 1SO 27001 [17].

Tn compartimentele care urmeazi este descrisa modalitatea de implementare a CSSCE,

conform indicatorilor descrisi mai sus.

Elaborarea politicilor de securitate

Politica de securitate reflecta atitudinea pe care o are managementul IiS fati de securitatea
sistemelor de CE. Obiectivul principal al implementarii politicilor de securitate, conform
standardului ISO 27002, este sa ofere directie managementului si sprijin pentru Securitatea
informatiilor in conformitate cu cerintele de afaceri si cu legile si reglementarile relevante [211].
Desi politicile de securitate nu necesitd multe resurse financiare pentru realizare, sunt foarte dificil
a fi implementate [29], deoarece necesita un efort considerabil pentru echipa de implementare.

In mediile educationale, scopul unei politici de management al securititii retelei este de a
determina controlul administrativ, cerintele procedurale si suportul tehnic pentru a asigura
protectia corespunzatoare a informatiilor transmise prin RCE. De asemenea, faciliteaza protejarea
integritdtii si atenuarea riscurilor si pierderilor asociate amenintdrilor de securitate la adresa
tehnologiilor comunicationale universitare, fiind un document dinamic, ce necesitd revizuiri
periodice [68].

Politicile de securitate pot fi clasificate astfel:

+ politici de securitate de nivel inalt (sau organizationale), in care este stabilitd strategia, domeniul
de aplicare si eforturile IS, numita si politica de securitate generald, politica de securitate TIC,
politica InfoSec [91]; acestea necesitd modificare doar in cazul modificarilor majore in

strategiile IIS si in care este abordati inclusiv securitatea RCE;
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politici de securitate specifice relevante pentru anumite procese sau tehnologii care utilizeaza
CE; sunt revizuite periodic, cand a fost implementata o noua tehnologie sau in cazul anumitor
incidente de securitate; contin instructiuni clare de utilizare a diverselor tehnologii
comunicationale; pot fi documente modulare, independente sau cumulate intr-un singur
document cuprinzitor [29]; sunt elaborate de departamentele IS responsabile de gestionarea
RCE si SCE;

politici de securitate aplicate tehnologiilor comunicationale, parte a procesului de configurare
sau mentenanta a dispozitivelor de retea. Pot fi manageriale, asa ca politica de securitate pentru
ruter-e si comutatoare, sau tehnice, asa ca listele de control al accesului, configurarile firewall-
ului sau ale sistemelor de detectie a intruziunilor, configurarea dispozitivelor de retea; pot fi
implementate inainte de implementarea politicilor specifice si de stabilirea regulilor de utilizare
a tehnologiilor comunicationale; sunt actualizate ori de cate ori sunt identificate noi amenintari
la adresa securitatii CE.

Pentru ca politicile de securitate sa fie eficiente, trebuie sa indeplineasca urmatoarele

criterii:

distributia — care poate fi realizatd prin mediile electronice sau imprimate pe hartie,
instructiunile trebuie sa fie clare pentru personal, studenti si partile interesate;

revizuiri periodice — pentru a se asigura o cat mai precisa afinitate la asteptirile IIS;
comprehensiune — I1S trebuie sa se asigure ca personalul, studentii si partile interesate inteleg
cerintele politicii de securitate;

angajamentul — IS trebuie sa demonstreze ci atat administratia, cat si personalul/studentii sunt
de acord sa respecte prevederile politicii prin semnarea electronica, de exemplu, introducerea
conformitatea — prin respectarea cadrului normativ national si international.

Politica de securitate trebuie sa fie publicatd pe pagina web a IIS, conditie sustinuti de citre

cercetatori [136], insa, conform prevederilor standardului ISO 27002, aceasta nu trebuie sa contina

informatii confidentiale. In cazul in care politica de securitate contine date sensibile, aceasta poate

fi distribuita prin reteaua intranet a institutiei (in cazul in care existd), prin e-mail sau utilizand

varianta imprimata [135].

Potrivit mai multor cercetatori [136, 212], ramane a fi inca incertd modalitatea de

dezvoltare si implementare a politicilor de securitate, iar lipsa unui ghid care sa specifice pas cu

pas cum poate fi realizata aceasta activitate reprezinta un neajuns al acestei etape. De asemenea,

continutul politicilor de securitate difera, ceea ce creeaza incertitudini cu privire la continut.
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Intrare. Necesitatea de a implementa politici de securitate manageriale si tehnice. Tn baza
analizei standardelor si a celor mai bune practici din domeniu, se propune un cadru ce va putea fi

utilizat pentru realizarea politicilor de securitate manageriale in mediul academic. Pentru fiecare

din cele 3 etape au fost identificate actiuni specifice.

Planificare Dezvoltare Implementare
s|dentificarea echipei si * Continutul . . e
distribuirea sarcinilor si documentului: :ubhcal_'ieat pﬂl.ltItCIl
responsabilitatilor ghaa: - Analiza prevederilor € Sl:i;l;‘?r;:rlz;n ru
-Membrii standardelor de membrilor institutiei
departamentului TIC securitate ISO 27001 academice:
-Resurse umane 51 IS0 27002 _Site web
-Jurist -Selectarea -Retea intranet
. . . componentelor o
- U.t|||z.ator| delnfglatrl dela politicii de securitate -Emé?ﬂ o
diferite facultati -Proiectarea politicii - Varianta imprimata
*Determinarea de zecuritate *Monitorizarea si
necesitatilor institutiei: _Revizuirea mentenanta politicii
-Identificarea cerintelor continutului de securitate:
de securitate Aprobarea politicii - Actualizarea
~Evaluarea politicelor si de securitate: c.ermgtal?r de
regulamentelor - Revizuirea politicii securiate L
existente in institutie de securitate de citre -Evaluarea eficientei
experti politicii de securitate

- Proces verbal al
sedintel in cauzi a
Senatului Universitar

Fig. 3.7. Cadrul generic pentru dezvoltarea politicilor de securitate in ITS

(elaborat de autor)

Etapa de planificare a politicilor de securitate administrative este necesard pentru a
identifica responsabilii de realizarea si implementarea politicilor de securitate, pentru ca acestea
sa fie conforme cu asteptarile IiS fata de utilizarea SCE si RCE. Etapa de dezvoltare va contribui
la asigurarea conformitétii continuturilor cu cerintele standardelor internationale Tn domeniu si va
finaliza cu aprobarea politicilor de securitate de catre Senatul universitar, ca autoritate superioard
de conducere. Ultima etapa, de implementare, este cea mai complicata, fiindca nu este dificil a
informa utilizatorii SCE despre prevederile politicilor de securitate, insa este foarte dificil a
verifica conformitatea actiunilor utilizatorilor, mai ales in IS, datoriti numirului mare si
fluctuatiei utilizatorilor unici ai sistemului. Aceasta etapa este critica pentru un sistem de
securitate. Structura propusa Tn tabelul 3.3, pentru elaborarea politicii de securitate generala si
politicilor specifice de securitate, a fost definita ca urmare a analizei structurilor propuse de alti

cercetatori [29, 212] si organizatii specializate [213], conform criteriilor importante pentru ITS.
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Tabelul 3.3. Structura politicii de securitate manageriale (elaborat de autor)

Structura politicii de
securitate

Justificari

Titlul

Conform prevederilor din standardul ISO 27002, titlul se refera la tehnologia
comunicationala.

Versiune si responsabili
de implementare

Deoarece politicile de securitate sunt documente ce necesitd permanenta
actualizare, este foarte important a stabili la ce versiune se afla si pentru cand
se planificd urmatoarea actualizare.

Scopul

Descrie asteptdrile administratiei institutiei ca rezultat al implementarii
politicii de securitate, ca de exemplu activele bazate pe CE la care se refera.

Domeniul de aplicare

Descrie domeniul ce va fi acoperit. De exemplu: controlul accesului,
securitatea comunicatiilor, utilizarea acceptabild etc.; cui se adreseaza
respectiva politica de securitate si in ce termene poate fi utilizata tehnologia.

Definitii

Definirea tehnologiilor comunicationale ce urmeaza a fi securizate sau ale
conceptelor de securitate: confidentialitate, integritate, disponibilitate, pentru
a genera claritate.

Cerintele politicii de
securitate

Descrie extins, cat mai clar si explicit cerintele institutiei fatd de utilizarea
RCE si SCE, care pot fi utilizate de catre utilizatori doar pentru a indeplini
procesele universitare, asa ca educatia sau instruirea. Poate fi specificat tot in
aceasta sectiune si ce nu este permis.

Exceptii Prezintd exceptiile de la prevederile politicii de securitate, cazurile cand
aceasta politica de securitate nu se aplica.
Penalitati Trebuie si fie clar ce va intreprinde IIS in cazul cand vor fi incilcate

prevederile politicii de securitate, in mod echitabil, indiferent de pozitia
utilizatorului in institutie.

Documente relevante

Descrie alte politici relevante (daca exista) care pot contribui la minimizarea
problemelor si incidentelor de securitate, sau link-uri pentru suport aditional.

Actiuni realizate.

Interviurile, sesiunile de brainstorming si analiza domeniilor care ar

trebui sa fie acoperite prin implementarea politicilor de securitate reprezintd un pas important
pentru ITS.

Iesire. O politica de securitate ce poate servi ca model este disponibild in anexa 6.
Aspectele acoperite de citre IIS prin implementarea politicilor de securitate pot fi identificate prin
discutii si sesiuni, iar cerintele politicilor reiesind din incidentele de securitate cu care s-au
confruntat institutiile sau alte incidente publicate de institutii academice internationale pentru a
preveni potentialele incélcari ale securitatii CE.

O politica de securitate bazata pe sistem, utilizata pentru a preveni accesul neautorizat pe
dispozitivele de retea, ar putea fi configurarea unui avertisment ca cel din figura 3.8, sau a unei
liste de acces pe ruter, pentru a limita accesul la serverul de fisiere, ca cea reprezentata in figura
3.9. Listele de control al accesului pot fi configurate pe dispozitivele de retea atat pentru traficul

de intrare, cat si pentru traficul de iesire, in dependenta de necesitatile institutiei.
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h -1 admin 10.44.1.1

Password:

ACCESUL NERUTORIZAT LA ACEST DISPOZIT ESTE INTERZIS!

Trebuie sa avetl permisiunea atorului de retea pentru a accesa configura acest dispozitiv.
ate!Orice incercare nea
tiei in wigoare.

HQ Router:

Fig. 3.8. Politica de securitate bazata pe sistem

El>en

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)#ip access-list standard Restrictii Server Fisiere
Rl (config-std-nacl) #permit host 192.168.20.4

Rl (config-std-nacl) #permit host 192.168.100.100

Rl (config-std-nacl) #deny any

Fig. 3.9. Configurare lista de acces al controlului

Este necesar ca politicile de securitate sa fie actualizate cu o periodicitate bine stabilita,
documentate corespunzator, pentru a se asigura ca acestea corespund clar asteptarilor si
necesititilor 1IS [10]. Modificari in continutul politicilor de securitate sunt necesare cand se
modifica domeniul de aplicare, ca in cazul implementdrii a noi servicii academice electronice sau
in cazul depistarii atacurilor cibernetice intensificate asupra utilizatorilor finali.

Un exemplu concludent in acest sens este utilizarea postei electronice corporative, deseori
vizata in atacurile cibernetice de tip phishing, phishing-ul reprezentand. Conform rezultatelor
cercetarii reflectate in capitolul 1, acesta este cel mai des intélnit atac cibernetic in mediul
universitar. Lipsa politicilor de securitate specifice care sa acopere utilizarea 1n siguranta a e-mail-
ului, lipsa campaniilor de informare si educare a utilizatorilor si a politicilor de securitate interne
prin care sd se specifice cum are loc gestionarea postei corporative a fostilor angajati/studenti
faciliteaza succesul atacurilor phishing.

Criterii de valoare DSR:

« Aplicabil in grupul-zinta, prin implementarea politicilor de securitate orientate pe procesele
mediului universitar, care vizeaza activitati si incidente ce pot surveni in IIS;

« Eficient, prin stipularea clara a cerintelor fatd de utilizarea activelor universitare, stabilind de
asemenea limite si masuri corective;

« Importanta internationala, prin conformarea la standardele internationale ISO 27001 si ISO

27002.
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Identificarea activelor bazate pe CE importante

Activele primare sunt serviciile care sustin realizarea procesului educational academic,
reflectate in tabelul 3.1. Fiecarui proces secundar academic 1i revin mai multe active de suport,
fara care procesul educational nu ar fi realizat. De fapt, anume activele de suport reprezinta tinta
atacatorilor cibernetici [168]. Valoarea activelor de suport depinde de impactul lor in functionarea
procesului secundar academic si de costuri. De exemplu, inlocuirea unui dispozitiv de retea, dupa
cum este ruterul va costa institutia mult mai putin decat inlocuirea unui server fizic, iar lipsa
accesului la Internet pe o anumitd dimensiune a retelei va avea un impact mai mic decat lipsa
tuturor serviciilor prestate de un server compromis.

Pentru identificarea activelor valoroase, un suport important este lista de verificare a
activelor de suport propusa (anexa 2), in lista pot fi adaugate alte active. Echipa care va utiliza
CSSCE ca si cadru de referinta, va putea selecta activele din lista de verificare propusa. Mai multe
detalii despre valoarea activelor vor fi expuse n etapa de evaluare a riscului.

Intrare. Anexa 2.

Actiuni realizate. Discutiile cu partile interesate, cu responsabilii de procese academice ar
putea identifica activele de suport, valoarea si rolul pe care il au in realizarea procesului secundar.
Sedintele comune, la care sa participe reprezentanti din mai multe IiS, ar putea avea ca rezultat o
lista completa cu active de suport.

Iesire. Lista activelor de suport in fiecare proces academic. In tabelul 3.4 sunt prezentate
activele de suport identificate prin interviuri cu responsabilii din cadrul ITS nationale. Lista nu este

una definitiva, pot fi adaugate si alte procese academice si active de suport.
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Tabelul 3.4. Active de suport (elaborat de autor)

Procese Active de suport
secundare Echipamente Retea si
academice terminale Software comunicatii Personal Infrastructura
Sistemul de Server VMWare Switch Directia TIC Camera
management Desktop PC Virtualizare Ruter Profesori/ serverelor
informational | Laptop Linux Server | Punct de Studenti Birou
studenti/ Sistem de acces Personal non- | UPS
angajati stocare Gateway didactic Generator
centralizat VPN Cladire
Server Web LAN/VLAN Medii de
Server DNS Firewall conexiune
LDAP IDS/IPS Centru de date
Server Fisiere
Server Email
SSL VPN
Infrastructura | Server Windows Switch Directia TIC Camera
TIC Desktop PC Server Ruter Profesori serverelor
Laptop Active Punct de Studenti Sali de
Tableta Directory acces Personal non- | calculatoare
Smartphone Radius, LDAP | Gateway didactic Birou de acasa
Server DHCP | VPN UPS
LAN/VLAN Generator
Firewall Cladire
IDS/IPS Medii de
conexiune
Aer conditionat
Servicii Server Server Web Switch Directia TIC Camera
academice Desktop PC Server DNS Ruter Profesori/ serverelor
comune Laptop Server fisiere | Punct de Studenti Sali de
Tableta Server email acces Personal non- | calculatoare
Smartphone SSL VPN Gateway didactic Birou de acasa
IPSec VPN VPN UPS
Active LAN/VLAN Generator
Directory Firewall Cladire
Windows IDS/IPS Centru de date
Server Medii de
Linux Server conexiune

Criterii de valoare DSR:
« Aplicabil n grupul-finta, in rezultatul acestei etape SRE sunt identificate activele de suport al
fiecarui proces secundar academic;
- Scalabil, modulele fiind independente prin constructia lor, vor putea fi addugate sau eliminate
de responsabilii de implementare a CSSCE;

« Importanta internationald, toate activele de suport au fost clasificate si identificate conform

prevederilor standardului 1SO 27005.
Identificarea obiectivelor de securitate si dependenta de sistem
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Obiectivele de securitate au fost definite ca seturi minime de obiective, care, realizate,
asigura securitatea RCE si SCE [33]. Principalele obiective de securitate sunt principiile
fundamentale ale securitatii CE, definite in subcapitolul 3.1, triada CIA [156]: confidentialitatea,
integritatea si disponibilitatea. Obiectivele de securitate sunt utilizate pentru a se identifica nivelul
de securitate necesar unui anumit proces secundar.

Intrare. Principiile fundamentale ale securitatii CE.

Actiuni realizate. Sesiunile de brainstorming si analiza impactului pe care il pot avea
amenintarile de securitate asupra unui proces secundar defineste importanta realizarii obiectivelor
de securitate, acestea fiind diferite pentru fiecare proces secundar. De exemplu, pentru sistemele
de management universitar confidentialitatea si integritatea este critica, pe cand disponibilitatea
nu. Tn schimb, pentru celelalte procese secundare, toate cele 3 obiective de securitate sunt
importante, deoarece confidentialitatea utilizatorului este importantd pentru a se asigura ca doar
persoanele autorizate au acces la teste. Integritatea raspunsurilor inregistrate este de asemenea
foarte importanta, deoarece in baza acestora studentul urmeaza a fi evaluat, iar disponibilitatea
este critica pentru ca institutiile sa poata sa-si indeplineascd misiunea. Toate aceste aspecte depind
de context si mediu, asa cd o sedintd comuna, in care sa fie implicate mai multe parti interesate, ar
putea evidentia si alte aspecte importante.

Iesire. Dupa efectuarea actiunilor descrise mai sus, partile interesate vor avea o viziune
mai bund asupra dependentei sistemului de securitate de obiectivele pe care ar trebui sd le

indeplineasca. Tabelul 3.5 poate servi drept model.

Tabelul 3.5. Dependenta obiectivelor de securitate de sistemul universitar

(elaborat de autor)

Procese secundare academice Triada CIA
confidentialitate | integritate | disponibilitate
Servicii academice comune da da da
Infrastructura TIC da nu da
Sistemul de management da da nu
informational studenti/angajati

Reevaluarea importantei realizarii obiectivelor de securitate poate fi indeplinita de partile
interesate din cadrul ITS. Tn tabelul 3.5, evaluarea a fost realizata din perspectiva autorului.
Criterii de valoare DSR:
- Eficient, deoarece de aceasta depinde deciziile ce vor fi luate si controalele de securitate
tehnice ce vor fi implementate prioritar;

«  Importanta internationalda, prin conformarea la standardul 1SO 27001.
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Identificarea amenintarilor de securitate

Amenintarile de securitate aferente proceselor academice au fost identificate, utilizand:

« amenintarile comune reflectate n anexa C a standardului ISO 27005, care se refera la activele
bazate pe CE [158];

 rezultatele empirice descrise in capitolul 1 al tezei de doctor [100];

- analiza rapoartelor internationale de securitate si a literaturii stiintifice pentru anul 2020,

« rezultate ce au fost publicate de catre autor in doua reviste stiintifice indexate international
[46, 55] si la o conferinta internationala [47];

« IT Grundschutz Kompendium [164].

Intrare. Au fost elaborate doua liste de verificare (anexa 3) ce vor putea fi utilizate pentru
identificarea amenintarilor de securitate aferente activelor universitare:

« lista amenintarilor generice de securitate include obiectivele de securitate incalcate
(confidentialitatea, integritatea, disponibilitatea) si specificul acestor incalcari: accidentale
(totalitatea actiunilor umane ce provoacd accidental daune activelor), intentionate sau
provocate de mediu (nu depind de factorul uman);

« lista amenintarilor specifice de securitate pentru fiecare activ de suport.

Actiuni realizate. Interviurile si sesiunile de brainstorming vor contribui la identificarea si
analiza amenintdrilor generice si specifice pentru activele valoroase; testele de penetrare si analiza
jurnalelor de sistem vor permite dezvoltarea listelor de verificare, deoarece listele nu sunt
exhaustive, noi amenintari de securitate apar cu regularitate.

Iesire. Lista amenintarilor generice si specifice pentru fiecare activ bazat pe CE important.

Criterii de valoare DSR:
« Eficient, prin identificarea amenintarilor generice si specifice de securitate pentru fiecare
activ bazat pe CE important;
« Importanta  internationala, satisfacutd prin utilizarea standardului ISO 27005 si IT
Grundschutz Kompendium;
- Scalabil, atat amenintarile generice, cat si cele specifice vor putea fi preluate de catre fiecare
institutie.
Evaluarea riscului cibernetic
Scopul acestei etape este de a evalua riscul cibernetic al activelor de suport bazat pe CE
identificate. Abordarea holistici a managementului securititii CE in IIS este esentiald, deoarece
permite a oferi o perspectiva de ansamblu asupra tuturor resurselor care necesitd a fi protejate.

Metodele de evaluare ale riscului trebuie sa ia in consideratie dependentele dintre resursele ce
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asista serviciile electronice universitare [214], astfel metodele trebuie sa aiba capacitatea de a se
adapta si a fi dinamice si potrivite pentru mediul universitar si RCE universitare. Deoarece
serviciile electronice sunt in continud modificare, factorii de risc se modifica [203] si afecteaza
activitatea academica [215], iar managementul riscului este tot mai important [216].

Astfel, se propune o noud abordare pentru evaluarea riscului prin prisma proceselor
secundare academice, deoarece procesele secundare sunt limitate ca numar versus activele de
suport, care intr-o institutie academica sunt foarte variate, iar evaluarea riscurilor de securitate prin
prisma proceselor academice sustine abordarea holistica a securitatii CE din mediul academic [10].
Deci, cand se proiecteaza un nou proces academic, se iau in calcul riscurile de securitate, acest nou
concept fiind numit ”managementul proceselor de afaceri constient de risc” [217, 218, 219].

O altd problema ce poate fi solutionata prin abordarea riscurilor de securitate aferente
proceselor de afaceri sunt activele bazat pe CE din Cloud si serviciile prestate de partile terte, care
fac ca identificarea activelor sa fie un proces foarte dificil [214].

Aceasta ipotezd este sustinutd de mai multi cercetdtori, care considerd ca este mult mai
eficient sa abordeze evaluarea riscurilor de securitate din perspectiva proceselor de afaceri [214,
218, 220], adica din perspectiva procesului academic, in limitele acestei lucrari de cercetare.

Activele de suport pot asista unul sau mai multe active primare [196], procese de afaceri,
de aceea este foarte important a crea dependente, analiza va avea un rezultat mult mai precis si
corect estimat, deoarece procesele de afaceri sunt sursele primare de securitate [221]. Pentru
evaluarea riscului cibernetic se iau Tn consideratie impactul si probabilitatea ca un anumit incident
de securitate sa aiba loc.

O sursd importanta pentru evaluarea impactului o reprezinta interviurile cu proprietarii
proceselor secundare universitare, cu administratorii de retea si alte persoane interesate. Criteriile
dupa care poate fi evaluat impactul riscului cibernetic sunt reflectate in tabelul 3.6.

Tabelul 3.6. Criteriile de evaluare a impactului (elaborat de autor)

Valoarea | Valoarea Descrierea impactului
calitativi | numerica
Neglijabil 1 Nu implicd costuri suplimentare, serviciile nu sunt intrerupte, reputatia
institutiei nu este afectata, incalcarea neesentiala a obiectivelor de securitate.
Redus 2 Implica costuri reduse, indisponibilitatea RCE si SCE de scurta durata, mici

pierderi ale datelor si impact minor asupra confidentialitatii.

Mediu 3 Implica costuri medii, indisponibilitatea RCE si SCE pe o anumita perioada
de timp, pierderi ale datelor si impact mediu asupra reputatiei, impact mediu
asupra confidentialitatii datelor electronice.

Sporit 4 Implica costuri inalte, are ca efect indisponibilitatea de lunga durata a RCE si
SCE, pierderea datelor electronice sau incdlcarea integritatii datelor
importante, asa ca datele personale, reusita academicd, rezultatele
cercetirilor, efect negativ accentuat asupra reputatiei academice a IiS.
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Drept exemplu poate servi analiza impactului atacurilor DoS/DDoS asupra RCE
universitare, ludnd drept referinta figura 3.6, ce reprezinta schema de interconectare a retelelor de
CE a Universitatii Tehnice a Moldovei, care oferd conexiune de 10 Gbps, utilizand fibra optica ce

poate fi exploatata cu un atac DDoS mai mare de 9 Gbps.
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@ -
= retelei
£ 54
-H_H"'\—\.\_‘_\_-H-\_
-\-\-\_\-\""-\-..\__\_H_
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Fig. 3.10. Atacul DDoS/DoS asupra unei retele cu capacitatea de 10 Gbps
(adaptat dupa [222])

Dupa cum se observa din figura 3.10, fiabilitatea unei asemenea RCE, este reprezentata de
decalajul dintre media traficului de retea consumat in diferite zile, la ore diferite, si sarcina
maxima. Utilizatorii finali vor experimenta o degradare a serviciului la traficul de 6-9 Ghbps, care
va consta in cresterea latentei si vor experimenta un refuz al serviciului in cazul unui trafic mai
mare de 9 Gbps. Astfel, ludnd in calcul tendintele atacurilor de tip DDoS/DoS din ultimii ani, se
poate afirma ca impactul acestuia ar fi sporit.

Probabilitatea poate fi exprimata prin frecventa cu care amenintarile incearca sa exploateze

vulnerabilititile sistemului. In tabelul 3.7 sunt inserate criteriile de evaluare a probabilitatii.
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Tabelul 3.7. Criterii de evaluare a probabilitatii (elaborat de autor)

Valoarea Valoarea Descrierea probabilititii

calitativa numerica

Neglijabila 1 Incidentul de securitate are loc o datd pe an
Redusa 2 Incidentul de securitate are loc o datd in trimestru
Medie 3 Incidentul de securitate are loc o data in luna
Sporita 4 Incidentul de securitate are loc saptdmanal

Formula aplicata pentru a calcula valoarea riscului cibernetic este:

R=Probabilitatea * Impactul (3.9

Criteriile de evaluare a riscurilor cibernetice sunt urmatoarele:
« risc redus: de la 1-4 (riscul este acceptat);
« risc mediu: de la 5-9 (riscul este acceptat conditionat);
« risc sporit: de la 10-16 (riscul nu poate fi acceptat).
Criteriile de evaluare a riscurilor cibernetice sunt analizate din perspectiva impactului avut
asupra celor 3 obiective de securitate [221]: confidentialitatea, integritatea si disponibilitatea.

Tabelul 3.8. Valoarea riscului cibernetic (elaborat de autor)

Probabilitatea 1 2 3 4

Impactul asupra RCE si SCE
3 4
6 8

AN
AN
(oo Nop) IF- B V)

——T—

Dupa rezultatele identificate in tabelul 3.8 se poate observa cé pentru un impact foarte inalt,

dacd probabilitatea ca acest incident va avea loc este neglijabild, Inseamna ca si riscul rezultat va
avea o valoare joasi. In asa mod se verifici valoarea riscului cibernetic si se iau decizii
administrative in functie de criteriile de evaluare a riscurilor specificate mai sus.

Pentru analiza riscului se recomanda identificarea activelor bazate pe CE si valorificarea
lor prin prisma relatiilor dependente ce exista intre activele de suport. De asemenea, este foarte
important a calcula costul activului si costul riscului existent, fiinded nu se implementeaza cerinte
de securitate ce costd mai mult decat valoarea activului protejat. Rentabilitatea economica are un
rol important cand are loc evaluarea riscului [95].

Conform I1SO 27005 [158], fiecarui activ bazat pe CE i se atribuie cate un proprietar, care
nu va detine de drept acest bun, insa va fi responsabil si va contabiliza activul. Tot aceasta persoana

va fi si proprietarul riscului asociat activului [196]. Se recomanda a fi stabilit proprietarul
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proceselor secundare academice [196] si a activelor critice pentru disponibilitatea serviciilor
universitare, exemplu reflectat in tabelul 3.9.

Tabelul 3.9. Identificarea proprietarilor activelor informationale (elaborat de autor)

Nr. Activul primar Categoria Adresa Proprietarul activului

d/o activului

1 Servicii academice Primar Str..... Domnul/doamna X/
comune Departamentul X

2 Sistemul de Primar Str... Domnul/doamna Y
management /Departamentul Y
informational
studenti/angajati

3 Infrastructura TIC Primar Str... Domnul/doamna Z /

Departamentul Z
4 Ruter de baza Suport Str...

Se recomanda a utiliza baze de date de management a configuratiei (BDMC), care servesc
drept sursd importantd pentru managementul activelor, deoarece ofera detalii importante si permit
adaugarea, stergerea sau modificarea activelor universitare. Desi BDMC nu este responsabil direct
de colectarea datelor/activelor, ofera totusi contextul si depozitul necesar pentru a gestiona activele
informationale [221].

Dupa identificarea activelor bazate pe CE universitare trebuie determinata valoarea
acestora pentru institutie. Standardul ISO 27005 admite atat evaluarea calitativa, cét si evaluarea
cantitativa, fiind o metoda hibrid de management a riscurilor de securitate [196]. Pentru evaluarea
calitativa a activului pot fi utilizate urmatoarele calificative: neglijabil, scdzut, mediu, inalt si foarte
Tnalt. Mai frecvent se implementeaza trei calificative: scazut, mediu, 1nalt, adica, depinde de
dimensiunea institutiei si de diversitatea serviciilor electronice pe care le presteaza [158].
Subprocesele recomandate sunt: identificarea activului, atribuirea activului de suport catre
procesul secundar academic, calcularea valorii calitative independente a activului dupa costul si
impactul avut in procesul de afaceri aferent, determinarea valorii dependente a activului, iar
ultimul pas este identificarea valorii totale a activului informational. Astfel, valoarea totala a
activului dependent reprezinta suma valorii independente si maximum valorii activelor de care

acesta depinde, relatie incadrata Tn formula 3.10:

Vi = Vinat Vdep (3 10)

unde:
Vind - poate fi calculatd ca suma dintre costul activului bazat pe CE si impactul estimat al

activului de suport in procesul de afaceri;
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Vdep — suma importantei maxime a activelor de care depinde securitatea activului specificat.

Urmeaza, deci, sa fie calculata mai intai valoarea independenta a activelor, care depinde de
costul activului si de impactul pe care il are in procesele secundare universitate. in tabelele 3.10 si
3.11 se poate observa conversia in valori calitative a costului activului informational si impactul
activului n procesul academic.

Tabelul 3.10. Conversia costului activului intr-o valoare calitativia (elaborat de autor)

Valoarea calitativa Descrierea
nivel scara
Redus 1 Valoarea activului pentru reparatie sau inlocuire ¢ mai mica decat 5000 lei
Mediu 2 Valoarea activului pentru reparatie sau inlocuire este cuprinsa in intervalul
5000-15000 lei
Sporit 3 Valoarea activului pentru reparatie sau inlocuire este mai mare decéat 15000
lei

Tabelul 3.11. Conversia impactului activului in procesul academic (elaborat de autor)

Valoarea Descrierea
calitativa
nivel scara
Redus 1 Activul informational nu are impact asupra proceselor de afaceri universitare
Mediu 2 Reprezinta activ de suport pentru procesul de afaceri
Sporit 3 Activul informational este important si are impact critic asupra procesului de afaceri

Aceasta abordare a fost recomandata de-a lungul timpului de mai multi cercetatori [214,
219, 223], deoarece are loc o valorificare a activelor informationale mult mai precisa, luand in
calcul dependenta activelor [196], insa nu a fost identificatd abordarea descrisa in evaluarea
riscului cibernetic din institutiile academice.

Un ultim aspect care sustine managementul eficient al riscului cibernetic este instruirea
periodica a utilizatorilor sistemelor informationale universitare [93] atat in momentul angajarii
(valabil pentru personal) sau admiterii la studii (valabil pentru studenti), cat si la intervale definite
de timp, cu o periodicitate cel putin anuala. Instruirea periodica ar trebui sa includad informatii
despre atacurile cibernetice ce vizeaza RCE si SCE universitare, cu precadere cele care vizeaza
factorul uman, asa cum sunt atacurile de inginerie sociala si phishing-ul. Ar trebui sa fie clar
descrise semnaturile atacurilor, care 1i vor ajuta pe utilizatorii finali sa identifice tentativele
specifice diferitor tipuri de amenintari de securitate, deoarece orice actiuni de reducere a riscului
cibernetic, din partea specialistilor, pot esua in cazul in care utilizatorii finali nu respecta cerintele

de securitate Tn utilizarea RCE si SCE universitare.
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Intrare. Drept intrare pentru aceasta etapa SRE servesc rezultatele etapei 2, lista activelor
de suport pentru fiecare proces secundar, si a etapei 4, lista amenintarilor generice si specifice de
securitate pentru fiecare activ bazat pe CE important.

Actiuni realizate. Sesiuni de analizd si brainstorming pentru a identifica activele
informationale valoroase si cu risc sporit conform valorii calculate a riscului.

Iesire. Evaluarea riscului trebuie sa fie inregistrata in Registrul riscului cibernetic, luand in
consideratie bunele practici internationale [213] sau in Planul de tratare a riscului, recomandat de

standardul 1SO 27005 [158]. Modelele recomandate de autor pot fi analizate in figurile 3.11 si
3.12.

REGISTRUL RISCURILOR DE SECURITATE
Departament/Directie: Responsabil ER: Aprobat de:
Proces academic: Membru ER 1: p i
Locatia PA: Membru ER 2: Semniitura No de
Data: Membru ER 3: Nume: referinti
Versiunea: Membru ER 4: Functie:
Revizuire planificati: Membru ER 5: Data:
Identificarea intdrilor/vulnerabilititilor Evaluarea riscului Controlul riscului
Categorie active| Active de suport Ame"i"?i,ﬁ!, Risc ID | Impact | Probabilitatea V:}Ioare_a Oinl{ni trf\tare . Controale Proprletaml Comentarii
Vulnerabilitati riscului riscuri impelementate activului
Echipamente
terminale
Software
Retea si
¢ icatii
Personal
Infrastructurid
Fig. 3.11. Model pentru Registrul riscurilor de securitate (elaborat de autor)
PLAN TRATARE RISCURI DE SECURITATE
Departament/Directie: Responsabil TR:
- Aprobat de:
Proces academic: Membru TR 1:
Locatia PA: Membru TR 2: Semniitura No de
Data: Membru TR 3: Nume: referinta
Versiunea: Membru TR 4: Functie:
Revizuire planificati: Membru TR 5: Data:
. . . Valoarea Conformitatea .
Categorie active Active de suport . .| Amenintiri/Vulnerabilitati Cerinte de securitate Comentarii
riscului > i i 1SO 27001
CB CSt CS
Echi " Server
chipamente
pa Desktop PC/Laptop
terminale
Smartphone/Tablete

Fig. 3.12. Model al Planului de tratare a riscului (elaborat de autor)

O etapa importanta pentru ITS, care are ca scop certificarea n conformitate cu 1SO 27001,
sau care doresc sa verifice nivelul de conformitate a controalelor de securitate implementate cu
cele din anexa A a standardului 1ISO 27001, este Declaratia de aplicabilitate, in care se identifica
controalele aplicabile in institutiile academice, se justifica includerea sau excluderea acestora si se
verifica statutul controlului. Un model ce poate fi preluat si utilizat este reprezentat in figura 3.13.

Declaratia de aplicabilitate este documentul obligatoriu in cazul certificarii cu ISO 27001 [17].
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GEESNEDA || EnEEhEnAEe Descrierea Controlului Aplicabil Justificare Referinta Control Statut
150 27001 27001 g :
A.5 Politicile de securitate a informatiei
A.5.1.1Politicile e X X . Politica de securitate este
. . Un set de politici pentru securitatea informatiei . ) -
securitatii informatiei L . N necesard pentru a informa Politica de
trebuie sa fie definit, aprobat de catre L . )
X . . ... |da angajatii/studentii si partile securitate Implementat
. . management, publicat si comunicat angajatilor si T < . N
A.5.1 Directive « terte despre atitudinea [1S fata |generala
partilor terte relevante. R . .
de management de securitatea informatiilor
pentru A.5.1.2 Revizuirea Actualizarea obiectivelor si Informatii despre
securitatea politicii de securitate a  |Politicile de securitate a informatiei trebuie s fie cerintelor din politica de data si persoana
informatiei  |informatiei revizuite la intervale planificate sau atunci cand da securitate este necesara responsabild de |n curs de
apar schimbari pentru a asigura conformitatea, datorita mediului dinamic revizuirea implementare
compatibilitate si eficienta continud a acestora. specific serviciilor universitare |[politicii de
universitare securitate

Fig. 3.13. Model al Declaratiei de aplicabilitate (elaborat de autor)

Desi evaluarea riscurilor este foarte importanta pentru identificarea riscului cibernetic
aferent unui activ de suport important, aceasta activitate complexa se recomanda a fi realizata doar
pentru activele noi sau pentru care nu sunt identificate cerinte de securitate adecvate, sau in cazul
producerii unui incident de securitate cu un activ de suport pentru care anterior au fost stabilite
cerintele de protectie, insa ele s-au dovedit a fi ineficiente.

Criterii de valoare DSR:

« Eficient, datorita identificarii activelor bazate pe CE critice;

+ Fazele de implementare, deoarece specifica clar cum poate fi realizat managementul riscului
in mediul universitar;

« Managementul riscului este satisfacut prin evaluarea riscului cibernetic;

« Importanta internationald, deoarece se bazeaza pe prevederile standardelor ISO 27005 si ISO
27001;

- Scalabil, existand posibilitatea de a implementa si utiliza dupa necesitate oricare din actiunile

si documentele model prezentate.

Identificarea cerintelor de securitate

Este foarte important ca cerintele de securitate sa fie cat mai detaliate in datele initiale,
pentru a minimiza erorile Tn implementarea sistemelor de securitate [224]. Reiesind din aceste
considerente, dezvoltarea CSSCE a fost realizatd prin sinergia standardelor de securitate 1SO
27001, ISO 27002 si a Ghidului tehnic german IT Grundschutz Kompendium. Standardele ISO
27001 si ISO 27002 au fost utilizate ca suport generic, pentru a satisface criteriul de valoare
Importanta internationala; iar IT Grundschutz Kompendium — pentru suportul tehnic.

Rationamentele pentru care a fost selectat ghidul german IT Grundschutz Kompendium au
fost mai multe. In primul rand, fiindca recomandai cerinte de securitate tehnice pentru fiecare activ

de suport identificat, cerintele de securitate fiind actualizate anual, pe cand standardele 1ISO 27001
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si ISO 27002 sunt generice; in al doilea rand, fiindca este stabilitd clar prioritatea cu care trebuie
sa fie implementate cerintele de securitate: de baza, standard si sporite [164].

Pentru a sustine criteriul de valoare, scalabilitatea, CSSCE este modular, proprietate
recomandata si de cercetatori [8], adica pot fi adaugate/modificate noi active de suport ale
procesului academic. Prioritizarea implementarii cerintelor de securitate poate aduce importante
contributii la minimizarea impactului atacurilor cibernetice si alocarea resurselor financiare
necesare [224]. Pentru aceasta, se propune urmatoarea ordine de implementare:

« Protectia de baza, pentru institutiile academice ce doresc sa implementeze propriul concept
de securitate a tehnologiilor de CE si sa-si asigure o protectie de baza;

» Protectie standard, pentru institutiile ce vor sd se conformeze standardelor internationale de
Securitate (asa ca ISO 27001);

« Protectie sporita, implementatd pe activele bazate pe CE universitare care sunt critice si
pentru care cerintele de baza si standard nu sunt suficiente.

Fiecare institutie academica poate lua in calcul una sau chiar toate cele trei seturi de cerinte
propuse mai sus. Aceasta depinde de strategia institutiei si de valoarea activului de suport pentru
care se aplica cerintele de protectie, Tnsa ordinea implementarii se respecta cu strictete.

CSSCE ia in calcul urmatoarele sectiuni din IT Grundschutz Kompendium, versiunea
2021, ce contin module aplicabile orientate pe activele de suport identificate:

« SYS se adreseazd domeniilor TIC individuale. Contine cerinte de securitate pentru: servere,
computere, dispozitive mobile, imprimante si sisteme de telecomunicatii;

« APP se ocupa de protectia aplicatiilor si serviciilor de comunicatii, servicii de director, Servicii
bazate pe retea si aplicatii afaceri si client. Includ: servere de e-mail, servere web;

« NET examineaza retelele de CE sub aspectul conexiunilor de retea si comunicatii. Include
module pentru managementul retelelor, firewall si operatiuni WLAN;

« ORP se adreseaza problemelor de securitate ale personalului;

« INF reuneste diferite aspecte ale securitatii infrastructurii, include atét factori arhitecturali, cat
si tehnici, de exemplu, modulele Centre de date si Camera serverelor.

Este foarte important a stabili responsabilii pentru implementarea cerintelor de securitate.

Identificarea cerintelor de protectie este un proces iterativ, deoarece cerintele de securitate
recomandate necesita validare de catre experti. In cadrul ITS poate fi creati o echipa de specialisti
ai directiei TIC. Proprietarii activelor primare si de suport, prin prisma amenintarilor reale cu care
se confrunta si a obiectivelor de securitate, vor stabili validitatea cerintelor de securitate, care in
caz de necesitate pot fi actualizate. Un document recomandat cu care ar putea finisa aceasta

activitate este Raportul de validare a cerintelor de securitate [14].
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Intrare. Depozitul cerintelor de securitate (anexa 7); declaratia de aplicabilitate; standardul
ISO 27001 si standardul ISO 27002 pentru suport generic si verificarea conformitatii.

Actiuni realizate. Sesiunile de brainstorming, consultarile externe si interviurile cu partile
interesate din cadrul ITS vor contribui la identificarea cerintelor de securitate conforme cu
obiectivele institutionale.

Implementarea cerintelor de securitate prin utilizarea mai multor controale care sa asigure
protectia activelor de suport, cu precadere a celor din categoria retea si comunicatii, reprezintd
pasul cel mai important, deoarece anume dispozitivele de retea dupa cum a fost specificat si in
capitolul 1, sunt tinta atacurilor cibernetice. Un exemplu de control de securitate pentru nivelul 2
OSI este securitatea porturilor pe un comutator, care va permite a memora anumite adrese MAC
ale dispozitivelor terminale, va permite a dezactiva porturile neutilizate si va genera alerte de
conectare neautorizata. Utilizarea mediului de simulare Packet Tracer a permis reflectarea modului
de implementare a controlului de securitate [225]:
switch decanat (config)#interface range £0/1-2
switch_decanat(cunfig—if—range]#switchpnrt port—-security
switch_decanat(cunfig—if—range]#switchpnrt port—-security maximum 1
switch_decanat(cunfig—if—range]#switchpnrt port—-security mac-address sticky
switch_decanat(cunfig—if—range]#switchpnrt port—-security violation restrict

switch decanat (config-if-range)#interface range £0/3-24, g0/1-2
switch_decanaticnnfig—if—range]#shatdnwn

Un alt exemplu 1n care este reflectatd simularea implementarii unui control de securitate la
nivel 3 OSI il reprezintd blocarea cererilor ICMP pe un ruter, care reprezintd una dintre
modalitatile de realizare a unui atac de tip DoS si permisiunea de a realiza aceste cereri doar de pe
un dispozitiv terminal dedicat. Un alt control de securitate a carui scop ar avea nu blocarea totala
a cererilor ICMP, ci o limitare a numarului admisibil de cereri este limitarea ratei ICMP, care ofera
o metoda de limitare a latimii de banda ce poate fi utilizata pentru traficul ICMP de intrare pe un

port de comutare:

roater_de_bazatconfig)#access—list ?
<1-99> IP standard access list
<100-158%9> TIP extended access list
router de baza(config)#access-1list 100 ?
deny Specify packets to reject
permit Specify packets to forward
remark Access list entry comment
roater_de_bazatconfig]#access—list 100 permit icmp 172.22.34.64 0.0.0.31 host 172.22.34.62

Un exemplu de control de securitate implementat pentru nivelul 4 al modelului OSI este
utilizarea protocolului TLS/SSL pentru accesul la platformele de invatare, asa ca MOODLE/ELSE
si alte resurse web universitare, pentru a evita descoperirea informatiilor de autentificare a

utilizatorilor realizate prin atacuri de interceptare a comunicatiilor de date, sau a atacurilor de tip
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MiTM. Tn acest sens, se recomandi a utiliza doar protocolul HTTPS, de nivel 7 OSI si nu
protocolul HTTP, care transmite datele in mod necriptat. O problema similara are si protocolul
FTP, care incarcd/descarca datele necriptate pe server, riscand astfel interceptarea si modificarea
acestora.

Iesire. Lista de verificare a cerintelor de securitate pentru fiecare activ de suport al unui
proces secundar academic si identificarea responsabililor pentru implementarea cerintelor de
securitate. De asemenea, vor fi identificate controalele de securitate care s-au dovedit a fi
ineficiente, eficiente si costurile lor de implementare.

Criterii de valoare DSR:

Aplicabil in grupul-finta, prin identificarea cerintelor de securitate tehnice, aplicabile activelor
bazate pe CE universitare;

Eficient, prin identificarea controalelor de securitate efective cu posibilitatea de actualizare;
Scalabil, echipa de implementare din ITS va putea selecta din cerintele de securitate propuse
care anume sa fie implementate;

Fazele de implementare specifica clar ordinea in care trebuie sa fie implementate cerintele de
securitate: de baza, standard si sporite;

Importanta internationald, avand la baza pentru suportul generic standardele ISO 27001 si ISO

27002, iar pentru suportul tehnic — IT Grundschutz Kompendium.

Completarea depozitului cu controale de securitate relevante

Depozitele de securitate sunt create cu scopul reutilizarii cerintelor de securitate [14], dar
si pentru a creste calitatea acestora: a diminua ambiguitatea, a exclude erorile si alte probleme ce
au fost detectate si corectate pe parcurs [226], astfel crescand efectivitatea si utilitatea cerintelor
identificate.

Deci, in cazul actualizarii cerintelor de securitate, a procesului de audit intern/extern sau a
incidentelor de securitate se vor putea identifica solutii ce si-au demonstrat eficienta. Depozitul va
contine cartografierea amenintarilor generice si specifice activelor de suport, dar si cerinte de
securitate care vor corecta amenintdrile identificate.

Solutia propusa va asigura continuitatea procesului de asigurare a securitdtii, chiar si cdnd
anumiti specialisti valorosi vor pleca din institutie, din diverse motive, deoarece vor fi stocate
centralizat cerintele de securitate; mai mult ca atat va permite implementarea cerintelor de
securitate comune pentru domeniul educatiei. Modelul pentru depozitul centralizat de cerinte de

securitate poate fi analizat Tn anexa 8, pentru activul de suport - Server.
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Intrare. Depozitul cerintelor de securitate completat in baza modulelor din IT Grundschutz
Kompendium si lista amenintarilor generice si specifice de securitate disponibile Tn anexa 3.

Actiuni realizate. Prin organizarea sesiunilor de brainstorming, consultarilor externe si
interviurilor este posibila identificarea noilor controale de securitate, potrivite pentru activele
informationale universitare.

Iesire. Depozit actualizat cu controale de securitate relevante activelor informationale
universitare.

Criterii de valoare DSR:
- Eficient, prin posibilitatea de a fi utilizat in comun de toate IS nationale, astfel minimizand

decalajul dintre cunostintele partilor interesate responsabile pentru implementarea sistemului

de securitate.

3.3. Dezvoltarea instrumentului i-CSSCE

In sectiunile anterioare au fost prezentate etapele de implementare si activitatile-cheie ale
CSSCE. Pentru a sustine IS si a se asigura unificarea eforturilor in implementarea cadrului de
securitate a fost dezvoltat un prototip de aplicatie, care va permite a selecta optiunile existente
pentru fiecare etapa, iar in final se genereaza un raport, care va putea fi utilizat pentru evaluarea
nivelului de implementare a cadrului de securitate si a observa activitdtile pentru care inca nu au
fost realizate actiuni. Instrumentul ar putea fi utilizat simultan de mai multi utilizatori si IiS,
permite crearea mai multor proiecte, se prezinta ca o platforma de gestiune a serviciilor electronice
academice, care ar gestiona aspectele organizationale si operationale ale CSSCE prin identificarea
activelor bazate pe CE importante, identificarea amenintdrilor de securitate si a cerintelor si
controalelor de securitate, ce au fost sau sunt necesare de implementat, cu scopul ludrii deciziilor
informate. Obiectivul de baza al i-CSSCE consta in determinarea actiunilor necesare pentru
implementarea unui cadru sistemic de securitate complet si a cerintelor de securitate comune
pentru domeniul educational, ceea ce reprezintd una din prioritdtile europene, conform
prevederilor Directivei NIS;.

Instrumentul i-CSSCE poate sustine procesul de implementare a activitatilor propuse de
CSSCE, pentru a minimiza efortul necesar activitatilor de management al securitatii CE. Acesta a
fost conceput ca o aplicatie web scrisa in PHP, HTMLS, JavaScript si utilizeazd bazele de date
MySQL. Vizualizarea pe partea de client are loc in browser si va putea rula pe orice sistem care
suportd PHP, JavaScript si MySQL. Instrumentul este format din mai multe module separate, care
vor putea fi utilizate in dependenta de drepturile de acces ale utilizatorului. Interfata de utilizator

a aplicatiei este formata din mai multe pagini web conexe, ce pot fi accesate din meniu. Fiecare
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pagind este asociatd cu anumite activitati specifice si interactioneaza intre ele printr-o baza de date
axata pe MySQL.

Conform modelului formal Clements—Hoffman, care descrie componentele primare ale
unui sistem de securitate, au fost create functii ce vor permite ulterior gestionarea relatiilor dintre
acestea:

function set_active_suport(){
$Activul_informational = $_POST["ac"];
$Valoarea_riscului =$ _POST["val"];
$Proprietarul =$_POST["prop"];

$Categoria = $_POST["categ"];
$Serviciu_electronic_academic = $ POST["sis"];
global $conn;

$sql = "INSERT INTO “active_de_suport™( "Activul_informational’, "Valoarea_riscului’,

“Proprietarul’, "Categoria’, “Serviciu_electronic_academic’)

VALUES ($Activul_informational,$Valoarea_riscului,$Proprietarul,$Categoria,

$Serviciu_electronic_academic)";
if ($conn->query($sql) === TRUE) {
get_active_suport(0);

}

function set_cerinte(){

$Cerinta_de_securitate =$ POST["cerin"];

$Control_de_securitate = $ _POST["cer_S"];

$Proprietarul =$_POST["prop"];

$Efect =$ POST["efi"];

$Serviciu_electronic_academic = $ POST["sis"];

$Activul_informational = $ POST["act"];

global $conn;

$sql = "INSERT INTO "main_active_table’( "Cerinta_de_securitate’, ‘Control_de_securitate’,
"Responsabil’, "Serviciu_electronic_academic’, "Activul’, "Efect’)
VALUES ($Cerinta_de_securitate,$Control_de_securitate,$Proprietarul,
$Serviciu_electronic_academic,$Activul_informational $Efect)";

if ($conn->query($sql) === TRUE) {
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get_ceritne_active($Activul_informational);

}
else{
echo "error";
}
}
function get_amenintari_table($act)
{
global $conn;
$sgl = "SELECT amenintari.ID, amenintari.ctr_secur,

amenintari.amenintare FROM “amenintari’

INNER JOIN ctrl_sec ON amenintari.ctr_secur = ctrl_sec.ID
where amenintari.Activul = $act™;

$result = $Sconn->query($sql);

if ($result->num_rows > 0) {

while ($row = $result->fetch_assoc()) {

$val = $row["amenintare"];
$ID = $row["ID"];
echo "<tr><td> $val </td></tr>"; }}}

ctrl_sec.controale

Pentru evaluarea cantitativa a fost creat un modul separat care permite a calcula, in baza a

30 de intrebari (anexa 9) generate conform indicatorilor de performanta din tabelul 3.2, gradul de

implementare a cadrului de securitate. Functiile si apelul la functii care permit evaluarea cantitativa

sunt:

export function earnPoints_Number(result, answers, point) {

return result.map((element, i) => answers[i] === element).filter(i => i).map(i =>

point).reduce((prev, curr) => prev + curr, 0)

export function earnPoints_Percent(totalPoints, earnPoints) {
return (earnPoints * 100 / totalPoints).toFixed(3)
}

const { questions: { queue, answers }, result: { result, userld } } = useSelector(state =>

state)

const totalPoints = queue.length /* Possible earn points */

const earnPoints = earnPoints_Number(result, answers, 1) /* Number of earned points */
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Modul in care poate fi utilizat instrumentul i-CSSCE pentru managementul securitatii CE

va fi reflectat in continuare printr-un studiu de caz.

3.4. Concluzii la capitolul 3

Tn acest capitol ne-am referit la descrierea conceptului de securitate a CE, descrierea
formala a sistemelor de securitate, pentru a argumenta necesitatea implementarii unui cadru
sistemic de securitate a CE, si la dezvoltarea CSSCE, avand la baza standardele internationale si
cele mai bune practici in domeniu. Abordarea sistemica s-a bazat pe modelul PDCA. CSSCE, fiind
un sistem sociotehnic, a fost dezvoltat pe doua dimensiuni, si anume, pe dezvoltarea aspectelor
organizationale si operationale.

Astfel, pot fi trase urmatoarele concluzii referitor la rezultatelor obtinute:

1. Abordarea aspectelor organizationale ale CSSCE a permis crearea platformei si a premiselor

necesare pentru implementarea cadrului de securitate holistic care include:

« Angajamentul administratiei, fara care nu pot fi initiate procesele de implementare a
conceptului de securitate in cadrul organizatiei si de alocare a resurselor necesare;

« Stabilirea contextului, prin care au fost identificate problemele interne/externe ale
institutiilor academice, a fost descris profilul profesional al specialistului responsabil de
securitatea CE si relatiile cu partile terte;

« Determinarea domeniului de aplicare privind prezentarea arhitecturii de referinta
constituit din procesul primar educational academic national si sustinut de trei procese
secundare la care se refera: serviciile academice comune, infrastructura TIC, sistemul de

management universitar;

2. Dezvoltarea CSSCE operational include 7 etape, care pot fi evaluate prin indicatorii de
performanta identificati si justificati, dupa care poate fi verificata conformitatea, n etapa de
planificare a propriului concept de securitate universitara cu prevederile CSSCE. Pentru ca
CSSCE sa poata fi utilizat ca ghid de implementare au fost Thaintate urmatoarele propuneri

originale:

- implementarea politicilor de securitate generale, specifice bazate pe sistem pentru care a
fost propus un cadru de dezvoltare, o structura a politicilor de securitate si exemple de

implementare pe dispozitivele intermediare de retea a politicilor de securitate tehnice;
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- avand la baza serviciile academice electronice prestate de citre IIS nationale, au fost
elaborate liste de verificare a activelor de suport clasificate in 5 categorii: echipamente
terminale, software, retea si comunicatii, personal si infrastructura;

+ au fost determinate urmatoarele obiective de securitate: confidentialitatea, integritatea si
disponibilitatea, stabilitda dependenta obiectivelor de securitate de sistemul informational
academic. Totodata, pentru fiecare proces secundar identificat a fost creata dependenta de
unul sau mai multe dintre obiectivele enumerate;

« afost elaboratd lista de verificare a amenintarilor generice si specifice mediului universitar
pentru fiecare tip de activ de suport universitar, conform urmatoarelor categorii:
echipamente terminale (pc desktop, laptop etc.), software (server Web, server DNS,
sisteme de operare bazate pe retea, sisteme de stocare centralizata etc.), retea si comunicatii
(switch, ruter etc.), personal (angajati, studenti s.a.) si infrastructura (centru de date, UPS,
cladire etc.). Drept contributie originala a fost determinat, pentru fiecare amenintare
genericad de securitate, principiul de securitate pe care il incalca: confidentialitatea,
integritatea sau disponibilitatea;

« a fost propusd o metodd de evaluare a riscului de securitate, determinate criteriile de
evaluare a impactului (drept exemplu au servit atacurile DoS/DDoS asupra retelelor de CE)
si propusa o metoda de evaluare a riscului cibernetic prin prisma relatiilor dependente
dintre activele de suport; au fost propuse modele pentru Registrul riscurilor de securitate,
Planul de tratare a riscurilor si Declaratia de aplicabilitate pentru a facilita procesul de
conformitate cu 1SO 27001;

« CSSCE este modular; a fost propus un mod de prioritizare a cerintelor de securitate si
prezentate cateva exemple reale de implementare a controalelor de securitate pentru
nivelurile 2, 3 si 4 ale modelului OSI;

« a fost creat si completat depozitul controalelor de securitate care va putea fi utilizat in

comun de ITS.

A fost dezvoltat instrumentul i-CSSCE, care permite a gestiona si a evalua nivelul de

implementare a cadrului de securitate atat in aspectele organizationale, cat si operationale.
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4. EVALUAREA CADRULUI SISTEMIC DE SECURITATE A
COMUNICATIILOR ELECTRONICE

Desi metoda DSR are sase etape, pentru care au fost identificate activitati relevante in
capitolul 2, doua activitati totusi pot fi apreciate ca avand o importantd majora: dezvoltarea si
evaluarea cadrelor [116, 122]. Rezultatul aplicarii metodei DSR sunt cunostintele prescriptive sub
forma de artefacte IT si recomandari [122]. Cunostintele prescriptive sunt definite de cercetatori
ca descrierea si recomandarea anumitor sarcini concrete, care deriva din studiul stiintific si empiric
[227]. Cunostintele prescriptive acumulate in urma procesului de dezvoltare a cadrului sistemic de
securitate nu au nicio valoare [228], ceea ce duce la imposibilitatea de a demonstra ca sistemul
obtinut va solutiona problema practica identificata, daca cadrul nu a fost evaluat. Scopul oricarui
proces DSR este sa rezolve probleme practice [107, 122]. Afirmatiile care descriu cunostintele
prescriptive obtinute prin metoda DSR rezuma la demonstrarea utilitatii cadrului in mediul pentru
care a fost proiectat [122]. Evaluarea cadrului ar trebui sa demonstreze ca acesta este aplicabil in
practica. Confirmarea si validarea cadrului obtinut, in urma aplicarii proceselor DSR, se realizeaza
prin evaluare inainte ca acesta sd fie implementat in practica [122].

Astfel, s-a decis ca evaluarea CSSCE sa se realizeze in mediul natural [229] prin
consultarea expertilor Tn domeniu, selectati din diferite medii: academic, industrial,
guvernamental, din organizatiile nationale si internationale si a partilor interesate din ITS,
Republica Moldova, contribuind astfel la acuratetea cunostintelor prescriptive [229] ale CSSCE,

si printr-un studiu de caz care va demonstra aplicabilitatea acestuia.

4.1. Studiu de caz

Dupa analiza domeniului de aplicare a fost selectatd RCE, care interconecteaza
laboratoarele Facultatii Electronica si Telecomunicatii, UTM, pentru a reflecta posibilitatea de
implementare a sistemului de securitate prin cele 7 etape de operationalizare a CSSCE.
Laboratoarele de studii fac parte din procesul educational academic Infrastructura TIC. Meta-
modelul care include structura ierarhica redundantd a RCE, ce asigura accesul la Internet pentru
laboratoarele de studii, este reflectat in figura 4.1, care are dispozitive intermediare de retea per

fiecare strat: acces, agregare si de baza.
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Fig. 4.1. Meta-model infrastructuria RCE redundanta,

Access Point Decanat

Facultatea Electronica si Telecomunicatii, UTM (elaborat de autor)

Prototipul instrumentului i-CSSCE care a fost dezvoltat permite a crea proiecte noi, in

dependenta de necesitatile utilizatorului (figura 4.2); in cazul dat se va face referinta la

laboratoarele cu echipament specializat.

Informatii Generale

‘ @ Laboratoare cu echipament specializat

arina.alexei@tse.utm.md -

Administrator enads
enticate users, services, and devices for the subscription. Each

Editor

Vizitator

Fig. 4.2. Crearea proiectului
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La fiecare proiect pot avea acces mai multi utilizatori, care vor detine autorizatii diferite in

dependenta de rolul pe care il au (figura 4.3).

Lista Persoanelor Implicate

Numele 1D Adaugat Rolul
Alexei Arina 53275531 12 Mai 2022 -
Inginer 1 53275532 15 Mai 2022 Editor
Inginer 2 53275533 14 May 2022 Editer
Admn. Retea 1 53275534 16 Mai 2022

Admn. Retea 2 53275535 20 Mai 2022 -

Fig. 4.3. Roluri predefinite pentru utilizatori

Ulterior pot fi adaugate informatiile necesare care se referd la serviciul electronic
academic, la categoria active de suport, la active de suport, la cerintele si controalele de securitate

relevante (figura 4.4).

Adauga Categorie Adauga Serviciu Electronic Academic Adauga Cerinte

Denumire Adauga Denumire Adauga Denumirea Adauga
- e e
Adauga Active Adauga Control

Numele Categoria Adauga Numele Activul Adauga

Fig. 4.4. Completarea proiectului

Etapa 1. Elaborarea politicilor de securitate specifice
Fluxul de lucru pentru aceasta activitate a fost descris in subcapitolul 3.2, utilizat ca ghid
de implementare in mediul studiat. Astfel, a fost elaborata politica specifica de securitate pentru

laboratoarele facultatii, ce poate fi utilizatd pentru orice medii de laborator, deoarece se refera la

utilizarea acceptabild a dispozitivelor terminale universitare, care reprezinta un risc sporit pentru
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RCE si sunt utilizate in comun de diversi utilizatori, cu nivel de educare aferent securitdtii greu de
estimat.

Intrare:
- cadrul generic pentru dezvoltarea politicilor de securitate in ITS;
« structura politicii de securitate.

Actiuni realizate: interviuri cu inginerii responsabili de laboratoarele facultatii, sesiunile
de brainstorming cu administratia facultdtii si analiza domeniului de aplicare reflectat in figura

4.1.

Politici De Securitate

Denumirea Implementat Versiunea Serviciul E.A Adauga

Utilizare acceptabila DA v 11 Infrastructura IT pentru studenti v -

Fig. 4.5. Adaugare politici de securitate

Iesire: politica de utilizare acceptabild a dispozitivelor universitare (anexa 6).

Etapa 2. Identificarea activelor bazate pe CE importante

Scopul acestei etape este de a identifica activele importante pentru procesul educational
academic analizat, necesare pentru functionarea securizatd a laboratoarelor de studii.

Intrare:

- lista de verificare a activelor de suport (anexa 2);
« infrastructura RCE a laboratoarelor de studii.

Actiuni realizate: interviuri, chestionare, discutii cu inginerii responsabili de RCE
universitare, sedinte cu administratia facultatii.

Iesire: dupd analiza infrastructurii RCE a Facultatii Electronica si Telecomunicatii,

activele de suport corespunzdtoare au fost atribuite procesului secundar academic.
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MSTeams/Zoom/Webex
Browser Web

Switch

Router
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Gateway

|oarea riscului

Proprietarul

Categoria Procese secundare academic

ledusa |

Departamentul IT

Software Infrastructura IT pentru studenti

ledusa |

Departamentul IT

Echipamente terminale Infrastructura IT pentru studenti

Departamentul IT

Echipamente terminale Infrastructura IT pentru studenti

Inginer laborator

Retea si comunicatii Infrastructura IT pentru studenti

—1 VPN

-

[ Alegeti activul v

Alegeti valoi Alegeti propietar v Setare automata v Alege

Fig. 4.6. Adaugare active de suport

Etapa 3. Identificarea obiectivelor de securitate si dependenta de sistem

In aceasti etapi este necesar a identifica obiectivele de securitate pentru laboratoarele de

studii. Obiectivele de securitate pentru intreg procesul educational academic au fost identificate in

subcapitolul 3.2.

Intrare:

« dependenta obiectivelor de securitate de sistemul universitar;

« lista activelor de suport in etapa 2.

Actiuni realizate: sesiuni de brainstorming si analiza cerintelor.

Iesire: lista obiectivelor de securitate.

O Active primare Confidentialitatea Integritatea Disponibilitatea
|:| Laboratoare cu Echipament Specializat DA NU DA
d Aplicatii pentru Video Conferinta NU NU DA
d Platforme de invatare online DA DA DA

Fig. 4.7. Dependenta fati de obiectivele de securitate

Etapa 4. Identificarea amenintdirilor de securitate

Pentru ca ulterior sa poata fi selectate cerinte de securitate relevante si eficiente, este

necesar a identifica amenintarile specifice si generice pentru activele de suport identificate n etapa

2.
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Intrare:
« lista de verificare a amenintarilor generice si specifice de securitate (anexa 3);

« lista activelor de suport in etapa 2.

Actiuni realizate: interviuri, sesiuni de brainstorming, teste de penetrare, analiza
jurnalelor de sistem.

Iesire: lista amenintarilor generice si specifice pentru fiecare activ de suport al
laboratoarelor de studii, cum pot fi acestea vizualizate si dupd caz adaugate in depozit este

reprezentat n figura 4.8.

Amenintéri De Securitate

Categoria active

Retea si comunicatii

Active

Router

Amenintari

Planificare proasta sau lipsa de adaptare

Divulgarea informatiilor sensibile

Manipulare hardware sau software

Manipularea informatiilor
Fig. 4.8. Amenintiri de securitate

Etapa 5. Evaluarea riscului cibernetic

Modelul propus pentru evaluarea riscului cibernetic aferent activelor universitare a fost
utilizat pentru a calcula valoarea dependenta a activelor de suport din laboratoarele Facultatii
Electronica si Telecomunicatii. Aceasta activitate va permite a identifica care dintre activele de
suport analizate reprezinta risc cibernetic cu o valoare mai inaltd, a carui impact este semnificativ
si necesita revizuirea periodica a cerintelor de securitate.

Intrare:
« lista amenintarilor generice si specifice pentru fiecare activ de suport al laboratoarelor de

studii;

« lista activelor de suport in etapa 2.
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Actiuni realizate: sesiuni de analiza si brainstorming cu inginerul din cadrul laboratorului
si Directiei TIC.

Iesire: valoarea activelor de suport, reflectata in figura 4.9.

Laboratoare Cu Echipament Specializat

# Activului Valoarea Cerinte implementate Termen realizare
1 Desktop PC - 8 Sep 15, 2023
2 Switch Acces Medie 6 Sep 15, 2023
%3 Switch Agregare - 2 Oct 12, 2023
4 Router De Baz& - 2 Oct 12, 2023
5 WLAN Utilizare - 2 Oct 12, 2023

Fig. 4.9. Valoarea calitativi a activelor de suport (elaborat de autor)

Astfel, prin studiul de caz prezentat care poate servi drept exemplu, se pot identifica
activele bazate pe CE cu valoare sporita, pentru care ulterior se vor identifica cerintele de securitate
implementate, dar si cerintele de securitate ce trebuie luate in calcul. Important este sd se facd o
analiza cost—beneficiu [91], inainte de implementarea cerintelor de securitate costisitoare [168].

Etapa 6. ldentificarea cerintelor de securitate

La baza identificarii cerintelor de securitate stau rezultatele (iesirile) din fiecare dintre cele
5 etape descrise mai sus astfel, incat cerintele de securitate propuse sa ia in calcul politicile de
securitate, activele de suport, obiectivele de securitate, amenintarile generice si specifice si
valoarea riscului cibernetic calculat.
Intrare:
« politica de utilizare acceptabila a dispozitivelor universitare (anexa 6);
« lista activelor de suport ale laboratoarelor de studii;
« lista obiectivelor de securitate;
+ Lista amenintarilor generice si specifice pentru fiecare activ de suport al laboratoarelor de
studii (anexa 3);
 valoarea activelor de suport.
Actiuni realizate: sesiuni de brainstorming intre inginerii din cadrul laboratoarelor de
studii si Directiei TIC, Departamentului Resurse Umane si Serviciului Deservire blocuri;

consultari externe, interviuri cu specialistii din alte institutii universitare.
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Iesire: lista cerintelor de securitate pentru activele de suport ale laboratoarelor de studii.
Se propune ca pentru activele cu o valoare a riscului redusa si medie sa fie implementate

cerintele de securitate de baza, exemplu fiind dat in figurile 4.10 si 4.11.

Desktop PC
Statut Cerinta de securitate Control de securitate Eficacitate Responsabil
v Protejarea procesului de boot Documentarea configurarilor dispozitivelor de retea Efec ~ Departamentul IT
v Activarea mecanismelor de actualizare automata Documentarea configurérilor dispozitivelor de retea Efec v Ingineri laborator
v Activarea mecanismelor de actualizare automata Documentarea configurarilor dispozitivelor de retea Non Departamentul IT
v Activarea mecanismelor de actualizare automata Documentarea configurarilor dispozitivelor de retea Efec v Ingineri laborator
v Regulamentul de instalare si configurare software Documentarea configurérilor dispozitivelor de retea Efec ~ Ingineri laborator
v Autorizare sigurd a utilizatorului Stocarea securizata a parolelor de acces Efec v Ingineri laborator

Fig. 4.10. Cerinte de securitate privind activele de suport cu risc redus

Switch Acces

Statut Cerinta de securitate Control de securitate Eficacitate Responsabil
v Crearea listei de verificare a configuratiei pentru routere i comutatoare Documentarea configurarilor dispozitivelor de retea Efec v Directia TIC
~ Protectie impotriva utilizarii gresite a mesajelor ICMP Stocarea securizata a parolelor de acces Efec ~ Directia TIC
v Crearea listei de verificare a configuratiei pentru routere si comutatoare Stocarea securizata a parolelor de acces Efec v Directia TIC
v Administrare folosind o retea de management separata Stocarea securizata a parolelor de acces Efec v Directia TIC
v Administrare folosind o retea de management separata Stocarea securizata a parolelor de acces Efec v Directia TIC
v Administrare folosind o retea de management separata Stocarea securizata a parolelor de acces Efec v Directia TIC

Fig. 4.11. Cerinte de securitate privind activele de suport cu risc mediu

Se propune ca pentru activele cu risc sporit de securitate sa fie implementate prioritar
cerinte de securitate ce asigura protectia de baza si ulterior, daca este necesar cerintele de securitate

ce asigura protectia standard (figura 4.12).
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WLAN Utilizare

Statut Cerinta de securitate Control de securitate Eficacitate Responsabil
[ ~ Constientizarea si instruirea utilizatorilor WLAN Documentarea configurérilor dispozitivelor de retea Efectiv v Directia TIC
[ ~ Crearea unei politici de utilizator pentru WLAN Stocarea securizata a parolelor de acces Efectiv v Directia TIC
Alege cerinta v Alege controlul v Alege: ~ Alegere w

* Adaugé Cerinta

Switch Agregare/Router De Baza

Statut Cerinta de securitate Control de securitate Eficacitate Responsabil
v Crearea unei politici de securitate Documentarea configurarilor dispozitivelor de retea Efec ~ Directia TIC

v Crearea listei de verificare a configuratiei pentru routere si comutatoare Stocarea securizata a parolelor de acces Non + Directia TIC

l Alege cerinta v Alege controlul v Aleg v Alege v

Alege cerinta

Crearea unei politici de securitate
Crearea listei de verificare a configuratiei pentru routere si comutatoare
Administrare folosind o retea de management separata
| Protectie impotriva utilizarii gresite a mesajelor ICMP |
Filtrare Spoofing
Protectie impotriva atacurilor DoS si DDoS
Configurarea listelor de control acces

* Adaugi

Fig. 4.12. Cerinte de securitate privind activele de suport cu risc sporit

Etapa 7. Completarea depozitului cu controale de securitate relevante

Tn ultima etapa se completeaza depozitul central de cerinte de securitate care lipsesc. Se
face o analizd si se actualizeazad cerintele existente prin eliminarea cerintelor de securitate
ineficiente sau dificil de implementat si se calculeaza costurile de implementare pentru fiecare
cerintd de securitate.

Intrare: depozitul cerintelor de securitate (anexa 8).

Actiuni realizate: sesiuni de brainstorming, consultari externe, interviuri cu partile
interesate din universitatile nationale.

Iesire: cepozit actualizat cu cerinte si controale de securitate.
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Depozit Cerinte De Securitate

Categoria active

Retea si comunicatii

Active
Router
Amenintari Controale de securitate
Planificare proasta sau lipsa de adaptare Nu este setat
Divulgarea informatiilor sensibile Stocarea securizata a parolelor de acces
Manipulare hardware sau software Nu este setat
Manipularea informatiilor Nu este setat

Fig. 4.13. Depozit cerinte de securitate

In modulul adiugat pentru a evalua cantitativ nivelul de implementare a CSSCE se poate

observa procentajul inregistrat de institutie in baza a 30 de intrebari (anexa 9).

Evaluarea implementarii CSSCE raport

Institutia Universitatea Tehnica a Moldovei
Nr. Indicatori Implementati 17
Nr. Indicatori ce trebuie implementati 13
Nivelul de implementare a CSSCE Institutia DVS a implementat 56.667 %

NU 43.33%

DA 56.67%

Fig. 4.14. Raport evaluare implementare CSSCE
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4.2. Utilizarea metodei Delphi pentru evaluarea prototipului CSSCE

Metoda Delphi este o procedura de cercetare metodica si interactiva prin care se incearca
obtinerea avizelor de la expertii independenti cu privire la un anumit subiect de studiu [15].
Avizele expertilor sunt utilizate ca suport pentru adoptarea deciziilor [230] si pentru evaluarea
rezultatelor cercetarii. In limitele acestei lucriri de cercetare, avizele expertilor au contribuit la
evaluarea prototipului CSSCE, tinand cont de criteriilor de valoare, pentru a intelege cat de bine
prototipul CSSCE satisface criteriile in baza carora a fost dezvoltat.

Caracteristicile generice ale metodei Delphi sunt: selectarea expertilor, crearea unui panel
(metodd de investigatie repetitivd pentru urmarirea evolutiei unui fenomen prin solicitdri de
informatii, de la aceleasi grupuri de persoane), anonimitatea participantilor, iteratii si feedback
(conexiune inversd) [15].

Expertii selectati, potriviti pentru studiul Delphi, trebuiau sa fie specialisti in domeniul
TIC, securitdtii cibernetice/informatiei sau domenii conexe, capabili sa vadd conexiuni intre
dezvoltarea nationala si internationald, sa aiba cunostinte tehnice si manageriale, sa fie capabili a
lua in consideratie diferite opinii, deseori chiar neconventionale, pentru a reusi sd creeze ceva
inovativ [231] si eterogen, precum recomandd anumite lucrari stiintifice [232]. Cei 15 experti
selectati pentru acest studiu fac parte din mediul academic, al industriei si guvernamental, activand
in organizatii nationale si internationale. Pentru a participa la acest studiu, expertii au fost
contactati prin email.

Domeniile de expertiza ale expertilor selectati pentru Panelul 1 sunt: Implementarea
standardelor de securitate informationald (26,7%), Administrarea RCE (33,3%), Elaborarea
politicilor si a strategiilor de securitate informationald (26,7%), Ofiter de Securitate Informationald
(6,7%), Expert in cadrul Organizatiilor guvernamentale (6,7%), Manager proiecte (46,7%),
Cercetator din mediul academic (40%), Inginer date si administrarea datelor si sistemelor (6,7%),
Asigurarea calitatii serviciilor si managementul serviciilor Telco si IT (6,7%), Manager tehnic in
domeniul infrastructurii T1 (6,7%), Inginer fiabilitate site-uri (6,7%). Intrebarea care s-a referit la
domeniul de expertiza a fost non-exclusiva, de aceea rezultatele nu se raporteaza suta la suta;
respondentii au putut selecta unul sau mai multe domenii de expertiza. Organizatiile din care fac
parte expertii sunt: Endava, .M. "Orange Moldova" SA, SOFTCOM, RM, Huawei Technologies
Co., Ltd., ITGroup & Services SRL, Agentia Servicii Publice, Institutul de Dezvoltare a Societatii
Informationale, Capitol Canary Inc, Huawei Technologies Deutschland, San Jose State University,
Universitatea de Stat Moldova, ULIM, STI al MAI. Expertii au o vasta experienta: de peste 10 ani
(66,7%), intre 5-10 ani (26,7%) si 1-5 ani (6,7%).
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Pentru Panelul 2, format din specialisti responsabili din cadrul IS pentru securitatea CE
sau specialisti din directiile TIC initiati in domeniu, au fost recrutate 9 persoane. Metoda Delphi
recomandi grupuri de 10-30 participanti [233, 234]. Insi in anumite cazuri, panelul poate fi creat
dintr-un numar mai mic [15], atunci cand existd anumite limitari, cum ar fi, de exemplu, numarul
mic de IS din RM. La sondaj au participat specialisti din urmatoarele IiS: UTM, UPSC, USMF,
ASEM, UASM, ULIM, USARB.

Imediat ce au fost recrutati, participantii la studiul Delphi au primit prin e-mail documentul
Consimtamant informat, Capitolul 3 din teza de doctor si articolul stiintific care reflecta intregul
parcurs al cercetarii [196]. In baza materialelor de suport, au fost rugati si completeze chestionarul,
dand aviz fiecarui criteriu de valoare, din cele 7 identificate in capitolul 2, pentru a evalua cum
satisfce CSSCE fiecare criteriu. Chestionarul a fost creat cu instrumentul Google Formulare, des
utilizat in cercetarile stiintifice [235], deoarece este usor de aplicat si gratuit.

Participantilor le-a fost garantat anonimatul, aceasta fiind o conditie obligatorie a metodei
Delphi. Expertii au primit cate un ID de identificare de la ID1-ID15 pentru Panelul 1 si de la
IDS1-IDS9 pentru Panelul 2. Aceasta caracteristica sustine ideile expertului, indiferent de statutul
lui, fara a influenta alti experti si fara a avea frica de a face declaratii publice nepotrivite [231].
Acest aspect garanteaza raspunsuri si rezultate mai obiective [15].

Intrebarile din chestionar, dupa care a fost evaluat prototipul CSSCE, sunt urmitoarele:
”Este prototipul CSSCE aplicabil in institutiile de Tnvatamant superior?”, ’Sunt identificate fazele
de implementare a prototipului CSSCE in mediul universitar?”, ”Este descris profilul specialistului
responsabil de securitate?”, ’Prototipul CSSCE recomanda modalitatea prin care managementul
riscului poate fi realizata intr-o institutie academicd?”, Puteti aprecia prototipul CSSCE ca fiind
eficient si cd poate contribui la imbunatatirea securitatii CE a universitatilor din RM?”, “Este
prototipul CSSCE scalabil, poate fi aplicat in orice institutie academica, indiferent de dimensiunea
sau complexitatea serviciilor electronice?”, ”In ce misura prototipul CSSCE se conformeazi
standardelor din domeniul securitatii informationale pe dimensiunile acoperite?”.

Pentru nregistrarea calificativelor date de participanti a fost utilizata scara Likert, care
permite a inregistra nivelul de acord/dezacord al participantilor la sondaj, cu o anumita afirmatie
[236]. Varianta clasica a scarii Likert utilizeazi 5 sau 7 calificative [236]. Tn acest studiu, a fost
utilizata varianta cu 5 calificative: ,total de acord”, ,,de acord”, ,,neutru”, ,,dezacord” si ,,dezacord
total”. Astfel, pentru confirmarea CSSCE, a fost nevoie ca valoarea criteriilor sa se ncadreze intre
»total de acord” si ,,de acord”, pe scara Likert. Participantii la sondaj, care au inregistrat rezultate
egale sau mai mici de calificativul 3, au fost contactati suplimentar prin e-mail, li s-au transmis

materiale de suport suplimentare sau argumente, dupa care si-au reevaluat aprecierea data. Aceasta
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reprezintd una dintre proprietatile tehnicii Delphi, prin care se sugereazd mai multe iteratii, pana
ce nu se ajunge la consens cu expertii. Pentru procesarea rezultatelor sondajului, fiecarui calificativ

1 se atribuie o valoare numerica, un exemplu in acest sens fiind inclus in tabelul 4.1.

Tabelul 4.1. Calificative scara Likert

Calificativul Valoarea numerica
Dezacord total 1
Dezacord 2
Neutru 3
De acord 4

5

Total de acord

Criteriile de evaluare si calificativele disponibile pot fi consultate in anexa 4.

Procesarea statistica a fost utilizatd pentru a prezenta rezultatele chestionarului, aceasta
fiind metoda ce se potriveste cel mai bine pentru a prezenta rezultate stiintifice [230]. Statistica
descriptiva a fost utilizata pentru a identifica nivelul de consens intre respondentii la sondaj [230]
in baza unei analize subiective; au fost utilizati urmatorii indicatori statistici: media si deviatia
standard. Statistica inferentiala a fost utilizata pentru a identifica consensul in evaluarea CSSCE
dintre expertii In domeniu si partile interesate din IS, a fost utilizati metoda Kendall’s W [16].
Pentru procesarea statisticd a rezultatelor sondajului a fost utilizat instrumentul SPSS, produs de
IBM, versiunea trial, datorita faptului ca este unul dintre cele mai complete instrumente software

pentru interpretarea datelor statistice si este actualizat periodic [175].

4.2.1. Aplicarea statisticii descriptive

Statistica descriptiva a fost utilizata cu scopul prelucrarii de baza a rezultatelor rundelor
Delphi, deoarece reprezinta baza analizei cantitative si pentru a generaliza rezultatele sondajului
[230]. Statisticile descriptive calculeaza in ce masura datele observate se grupeaza in jurul unei
valori [230]. Dupa cum s-S mentionat, la prezentarea rezultatelor rundelor Delphi, realizate pentru
evaluarea CSSCE, au fost aplicati indicatorii statistici media si deviatia standard, pentru a
determina distributia datelor in sondaj.

Media reprezintd masurarea tendintei centrale si se refera la valoarea medie a unui grup
[174]. Tn acest caz, media va reflecta tendinta centrald [237] din ambele panele ale studiului

Delphi, pentru a satisface criteriile de valoare. A fost calculata dupa formula:
=2 (4.)

unde: x — este fiecare raspuns inregistrat;

n — este numarul de respondenti la sondaj.
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Deviatia standard ofera o perspectiva asupra nivelului de variatie existente intr-un grup de

valori [174]. Se masoara abaterea (diferenta) de la media grupului analizat. Formula dupa care va

fi calculata deviatia standard [237] este urmatoarea:

unde: o - deviatia standard,

X - media;

X; - respondentul i din panelul Delphi;

N - numarul total de respondenti.

) Toxx?
o=/ N
N

(4.2)

Datele initiale ale sondajului au fost introduse in Editorul de date statistice ale

instrumentului IBM SPSS si au fost obtinute rezultatele ce pot fi analizate din tabelul 4.2.

Tabelul 4.2. Rezultatele statisticii descriptive (elaborat de autor)

Nr.
d/o

Criterii de evaluare a
prototipului CSSCE

N

Minimum

Maximum

Media

Deviatia
standard

1

Este prototipul CSSCE
aplicabil 1n institutiile de
invatamant superior?

24

4,00

5,00

4,6667

,48154

Sunt identificate fazele de
implementare a prototipului
CSSCE in mediul universitar?

24

4,00

5,00

4,5417

,50898

Este descris profilul
specialistului responsabil de
securitate CE?

24

4,00

5,00

4,5000

,51075

Prototipul CSSCE recomanda
modalitatea prin care
managementul riscului poate fi
realizat intr-o institutie
academica?

24

4,00

5,00

4,6250

49454

Puteti aprecia prototipul
CSSCE ca fiind eficient si ca
poate contribui la
imbunatatirea securitatii CE a
universitatilor din RM?

24

4,00

5,00

4,7500

44233

Este prototipul CSSCE
scalabil, poate fi aplicat in
orice institutie academica,
indiferent de dimensiunea sau
complexitatea serviciilor
electronice?

24

4,00

5,00

4,5000

,51075

Se conformeaza prototipul
CSSCE standardelor din
domeniul securitatii
informationale pe
dimensiunile acoperite?

24

4,00

5,00

4,5833

,50361

Valid N

24
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Pornind de la datele incluse Tn tabelul 4.2, putem afirma ca participantii la studiul Delphi
au apreciat prin Acord si Acord total satisfacerea criteriilor de valoare ale prototipului CSSCE
dupa media inregistrata, iar raspunsurile date au fost destul de dispersate. rezultate in baza carora
prototipul CSSCE poate fi confirmat in etapa post-dezvoltare si poate fi recomandat pentru

implementare Tn IS din RM.

4.2.2. Aplicarea statisticii inferentiale

Statistica inferentiala prezinta calcule complexe, metode matematice care utilizeaza teoria
probabilitatii [238], cu scopul de a face inferente intre rezultatele sondajului, adica intre datele
observate si deductii ce nu pot fi identificate prin analiza simpld a datelor [239]. Statistica
inferentiala utilizeaza teste parametrice si non-parametrice pentru a face generalizari. Testele
parametrice sunt utilizate in cazurile in care informatiile despre esantion sunt cunoscute [238], iar
testele neparametrice sunt similare cu cele parametrice, insa media esantionului nu mai constituie
un element foarte important [240].

Coeficientul de concordantd, numit W al lui Kendall [241], reprezinta un test neparametric
al statisticii inferentiale, utilizat pentru a masura acordul dintre evaluatorii sondajului, care ofera
calificative [230] rezultatelor stiintifice obtinute. Pentru a Tndeplini scopul etapei de evaluare a
prototipului CSSCE a fost utilizat W al lui Kendall, pentru a compara rezultatele Panelului 1,
format din experti in domeniu, cu rezultatele Panelului 2, format din partile interesate din cadrul
ITS, pentru a calcula in ce masura de conformitate respondentii la sondaj au apreciat CSSCE [241].
Cu cat va fi mai mare coeficientul W al lui Kendall, cu atat consensul va fi mai apropiat de valoarea
1 [230], ceea ce inseamna ca respondentii ambelor panele au evaluat sondajul in mod similar.
Astfel, evaluarea CSSCE nu a nregistrat aprecieri contrare, acordul de rang al raspunsurilor fiind
asemanator [230], iar rezultatele pot fi considerate valide. Formulele dupa care este calculat W al

lui Kendall [242, 243] sunt:
Ri_ Z]”L] l"i]‘, (43)
unde: i — criteriul de evaluare;

m — numarul de panele Delphi care evalueaza n criterii.
R-m(n+1)/2, (4.4)

2
S-2-1(R-R)", (4.5)
unde: S — abaterea statistica a sumei patratelor randurilor cumulate ale
rangurilor R;;

R — media valorilor lui R; .
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Valoarea coeficientului de concordanta al lui Kendall ia valori cuprinse intre 0 si 1, putand

fi calculatad dupa urmatoarea formula:
128

= i (4.6)
unde: W — coeficientul de concordanta;

n — numarul obiectelor evaluate, In cazul dat, criteriile de valoare ale CSSCE;

m — numarul de evaluatori participanti la studiul Delphi;

m?(n?-n)/12 — maximum posibil al valorii lui S, in cazul in care existd unanimitate
totala Intre respondentii la sondaj.
Rezultatele aplicarii acestei metode statistice va determina gradul de concordantd dintre

valoarea medie a calificativelor obtinute pentru fiecare criteriu de valoare inregistrat de Panelul 1
si Panelul 2. Gradul de concordanta al W al lui Kendall poate fi analizat din tabelul 4.3.

Tabelul 4.3. Interpretarea rezultatelor (adaptat dupa [193])

W al lui Kendall Interpretarea rezultatelor
0 Dezacord
0.10 Acord slab
0.30 Acord moderat
0.60 Acord puternic
1 Acord perfect

Datele obtinute incluse in tabelul 4.2 cu referire la valorile Tnregistrate pentru media
aritmetica au fost introduse in Editorul de date statistice ale instrumentului IBM SPSS. Au fost
supuse analizei statistice doud seturi de date pentru Panelul 1 (experti) si pentru Panelul 2
(specialisti IIS). Rezultatele obtinute pot fi analizate din tabelul 4.4.

Tabelul 4.4. Ranguri obtinute (elaborat de autor)

Zl/;' Criterii de evaluare a prototipului CSSCE Rangul mediu
1 |Este prototipul CSSCE aplicabil in institutiile de invatamant superior? 5,50

2 |Sunt identificate fazele de implementare a prototipului CSSCE in mediul
universitar?

3 |Este descris profilul specialistului responsabil de securitate CE? 2,25
4 |Prototipul CSSCE recomanda modalitatea prin care managementul riscului

2,50

A e . 4,25
poate fi realizata intr-o institutie academica?
5 [Puteti aprecia prototipul CSSCE ca fiind eficient si cd poate contribui la 200
imbunatatirea securitatii CE a universitatilor din RM? '
6 |[Este prototipul CSSCE scalabil, poate fi aplicat in orice institutie 295
academicd, indiferent de dimensiunea sau complexitatea serviciilor? '
7 |Se conformeaza prototipul CSSCE standardelor din domeniul securitatii 4,25

informationale pe dimensiunile acoperite?

Tn baza rezultatelor din tabelul 4.4, valoarea coeficientului W al lui Kendall = 0,752, ceea

ce indica, conform interpretarii datelor prezentate in tabelul 4.3, un acord puternic intre cele 2
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panele ale studiului Delphi. Aprecierile expertilor din Panelul 1 sunt in acord puternic cu
aprecierile specialistilor din cadrul IIS, care au participat la Panelul 2, ceea ce confirmi o dati in
plus ca prototipul CSSCE satisface toate criteriile de valoare dupa care a fost proiectat si ulterior

dezvoltat.

4.3. Evaluarea calitativa a prototipului CSSCE

Sondajul a inclus, pe langa intrebarile aferente domeniului de expertiza, stagiul de munca
si cele 7 intrebdri pentru evaluarea prototipului CSSCE, o sectiune in care participantii erau rugati
sa prezinte recomandari si sugestii pentru imbunatatirea prototipului CSSCE.

Sugestiile expertilor au permis a perfecta prototipul CSSCE, iar modificari relevante au
fost efectuate in sectiunile capitolului 3: Domeniul de aplicare, Politici de securitate si Evaluarea
riscului cibernetic.

Recomandarile inregistrate de experti au fost urmatoarele:

« ID4: ”M-as bucura mult ca sistemul de invatamant de stat, impreund cu alte sisteme, sa aiba
un astfel de framework implementat cap—coada si mentinut in timp!”,

« IDG6: "Abordarea securitatii cibernetice din universitati ca sistem interdependent si stabilirea
clara a etapelor de implementare a framework-ului, descrierea cerintelor de securitate va
avea un impact important asupra tuturor universitatile din tara”;

« ID9: ”Crearea conceptului de securitate informationala in cadrul institutiilor de invatamant
din RM va ridica nivelul de securitate al serviciilor acordate, va crea un cadru comun si
prognozabil Tn domeniu/ securitdtii informationale a procesului de invatamdant si activitatilor
aferente ”;

« IDI12: ”Se recomanda a implementa in toate institutiile de invatamant superior”;

« ID13: ”CSSCE ofera o resursa importanta pentru organizarea securitdatii informationale in
institutiile de invétamant superior. In acelasi timp, prin sinergia standardelor din domeniu,
se pot economisi resurse”.

In plus, rezultatele cercetirii au fost expediate la doi profesori din Germania de la care s-a
solicitat feedback.

Profesorul Wolfgang Hommel de la Universitat der Bundeswehr Munchen, fost Ofiter-sef
de securitate informationald la Centrul de supercomputere din Leibniz, a oferit urmatorul
feedback: “Imi place abordarea generald pe care o luati in cercetarea dvs. si sper cd aceasta va
duce i la progrese practice”.

Dr. Robert Muller-Torok, profesor de e-Guvernare si reprezentant al Strategiei UE pentru

regiunea Dunarii, membru al Consiliului de Administratie al Societatii Austriece de Calculatoare,
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conferentiar la Universitatea de Administratie Publicd si Finante Ludwigsburg, a apreciat astfel
prototipul CSSCE: ”Este un ghid complet, care poate fi folosit ca un cadru de referinta de catre

orice universitate din Republica Moldova”.

4.4. Analiza comparativa a cadrelor de securitate

Tn acest subcapitol va fi expusd analiza comparativa a prototipului CSSCE, ca rezultat
stiintific al prezentei teze de doctor, cu strategiile de securitate propuse de citre alti cercetatori
analizate in capitolul 2. Etapele metodei stiintifice utilizate pentru dezvoltarea prototipului CSSCE
si recomandarile din standardul ISO 27001 au fost utilizate ca si criterii de referinta, pentru a
identifica similitudinea dintre cadrele de securitate propuse anterior de catre cercetatori si CSSCE,
dar si de a sublinia originalitatea si inovatia CSSCE, rezultatele analizei fiind incluse in tabelul
4.5.

Rezultatele au evidentiat caracterul secvential al cadrelor de securitate orientate spre
procesul educational academic atat pentru aspectele de management, cat si pentru procesul de
operationalizare.

Tabelul 4.5. Analiza comparativa a cadrelor de securitate (elaborat de autor)

Activitati [8] | [126] | [127] | [128] | [129] | [130] | [99] | [133]
Aprobarea +
2~ administratiei
S S
ES
> N Stabilirea contextului + + + +
c O
‘25 2
Domeniul de aplicare + + +
Elaborarea politicilor de + + + +
securitate
= Identificarea activelor + + + + + +
% Identificarea +
@ obiectivelor de
g securitate
s Identificarea + + + + +
2, amenintarilor
31 N -
5 Evaluarea riscului + + + + + + +
8 Identificarea cerintelor + + + + +
de securitate
Completarea depozitului +
Declaratia de +
o % = apllt?abllltel_te _
S 2 % Registrul riscului
S 3 2| Lista verificare active
» 8 3 | Politica de securitate +
Plan de tratare riscuri + + +
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Cu referire la procesul de operationalizare a sistemului de securitate, se poate mentiona ca,
chiar dacd unele lucrari stiintifice includeau una din cele 7 etape de operationalizare, acestea erau
destul de generice. Politicile de securitate erau abordate superficial, fara a specifica care sunt
necesitdtile si fara a oferi un model tip care sd poatd fi implementat. Etapa in care se identifica
activele informationale importante, de asemenea, se prezenta ca un proces secvential, care nu
continea o listd completd cu active clasificate pe diferite categorii, care asigurd un anumit serviciu
electronic academic. Obiectivele de securitate importante ale fiecarui serviciu electronic academic
nu au fost anterior specificate. De asemenea, cu referire la amenintarile generice si specifice de
securitate, prototipul CSSCE a completat lista amenintarilor generice cu obiectivele de securitate
care sunt incdlcate de o anumitd amenintare si au fost identificate amenintarile de securitate
specifice pentru fiecare activ bazat pe CE important, lucru care nu a mai fost realizat anterior.

Pentru evaluarea riscului cibernetic a fost propusa o noud abordare, care vine sa faciliteze
acest proces imperativ prin identificarea activelor valoroase pentru diverse procese secundare,
abordare care simplifica mult procesul de evaluare a riscului cibernetic, intr-un mediu complex,
dupd cum este cel universitar, care detine mii de active bazate pe CE, iar evidenta si valoarea
acestora este greu de determinat, fard o referire clara la impactul avut de activ in realizarea
proceselor academice. Astfel, valoarea activelor bazate pe CE este determinata de nivelul de retea
la care adera: acces, agregare sau de baza.

Specificarea cerintelor de securitate, In alte lucrari stiintifice, era un proces fragmentat si
nu unul cuprinzator ca cel propus in lucrarea de fata, in care au fost specificate clar cerintele de
securitate de baza, standard si sporite pentru fiecare activ bazat pe CE universitar, pentru fiecare
categorie: echipamente terminale, software, retea si comunicatii, personal si infrastructura. lar ca
finalitate a fost creat un depozit care contine cerinte de securitate relevante activelor, care sa poata
fi utilizat in comun de catre practicieni, actualizat si validat periodic.

Cu referire la lucrarile stiintifice studiate nu au fost identificate prototipuri ale unor
instrumente software dezvoltate de catre cercetdtorii vizati, care sd poata fi implementate in

mediile universitare.

4.5. Concluzii la capitolul 4

Evaluarea este una dintre principalele etape ale metodei DSR. Prototipul CSSCE a fost
evaluat, utilizand studiul de caz, care a permis simularea procesului de implementare a CSSCE in
cadrul unei facultati, si a metodei Delphi, conform criteriilor de valoare ale CSSCE, fiind efectuata
prelucrarea statistica a datelor inregistrate care au contribuit la confirmarea si validarea CSSCE.

In baza rezultatelor obtinute pot fi trase urmatoarele concluzii:

131



Pentru perfectionarea rezultatelor stiintifice aplicative si confirmarea utilitatii prototipului
CSSCE au fost identificati 24 de experti Tn domeniu, care au evaluat prototipul CSSCE in
baza unui chestionar si au propus sugestii de imbunatatire, adaugand valoare aplicativa.
Implicarea Tn sondaj a specialistilor din cadrul IIS a contribuit la diseminarea rezultatelor
stiintifice obtinute in lucrarea de fata privind prototipul CSSCE pentru partile interesate.
Indicatorii statisticii descriptive utilizati pentru prelucrarea rezultatelor sondajului au
permis a identifica o valoare medie a calificativelor inregistrate, prin care s-a confirmat
satisfacerea criteriilor sondajului cu valoarea medie de 4,5 (din valoarea maxima posibila
5,0) a celor 15 experti si 9 specialisti din IIS, care au participat la sondaj. Totodata, poate
fi mentionata dispersia datelor ce se datoreaza anonimatului participantilor implicati, care
nu au fost influentati de alte opinii decat de cea proprie, cind au evaluat prototipul CSSCE,
conform criteriilor de valoare.

Testul non-parametric al statisticii inferentiale in baza coeficientului de concordanta W al
lui Kendall a permis determinarea acordului dintre Panelul 1 si Panelul 2 format din expertii
care au evaluat prototipul CSSCE. Coeficientul de concordanta a constituit W=0,752, astfel
conform valorilor din tabelul 4.3, confirma acordul puternic intre evaluatorii CSSCE. Deci,
prototipul CSSCE poate fi validat.

Recomandarile expertilor care au participat la sondajul de evaluare a prototipului CSSCE
reprezinta o resursd valoroasd pentru confirmarea rezultatelor stiintifice obtinute privind
prototipul CSSCE.

Analiza comparativa dintre 8 cadre de securitate, propuse anterior de catre alti cercetatori
si CSSCE, in baza prevederilor obligatorii ale standardului ISO 27001 si a etapelor de
operationalizare a cadrelor de securitate, a permis de a demonstra originalitatea si inovatia

rezultatelor stiintifice din aceasta teza de doctor.
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CONCLUZII FINALE SI RECOMANDARI

Cadrele sistemice prin care se abordeaza holistic securitatea CE reprezinta o parte
semnificativd a procesului de asigurare a protectiei mediilor electronice. insa 0 astfel de abordare
cuprinzatoare a securitdtii CE Tn mediul academic este insuficient cercetata, ipoteza sustinuta de
mai multi cercetatori [8, 9, 196] si demonstrata in prezenta teza de doctor.

Asadar, conform problemei de cercetare identificate si a sarcinilor stabilite in capitolul 1,
pot fi trase urmatoarele concluzii finale:

1. Principala contributie a tezei consta in elaborarea unui cadru inovativ CSSCE necesar pentru
asigurarea securitatii CE universitare de sus in jos, ce corespunde strategiei de dezvoltare
formala a sistemelor de Securitate si stabileste un proces clar de implementare constituit din 7
etape importante de operationalizare a CSSCE si care poate fi evaluat cantitativ prin 12
indicatori-cheie de performanta.

2. Este propusd o noua definitie a conceptului de securitate a comunicatiilor electronice in baza
elementelor-cheie identificate, iar concluzia generald consta in faptul ca securitatea nu poate
fi masuratd datoritd complexitatii elementelor fuzzy, care formeazad sistemul de securitate,
respectiv si securitatea CE fiind fuzzy, iar scopul implementarii cadrului sistemic de securitate
este de a crea un scenariu cat mai securizat pentru retelele si serviciile de CE, reiesind din
sirul amenintarilor de securitate existente intr-un anumit moment de timp.

3. A fost dezvoltat un model de evaluare a CSSCE prin care a fost evaluat si confirmat cadrul
sistemic de catre expertii si persoanele responsabile din ITS, prin utilizarea metodei Delphi,
iar media obtinuta a constituit aproximativ 4,6 din 5 puncte posibile conform scarii Likert.
Rezultatele stiintifice obtinute au fost implementate in 3 IIS nationale, care in prezent
gestioneaza RCE complexe, dupa cum sunt Universitatea Tehnica a Moldovei, Universitatea
de Stat de Medicind si Farmacie ,Nicolae Testemitanu” din Republica Moldova si
Universitatea Libera Internationala din Moldova (dupa cum a fost mentionat in primele 3
concluzii se referi si la celelalte IIS din RM).

4. Analiza comparativa dintre CSSCE si alte cadre de securitate elaborate de cercetatori la nivel
international a demonstrat originalitatea solutiei propuse in teza prin elaborarea unei noi
metode de evaluare a riscului activelor bazate pe CE; determinarea principiilor de securitate
supuse amenintarilor generice de securitate; specificarea cerintelor de securitate si a prioritatii
de implementare; crearea unui depozit care contine cerintele de securitate, amenintarile si
activele importante ce pot fi utilizat de catre practicieni pentru a se asigura implementarea

cerintelor de securitate comune ITS; dezvoltarea prototipului i-CSSCE care va putea fi utilizat
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ca ghid in procesul de implementare a CSSCE si pentru a avea o privire de ansamblu asupra
statutului securititii CE in IIS nationale.

5. CSSCE si prototipul i-CSSCE au fost validate prin utilizarea studiului de caz. Drept referinta
a servit Facultatea Electronica si Telecomunicatii, UTM, actiune ce a permis reflectarea
intregului parcurs al implementarii CSSCE. Cunostintele si simularile au fost intercalate
ulterior Tn cadrul orelor de curs si lucrarilor de laborator la disciplinele Securitatea informatiei
n sistemele de telecomunicatii si Securitatea informatiei din cadrul Facultatii Electronica si
Telecomunicatii si la disciplina Tehnologii ale securitatii informationale din cadrul Facultatii

Calculatoare, Informatica si Microelectronica, UTM.

Implicatii

Eforturile autorului pe intreaga perioadd a studiului au fost orientate spre obtinerea
contributiilor valoroase in domeniul securitdtii CE, care pot fi preluate de cétre cercetatori,
practicienii in domeniu si responsabilii de elaborarea politicilor si strategiilor de securitate la nivel
guvernamental.

Cercetatorii pot utiliza prototipul CSSCE elaborat in prezenta teza in abordarea sistemica
a securitatii CE si ca un cadru de referintd pentru a fi comparat cu rezultatele stiintifice proprii sau
pentru a contribui la imbundtatirea prototipului CSSCE. De asemenea, amenintarile de securitate
identificate pot fi analizate si utilizate in cercetarile ulterioare.

Practicienii Tn domeniu pot utiliza in activitatile de asigurare a securitatii CE, in perioada
post-implementare a serviciului educational academic, abordarea sistemica propusd de autor, cu
referinta la operationalizarea prototipului CSSCE, sau n perioada de implementare, pentru a se
asigura cu un sistem de securitate conform standardelor internationale.

Responsabilii de elaborarea politicilor si strategiilor de securitate la nivel guvernamental
pot utiliza contributiile practice din prezenta teza la perfectarea politicii de securitate, a strategiilor
si indicatorilor de performanta, pentru a verifica maturitatea si completitudinea sistemelor de

securitate.

Limite ale cercetarii

Datorita caracterului permanent dinamic si iterativ al securitatii, prototipul CSSCE nu
pretinde a fi varianta completd. Cu toate acestea, studiul din prezenta teza reprezintd o prima
incercare, la nivel national, de a realiza un cadru sistemic de securitate a CE, conform standardelor

Tn domeniu si a celor mai bune practici, pentru respectarea principiilor fundamentale de securitate.
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Deoarece multimea amenintarilor de securitate este fuzzy, aparand cu regularitate noi amenintari,
CSSCE va necesita modificari si ajustari periodice.

Desi componenta subiectiva a studiului a fost redusd maximal posibil, nu poate fi exclusa
totusi in totalitate, deoarece prototipul CSSCE este rezultatul unei analize a factorului uman care

poate fi partial subiectiva, iar abordarile pot fi diferite de la individ la individ.

Directii viitoare de cercetare

Problema de cercetare analizatd in aceastd lucrare se referd la un domeniu foarte vast si
important, cu un nivel de incertitudine dificil de evaluat. Mai mult ca atat, securitatea nu poate fi
considerata obiectiva, deoarece deriva din perceptia individului, iar cercetarile riguroase n acest
domeniu reprezinta doar 0 pista initiald. Cercetarile viitoare vor contribui la modificarea anumitor
aspecte sau la adaugarea de noi elemente semnificative pentru cadrul sistemic de securitate. Desi
au fost obtinute rezultate stiintifice importante, sunt absolut necesare si obligatorii In perspectiva
studii empirice suplimentare pentru a determina eficacitatea prototipului CSSCE. Prototipul
aplicatiei i-CSSCE poate servi la evaluarea initiala a securitatii, insa in timp va necesita perfectarea
politicilor, cerintelor si controalelor de securitate pentru 0 analizd cdt mai cuprinzatoare a
mediului.

Prototipul CSSCE a fost elaborat pentru procesul educational academic si nu acopera
procesul de cercetare in ITS, astfel in lucririle viitoare ale autorului sau ale altor cercetitori,
eforturile s-ar putea concentra pe extinderea domeniului de aplicare a CSSCE, pentru a se asigura
integritatea si confidentialitatea rezultatelor stiintifice si a propriettii intelectuale in ITS.

De asemenea, Industria 4.0 si utilizarea tot mai frecventd a dispozitivelor 10T in
campusurile universitare impune necesitatea abordarii amenintarilor si vulnerabilitatilor de
securitate specifice acestor dispozitive. Cercetdrile viitoare s-ar putea concentra pe analiza si
elaborarea cadrelor de securitate care sa abordeze securitatea pe aceasta dimensiune.

Obiectivele pe termen lung sunt crearea strategiilor standardizate la nivel de stat, pentru
organizatiile cu profiluri similare, care sa contina recomandari clare si explicite, astfel incat sa

faciliteze, Tn secolul tehnologiilor moderne, abordarea sistemica a CE.

Precizari finale

Digitalizarea si automatizarea procesului educational academic al institutiilor de
Invatamant superior din Republica Moldova este un proces foarte important si fundamental in

crearea unui mediu educational modern, aliniat la revolutia industriala 4.0. Astfel, asigurarea
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securitatii CE, in RCE universitare extinse si partial deschise, are un rol tot mai important, care va
creste Tn urmatoarea perioada de timp cu aceeasi intensitate cu care are loc digitalizarea.

Cadrul sistemic de securitate a CE, rezultat din cercetarile efectuate in prezenta teza de
doctor, reprezinta un suport metodologic si aplicativ important.

Institutiile de Tnvatamant superior care vor implementa prototipul CSSCE derivat din
rezultatele cercetarilor vor beneficia de un cadru sistemic de securitate eficient, conform
standardelor internationale Tn domeniu si celor mai bune practici; clar definit, va diminua entropia
existenta in orice sistem complex si va oferi siguranta n prestarea serviciilor educationale moderne

si intens tehnologizate.
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Anexa 2. Active de suport universitare bazate pe CE

Active de suport

Echipamente Software Retea si Personal Infrastructura
terminale comunicatii
Server VMWare Switch Personal didactic | Camera
Virtualizare serverelor
Desktop PC Windows Server | Ruter Personal non- Birou
didactic
Laptop Linux Server Punct de acces Studenti Birou de acasa
Smartphone Container date Gateway VPN Directia TIC Birou mobil
Tablete Sistem de stocare | VOIP Cladire
centralizat
Medii amovibile | Server Web LAN/VLAN Sali de curs,
laboratoare
Server DNS Firewall UPS
LDAP Generator
Radius Medii de
conexiune
Server Fisiere Centru de date
Server Email Surse de
alimentare
Server DHCP Aer conditionat
SSL VPN
L2TP VPN
Server NTP

Sursa: elaborat de autor ca rezultat al interviurilor cu specialistii din IIS nationale.
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Anexa 3. Amenintari generice si specifice de securitate

Tabelul A3.1. Lista de verificare a amenintarilor generice de securitate

Amenintari generice de securitate

Valoare de baza

administrarea incorecta

Confidentialitate Origine
. Nr. . C), Integritate Accidental (A),
Nr. Tip Amenintarea ©) (I),g st e t((Ig,
Disponibilitate Mediu (M)
(D)
1 Daune fizice 1 Focul D A,ILM
2 Apa I,.D AlIM
3 Pamant, praf, coroziune 1,.D A lLM
4 Distrugerea D A ILM
dispozitivelor sau a
mediilor de date
5 Evenimente majore 1n CID AlM
mediu
2 Evenimente 6 Conditii meteo I,.D M
naturale nefavorabile
7 Inundatii D M
8 Catastrofe de mediu D AlLM
9 Razboi C,ID [
3 | Pierderea 10 | Intreruperea sau I,D A LM
serviciilor functionarea defectuoasa
esentiale a sursei de alimentare
11 | Defectiunea sau D Al
disfunctionalitatea
retelelor de alimentare
12 | Defectiunea sau C,I1D ALLM
disfunctionalitatea
furnizorilor de servicii
13 | Defectiunea sau 1,.D Al
disfunctionalitatea
retelelor de comunicatii
14 | Lipsa resurselor D Al
4 Perturbari din | 15 | Interferenta 1,D A LM
cauza radiatiei electromagnetica
16 | Interceptarea  radiatiei C ALLM
compromititoare
5 Compromiterea 17 | Planificarea slaba sau C,ID Al
informatiei lipsa de ajustare
18 | Interceptarea C |
informatiei/Spionaj
19 | Dezvaluirea C |
informatiilor care ar
trebui protejate
20 | Informatii din surse C,ID Al
nesigure
21 | Manipularea | |
informatiilor
22 | Utilizarea sau C,ID A
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a dispozitivelor si
sistemelor

23 | Pierderea datelor D LA
24 | Pierderea integritatii | Al
informatiilor care ar
trebui protejate
Defectiuni tehnice | 25 | Dispozitive sau sisteme D A
nefunctionale
26 | Defectiunea C,ID A
dispozitivelor sau a
sistemelor
27 | Vulnerabilitati sau erori C,I1D A
software
28 | Pierderea dispozitivelor, CD Al
suporturilor de date si a
documentelor
Actiuni 29 | Furt de identitate C,ID |
neautorizate 30 | Coercitie, extorcare sau C,I1,D |
coruptie
31 | Utilizarea incorecta a C LA
datelor cu caracter
personal
32 | Repudierea actiunilor C,l |
33 | Intrare neautorizata in CID |
incdperi
34 | Utilizarea incorecta a CID |
autorizatiilor
35 | Utilizarea sau C,I,D |
administrarea
neautorizata a
dispozitivelor si
sistemelor
36 | Utilizarea sau C,ID |
administrarea incorecta
a dispozitivelor si
sistemelor
37 | Incilcarea legilor sau a C,I1D |
contractelor
38 | Acces neautorizat in C,I |
sistemele IT
39 | Importul mesajelor C,l |
40 | Manipularea hardware- C,ID |
ului sau software-ului
41 | Furt de dispozitive, C,D |
suporturi de date si
documente
42 | Atacul cibernetic C,ID |
43 | Sabotajul D |
Compromiterea 44 | Programe malitioase C,ID |
serviciilor 45 | Refuzul serviciilor D |
(Denial of Service)
46 | Inginerie sociala C,1 |
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Tabelul A3.2. Lista de verificare a amenintirilor specifice de securitate

Amenintari specifice de securitate

Categorie
active

Active de suport

Amenintari/vulnerabilitati specifice importante

Echipamente
terminale

Server

Utilizarea sau administrarea incorecta a dispozitivelor si
sistemelor

Pierderea datelor

Dispozitive sau sisteme nefunctionale

Defectiunea dispozitivelor sau a sistemelor

Atacul cibernetic

Programe malitioase

Refuzul serviciilor (Denial of Service)

Desktop PC

Programe malware

Pierderea datelor din cauza stocarii locale a datelor
Defecte hardware in sistemele client

Utilizarea neautorizata a tehnologiilor TIC

Instalarea componentelor si aplicatiilor inutile ale
sistemului de operare

Ascultarea camerelor folosind microfoane si camere
Administrarea sau utilizarea incorecta a dispozitivelor si
sistemelor

Laptop

Degradarea datorita schimbarii mediilor operationale
Furtul si pierderea laptopurilor
Modificari nereglementate ale utilizatorilor de laptopuri

Smartphone/Tablete

Lipsa actualizarilor sistemului de operare

Vulnerabilitati software in aplicatiile preinstalate
Manipularea smartphone-lor si tabletelor

Malware pentru smartphone-uri si tablete

Atacurile web asupra browserelor mobile

Folosirea frauduloasa a datelor despre sanatate, fitness sau
locatie

Folosirea frauduloasa a datelor sensibile de pe ecranul de
blocare

Pericole legate de utilizarea privatd a smartphone-urilor si
tabletelor legate de munca

Amenintari legate de dispozitivele proprii

Drepturi extinse prin vulnerabilitati

Software

VMWare
Virtualizare

Planificare proasta a virtualizarii

Configuratie proasta a virtualizarii

Resurse insuficiente pentru sistemele TIC virtuale
Scurgeri de informatii sau blocaje de resurse din cauza
instantaneelor

Esecul serverului de administrare pentru sistemele de
virtualizare

Folosirea gresita a instrumentelor pentru oaspeti
Software de virtualizare compromis

Linux Server

Colectarea neautorizatd a informatiilor despre sistem si
utilizator

Exploatarea mediului de script
Incarcarea dinamica a bibliotecilor utilizate 1n comun
Software din surse terte
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Windows Server
2012

Planificare proasta a Windows Server 2012

Utilizarea neglijenta a cloud-ului

Administrarea necorespunzatoare a serverelor Windows
Utilizarea necorespunzatoare a politicilor de grup (GPO)
Pierderea integritatii informatiilor sau proceselor sensibile
Achizitia neautorizatd sau utilizarea abuziva a drepturilor
de administrator

Acces la distantd compromis

Active Directory

Planificarea inadecvata a limitelor de securitate

Relatii de Incredere excesive sau neglijente

Lipsa caracteristicilor de securitate din cauza sistemelor de
operare mai vechi si a nivelului functional al domeniului
Operarea de roluri si servicii suplimentare pe controlere de
domeniu

Monitorizarea si documentarea insuficienta a drepturilor
delegate

Autentificare nesigura

Conturi de serviciu cu prea multe drepturi sau insuficient
de sigure

Utilizarea aceleiasi parole de administrator local pe mai
multe sisteme TIC

Sistem de stocare
centralizat

Setari implicite nesigure ale componentelor de stocare
Manipularea datelor prin intermediul sistemului de stocare
Pierderea confidentialitatii din cauza metodelor de
replicare bazate pe stocare

Accesul la informatiile altor clienti folosind falsificarea
Ocolirea separdrii logice a retelei

Defectiunea componentelor solutiei de stocare

Obtinerea accesului fizic la switch-uri

Server Web

Pierderea reputatiei

Manipularea serverului web
Refuzarea serviciului (DoS)
Pierderea datelor confidentiale
Incilcarea legilor sau reglementirilor
Depanare insuficientd

Server DNS

Eroare de server DNS

Latimea de banda a liniei inadecvata
Planificarea inadecvata a utilizarii DNS
Informatii de domeniu incorecte
Configurarea incorecta a unui server DNS
Manipularea DNS

Deturnarea DNS

DNS DoS

LDAP

Planificarea inadecvata a OpenLDAP

Separarea inadecvata a accesului offline si online la
OpenLDAP

Server Fisiere

Eroare server de fisiere

Caracteristici insuficiente ale serverului de fisiere
Verificarea insuficienta a fisierelor stocate
Conceptul de autorizare de acces insuficient
Stocarea de date nestructurata
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Pierderea datelor stocate pe serverele de fisiere
Ransomware

SSL VPN

Planificarea inadecvata a utilizarii VPN

Furnizori de servicii VPN nesiguri

Configurarea nesigura a clientilor VPN pentru acces la
distanta

Setari implicite nesigure pentru componentele VPN

Server Email
general

Planificarea insuficienta a utilizarii e-mailului
Configurarea incorecta a clientilor si serverelor de e-mail
Nesiguranta e-mailului

Programe malware Th e-mailuri

Inginerie sociala

Citirea si manipularea e-mail-urilor

Microsoft

Exchange Server si
Outlook

Reguli insuficiente pentru Exchange si Outlook
Migrarea incorecta a Exchange

Acces inadmisibil de browser la Exchange
Conectarea neautorizata a altor sisteme la Exchange
Administrarea necorespunzatoare a site-ului si a
drepturilor de acces la date in Exchange si Outlook
Configurarea incorecta a Exchange

Configurarea necorespunzatoare a Outlook
Functionarea defectuoasa si utilizarea gresita a macro-
comenzilor interne si a interfetelor de programare in
Outlook

Retea si
comunicatii

Switch si Ruter

Refuzul de serviciu distribuit (DDoS)

Manipulare

Configurarea incorecta a unui ruter sau comutator
Planificarea si proiectarea necorespunzatoare
Componente de retea active incompatibile
Atacuri de impersonare: IP, MAC, ARP
Ascultare in retea

MitM

Atacuri cu programe malitioase

LAN, VLAN
Arhitectura si
Design

Esecul sau functionarea insuficientd a mediilor de
comunicatie

Acces nesecurizat la retea

Structurarea inadecvata a retelei

LAN, VLAN
Management

Acces neautorizat la componentele centrale de gestionare a
retelei

Acces neautorizat la componentele individuale ale retelei
Interferente neautorizate in comunicarea de gestionare a
retelei

Sincronizarea temporald insuficienta a componentelor de
gestionare a retelei

WLAN Operare

Esecul sau intreruperea unei retele radio

Planificarea inadecvata a utilizarii WLAN-ului

Reguli insuficiente privind utilizarea WLAN-ului
Selectarea necorespunzatoare a metodelor de autentificare
Configurarea incorecta a infrastructurii WLAN
Mecanisme de securitate WLAN insuficiente
Interceptarea comunicatiilor WLAN
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Simularea unui punct de acces fals
Acces LAN neprotejat la punctele de acces

WLAN Utilizare

Cunoasterea insuficienta a regulilor si procedurilor
Nerespectarea masurilor de securitate

Interceptarea comunicatiilor WLAN

Analiza datelor de conectare legate de comunicatiile fara
fir

Simularea unui punct de acces fals

Firewall

Refuzul de serviciu distribuit (DDoS)

Manipulare

Ocolirea regulilor firewall

Configurarea incorecta si erori in operarea unui firewall

Personal

Personal didactic
Personal non-
didactic

Studenti

Lipsa de personal

Cunoagsterea insuficientd a regulilor si procedurilor
Neatentie in manipularea informatiilor

Calificari insuficiente ale angajatilor

Infrastructura

Camera serverelor

Planificarea incorecta

Controale insuficiente de acces la site
Monitorizarea insuficienta

Aer conditionat insuficient intr-un centru de date
Foc

Apa

Protectia insuficientd impotriva efractiei
Defectiunea sursei de alimentare

Contaminare

Birou

Acces neautorizat la site

Deteriorari din cauza conditiilor nefavorabile de munca
Manipulari de catre personalul de curétenie, personalul
terta parte sau vizitatori

Manipularea sau distrugerea echipamentelor, accesoriilor,
informatiilor sau software-ului intr-o camera de birou
Furt

Cabluri expuse

Birou de acasa

Reguli insuficiente pentru locurile de munca de acasa
Acces neautorizat in incaperile sensibile ale unui loc de
munca acasa

Utilizarea defectuoasd a TIC din cauza conditiilor
nefavorabile de lucru la locul de munca la domiciliu
Transport nesigur de fisiere si medii de stocare
Eliminarea necorespunzatoare a suporturilor de stocare si
a documentelor

Manipularea sau distrugerea tehnologiilor TIC,
accesoriilor, informatiilor sau software-ului la locul de
munca de acasa

Risc mai mare de furt la locul de munca la domiciliu

Birou mobil

Reguli insuficiente pentru locurile de muncd mobile
Degradarea datorita schimbarii mediilor operationale
Manipularea sau distrugerea sistemelor TIC, accesoriilor,
informatiilor sau software-ului la un loc de munca mobil
Intarzieri cauzate de disponibilitate limitata temporar
Transport nesigur de fisiere si medii de stocare
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e Eliminarea necorespunzatoare a suporturilor de stocare si a
documentelor

e Pierderea confidentialitatii informatiilor sensibile

Furtul sau pierderea suporturilor de stocare sau a

documentelor

Reguli insuficiente

Incompatibilitate intre sistemele TIC externe si interne

Amenintari cauzate de vizitatori

Cabluri expuse

Furt

Pierderea confidentialitatii informatiilor sensibile

Foc

Fulger

Apa

Riscuri naturale si dezastre

Amenintari in vecinatate

Acces neautorizat

Incilcarea legilor sau reglementirilor

Protectie insuficientd impotriva incendiilor

Defectiunea sursei de alimentare

Arderea cablurilor

Dimensionarea necorespunzatoare a cablurilor

Documentatie insuficienta privind cablarea

Distribuitori protejati necorespunzator

Deteriorarea cablului

Fluctuatii de tensiune, supratensiune si subtensiune

Utilizarea de benzi de alimentare de calitate scazuta

Conexiuni prin cablu neautorizate

Deteriorarea liniilor

Ascultarea si manipularea cablurilor

Sali de curs,
laboratoare

Cladire

Medii de conexiune

Sursa: elaborat de autor in baza standardului 1ISO 27005, IT - Grundschutz Kompendium,
rapoartelor de securitate internationale si a rezultatelor cercetarilor din capitolul 1 al
tezei de doctor.
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Anexa 4. Sondajul final

CSSCE evaluare experti

Ca rezultat al cercetarilor a fost elaborat un cadru sistemic de securitate a comunicatiilor
electronice CSSCE (framework) pentru a contribui la securitatea CE din institutiile de
Tnvatamant superior din Republica Moldova, prin abordarea sistemica a securitatii serviciilor
electronice academice. Este necesar suportul expertilor pentru a evalua prototipul CSSCE
propus si a-l rafina. Pentru aceasta au fost identificate 7 criterii de valoare (cele 7 intrebari din
sondaj).

Sunteti rugati sa inregistrati nivelul de acord, dupa studierea materialului de suport atasat
la email, pentru fiecare intrebare din sondaj, dupa calificativele de mai jos:

1 - Dezacord total

2 - Dezacord
3 - Neutru
4 - De acord

5 - Total de acord

In acelasi timp, pentru intrebarile cu calificativul 3 si mai mic, rugdm si oferiti o
recomandare de imbunatatire a prototipului CSSCE.

Orice recomandare este binevenitd si va reprezenta o resursd valoroasd pentru
imbunatatirea prototipului CSSCE!!!
Adresa de e-mail *

Adresa dvs. de e-mail
Domeniul de expertiza al Dvs *

Implementarea standardelor de securitate informationala
Administrarea retelelor de comunicatii

Elaborarea politicelor si a strategiilor de securitate informationala
Ofiter de securitate informationala

Expert n cadrul organizatiilor guvernamentale

Manager proiecte

Cercetator din mediul academic

Altele:

—

Institutia sau organizatia in care activati*
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—

Raspunsul dvs.
Stagiul de munca in domeniu™

1-5 ani
5-10 ani

mai mult de 10 ani
1. Este prototipul CSSCE aplicabil Tn institutiile de Tnvatiamant superior?*

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord

5 - Total de acord

2. Sunt identificate fazele de implementare a prototipului CSSCE Tn mediul universitar?*

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord

5 - Total de acord

3. Este descris profilul specialistului responsabil de securitate CE?*

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord

5 - Total de acord

4. Prototipul CSSCE recomandi modalitatea prin care managementul riscului poate fi

realizata intr-o institutie academica?*

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord
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5 - Total de acord

5. Puteti aprecia prototipul CSSCE ca fiind eficient si ca poate contribui la imbunatatirea

securitatii cibernetice a universitatilor din RM?*

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord

5 - Total de acord

6. Este prototipul CSSCE scalabil, poate fi aplicat in orice institutie academica, indiferent

de dimensiunea sau complexitatea serviciilor electronice?*

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord

5 - Total de acord

7. Se conformeaza prototipul CSSCE standardelor din domeniul securitatii

informationale pe dimensiunile acoperite?™

1 - Dezacord total
2 - Dezacord

3 - Neutru

4 - De acord

5 - Total de acord

Recomandairile Dvs. sau sugestiile de imbunatatire:

&
1 o

Raspunsul dvs.
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Anexa 5. Model Proiect de implementare a CSSCE

Proiect de securizare a serviciilor electronice academice

tehnice/cunostinte

Departament/Directie: Manager proiect:
= Aprobat de:
Proces academic: Membru 1:
Locatia PA: Membru 2: Semnitura e d,e .
Data: Membru 3: Nume: referintd
Versiunea: Membru 4: Functie:
Obiective si Rezultatele Proiectului
Obiective Rezultate

0O1. R1.

02. R2.

03. R3.

04. R4.

05. RS5.

Active de Suport
Categorie ) Amenintari/Vulnerabilitati | Amenintari/Vulnerabilitati . : ot .
active Active de suport comune specifice ID-ul riscului Controale Implementate Anexa A | Comentarii
1SO 27001
Echipamente
terminale Server
Software Aplicatie
Retele si
Comunicatii |Router
Personal Personal didactic
Infrastructura |Camera serverelor
Numarul total active de suport implicate in proiect:
Costul Implementarii Proiectului
. X Specificatii e
Tipul resursei Unitati necesare Argumentare Cost Pret

Echipamente terminale

Software

Personal

1
2
3|Retele si Comunicatii
4
5

Infrastructura

Pretul total pentru i

pl 1tarea proiectului:

Sursa: elaborat de autor.
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Anexa 6. Politica de utilizare acceptabila a resurselor TIC universitare

Politica de utilizare acceptabild a resurselor TIC

Versiune Responsabil Contact Data intririi in Ultima
vigoare actualizare
1.0 Directia TIC Chisinau, 1 septembrie | 1 septembrie
bd.Stefan cel | 2022 2022
Mare si Sfant168

Scopul

Scopul acestei politici de securitate este de a informa toti utilizatorii tehnologiei informatiei si
comunicatiilor (TIC) detinute, furnizate sau gestionate in cadrul Universitatii XXX cu privire la obligatia
de a respecta politicile institutionale si cadrul normativ in vigoare pentru utilizarea resurselor TIC
universitare.

Domeniul de aplicare

Resursele TIC includ, dar nu se limiteaza la toate resursele hardware si software detinute si gestionate de
XXX, retelele de comunicatii electronice cu fir si wireless, servicii de email si serviciile educationale
electronice. Utilizatorii la care se refera aceastd politicd includ, dar nu se limiteaza la angajati (personal
didactic si non-didactic), studenti si vizitatori, care acceseaza resursele TIC ale universitatii pentru
indeplinirea misiunii universitatii de a oferi instruire, cercetare si activitati administrative.

Definitii

TIC (tehnologia informatiei si comunicatiilor) se refera la utilizarea computerelor si a altor echipamente
electronice pentru stocarea si trimiterea informatiilor.

Comunicatii electronice se refera la orice informatie transmisd intre anumite pérti printr-o linie telefonica
sau utilizand conexiunea la internet.

Retele de comunicatii electronice reprezinta sistemele de transmisie, indiferent dacd se bazeaza sau nu pe
o infrastructurd permanenta sau pe o capacitate de administrare centralizata si, dupa caz, echipamente de
comutare sau de rutare si alte resurse.

Serviciile electronice sunt serviciile care utilizeaza tehnologiile informatiei si comunicatiilor.

Cerintele politicii de securitate

In utilizarea acceptabili a resurselor, utilizatorii vizati de aceasta politicd trebuie sa:

e Ultilizeze resursele TIC doar in scopuri autorizate, resursele TIC universitare reprezinta un privilegiu;

e Protejeze ID-urile de utilizator, alte mecanisme de autentificare si autorizare si sistemele impotriva
utilizdrii neautorizate, deoarece sunt direct responsabili;

e Acceseze doar informatiile la care au acces autorizat sau care sunt disponibile publicului;

e Ultilizeze doar versiuni legale ale resurselor software protejate prin drepturi de autor, in conformitate cu
cerintele de licenta ale furnizorului,

e Fie atenti 1n utilizarea resurselor partajate, evitarea monopolizarii sistemelor, supraincarcarea retelelor
cu date excesive, degradarea serviciilor computerului, a timpului de conectare, a spatiului pe disc, a
hartiei de imprimantd, a manualelor sau a altor resurse universitare;

e Stocheze datele confidentiale numai in locatii securizate aprobate de universitate;

e Utilizeze dispozitivele proprii conectate la retelele de comunicatii electronice universitare doar in
scopurile aprobate de universitate;

e Revizuiasca parolele si alte mecanisme de autentificare si autorizare suspectate de compromis;

e Raporteze incidentele de securitate identificate sau suspectate catre seful de laborator, profesor.

In utilizarea acceptabild a resurselor, persoanele vizate de aceastd politicd nu trebuie sd:
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Obtina acces la sistemul, fisierele sau datele unei alte persoane fara permisiune;

Dezvéluie o parold sau alte mijloace de autentificare si autorizare oricarei alte persoane, chiar si celor
care pretind ca sunt tehnicieni de asistenta TIC (la telefon sau in persoand);

Utilizeze programe de calculator pentru a descoperi parole sau alte informatii utilizate pentru controlul
accesului;

Incerce a ocoli sau submina masurile de securitate a sistemului sau retelei universitare;

Sa se angajeze 1n orice activitate care are scopul de a dduna sistemelor sau oricérei informatii stocate pe
acestea, inclusiv, dar care nu se limiteaza la crearea sau propagarea de programe malware, cum ar fi
virusi, viermi sau programe ,,cal troian”; perturbarea serviciilor; fisiere deteriorate sau efectuarea de
modificdri neautorizate ale informatiilor universitatii;

Realizeze sau utilizeze copii ilegale ale resurselor software, protejate prin drepturi de autor, sa stocheze

astfel de copii Tn sistemele TIC universitare sau sa le transmita prin retelele de comunicatii universitare;

Utilizeze e-mail-ul, retelele sociale sau alte servicii de mesagerie pentru incalcarea legilor sau
reglementdrilor, sau pentru a hartui sau intimida o altd persoana, de exemplu, prin difuzarea de mesaje
nesolicitate, prin trimiterea inh mod repetat de e-mailuri nedorite sau prin utilizarea numelui sau a ID-
ului unui alt utilizator;

Utilizeze resursele de calcul sau de retea partajate, de exemplu, prin plasarea intentionatd a unui program
ntr-o bucla nesfarsita, prin imprimarea unor cantitati excesive de hartie sau prin trimiterea de scrisori
in lant sau de corespondentd nesolicitat;

Stocheze date confidentiale pe unitati locale, unitati flash sau alte medii portabile sau externe.

Exceptii

In cazurile foarte rare in care aceasta politici interfereaza cu indeplinirea misiunii Universitatii, studentii,
facultatea sau personalul pot solicita o derogare scrisa de la persoana desemnata ca fiind responsabila.

incilcarea politicii

Daca se constatd cd o persoand incalcd Politica de utilizare acceptabild, universitatea va lua masuri
disciplinare, inclusiv restrictionarea si posibila pierdere a privilegiilor de retea sau consecinte mai grave,
pana la inclusiv suspendarea, rezilierea sau expulzarea din universitate.

Documente relevante

Politica de securitate privind protectia datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale gestionate de IP ,,XXX”.
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Anexa 7. Depozit cerinte de securitate ruter/switch

DEPOZIT
CERINTE DE SECURITATE RUTER/SWITCH

Cerinte de securitate | Conformitatea cu 1SO 27001 (2022)

Cerinte de securitate de bazi

Configuratie de baza sigurd a unui ruter/switch

Protectia interfetelor de administrare

Protectie impotriva atacurilor de fragmentare

Acces de urgenta la ruter/switch

Inregistrarea evenimentelor pe ruter/switch

Copii de rezerva regulate

Documentatie operationald

A.5.9 Inventarierea informatiei si a altor active
importante

A.5.10 Utilizarea acceptabild a informatiei si a
altor active importante

A.5.15 Controlul accesului

A.5.17 Informatii despre autentificare

A.5.18 Drepturi de acces

A.5.37 Documentarea procedurilor operationale
A.7.1 Perimetre fizice de securitate

A.7.3 Securitatea oficiilor, camerelor si a
facilitatilor

A7.4 Monitorizarea securitatii fizice

A. 7.5 Protectia impotriva amenintarilor fizice
si de mediu

A.7.8 Protectia echipamentului

A.7.12 Securitatea cablurilor

A.7.13 Mentenanta echipamentului

A.8.5 Autentificare sigura

A.8.7 Protectie antimalware

A.8.9 Managementul configuratiilor

A.8.17 Sincronizarea ceasului

A.8.20 Securitatea retelei

A.8.21 Securitatea serviciilor de retea

Cerinte de securitate standard

Crearea unei politici de securitate specifice

Achizitionarea unui ruter/switch nou

Crearea unei liste de verificare de configurare
pentru ruter/switch

Administrarea printr-o retea de gestionare separata

Protectie impotriva inundérii cu mesaje ICMP

Filtrarea bogon si spoofing

Protectia impotriva atacurilor DoS si DDoS

Configurarea listelor de control al accesului

Securizarea porturilor switch-ului

Securitatea protocoalelor de rutare

Gestionarea identitatii i a autorizatiilor in
infrastructura de retea

Planificarea de urgenta pentru rutere si comutatoare

Teste de revizuire si penetrare

A.5.1 Politici pentru securitatea informatiei
A.5.7 Inteligenta amenintarilor

A.5.25 Evaluarea si decizia privind
evenimentele de securitate a informatiei
A.5.27 Invatarea din incidentele securitatii
informatiei

A.5.28 Colectii de evidenta

A.7.11 Utilitati de suport

A.8.2 Drepturi privilegiate de acces

A.8.4 Accesul la codul-sursa

A.8.6 Managementul capacitatii

A.8.8 Managementul vulnerabilitatilor tehnice
A8.13 Copii de rezerva a informatiei
A.8.15 Tnregistrarea evenimentelor

A.8.16 Monitorizarea activitatilor

A.8.22 Segregarea retelelor

Cerinte de securitate sporite

Utilizarea controalelor de acces la retea

Protectie extinsa a integritatii pentru fisierele de
configurare

Disponibilitate ridicata

Managementul latimii de banda pentru aplicatii si

servicii critice

A.8.3 Restrictii de acces la informatie

A.8.14 Redundanta echipamentelor

A.8.27 Securitatea arhitecturilor de securitate si
a principiilor ingineresti
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Anexa 8. Varianta initiald a depozitului de securitate

DEPOZIT CERINTE DE SECURITATE

[Departament/Directie: Responsabil DS: Aprobat de: Node
[Locatia Depozitului Membru DS 1: Semmnitura referinti
[Data: Membru DS 2: Nume:
[Versiunea: Membru DS 3: Functie:
[Revizuire planificata: Membru DS 4: Data:
Categorie |Active de| Amenintari Amenintiri Controale de seruritate Probleme
active suport generice specifice identificate
I Implementat Implementat
Controale de Bazi Efectiv i Controale Standard | Efectir | BONSSIESH
Server |9, Utilizarea sau SYS.1.1.Allnstalare adecvatd SYS 1.1 AllDefinirea unei
17 administrarea politici de securitate
23 incorecti a pentru servers
33 dispozitivelor si SYS. 1.1 A2 Autentificarea SYS.1.1.Al2Planificarea
3%, sistemelor utilizatoruhui pe servere utilizarii serverelor
Pierderea datelor SY5.1.1.ASProtectia interfetelor SYS.1.1A13Achizitie de
Dispozitive sau servers
sisteme 8Y8.1.1. AfDezactivarea serviciilor SYS.11.A158ursa de
nefunctionale inutile alimentare stabild si
Defectiunea neintreruptibila
dispozitivelor saua [§¥5 1] A0Utilizarea programelor SYS.1.1. Al6Confizuratia
sistemelor antivirus pe servere de baza sigurd a serverelor
Atacul cibemetic  [g¥5777 A0l ogare SYS 1.1 A10Configurarea

Programe malitioase
Negarea serviciilor
{Denial of Service)

filtrelor locale de pachete
SYS.1.1.A21Documentatie
operationald pentru

SYS. 1.1 AQ2Integrarea in
Planificarea de urgenta
SYS.1.1.A238isteme de
monitorizare si servere
SYS. 1.1 AMVerificn de
securitate pentru servere
SYS.1.1.A25Dezafectarea
controlatd a unui server
SYS.1.1.A35Intocmirea si
intretinerea wmi manual
de utilizare

Sursa: elaborat de autor dupa modulele IT - Grundschutz Kompendium.
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Anexa 9. Intrebari evaluare cantitativa

1. Angajamentul de implementare a CSSCE a fost aprobat de catre administratia institutiei?
2. Au fost alocate resurse pentru implementarea CSSCE?

3. A fost stabilit contextul si determinate problemele interne/externe ale institutiei pe
dimensiunea securitatii comunicatiilor electronice?

Au fost determinate partile interesate/responsabilii pentru implementarea CSSCE?
Realizati actiuni pentru identificarea partilor terte de care depind activitatile institutiei?
A fost determinat domeniul de aplicare a CSSCE?

Ati realizat arhitectura de referintd a RCE universitare?

Ati implementat si publicat politica de securitate generala a institutiei?

© o N o g &

Actualizati cu o periodicitate determinata continutul politicii de securitate generala a institutiei?
10. Ati determinat serviciile academice electronice pentru care se implementeazd CSSCE?

11. Ati implementat politici de securitate specifice serviciilor electronice academice pe care le
prestati?

12. Actualizati cu o periodicitate determinatd continutul politicilor de securitate specifice ale
institutiei?

13. Este realizata lista activelor de suport pentru fiecare serviciu academic electronic?

14. Ati implementat politici de securitate bazate pe sistem configurate pe activele de suport
universitare?

15. Este realizatd lista obiectivelor de securitate si dependenta de serviciile electronice
academice?

16. Este realizata lista amenintarilor generice pentru fiecare activ de suport important?
17. Este realizata lista amenintdrilor specifice pentru fiecare activ de suport important?
18. Realizati activitati pentru evaluarea riscului cibernetic?

19. Utilizati registrul riscurilor cibernetice pentru a duce o evidenta a activelor ce prezinta riscuri
de securitate?

20. Ati clasificat activele de suport conform riscului pe care il prezinta ca fiind active cu risc
redus, mediu sau sporit?

21. Implementati pe toate activele cu risc de securitate redus cerinte de securitate de baza?

22. Implementati pe toate activele cu risc de securitate mediu cerinte de securitate de baza si
cerinte de securitate standard?

23. Implementati pe toate activele cu risc de securitate mare cerinte de securitate de baza, standard
si sporite?

24. Evaluati periodic eficacitatea cerintelor de securitate implementate?
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25. Aveti in institutie aprobat un plan de tratare a riscului de securitate?

26. Atirealizat declaratia de aplicabilitate?

27. Ati creat depozitul controalelor de securitate?

28. Actualizati periodic depozitul controalelor de securitate cu noi active de suport utilizate?

29. Actualizati periodic depozitul controalelor de securitate cu noi amenintéri de securitate
Cu care s-a confruntat institutia Dvs.?

30. Actualizati periodic depozitul controalelor de securitate cu noi cerinte de securitate?
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Anexa 10. Acte de implementare

MINISTERUL EDUCATIEI m— g MINISTRY OF EDUCATION
S| CERCETARII AL REPUBLICII 7/ | ] AND RESEARCH OF THE REPUBLIC
MOLDOVA = k A OF MOLDOVA
UNIVERSITATEA TEHNICA = TECHNICAL UNIVERSITY
A MOLDOVEI OF MOLDOVA

MD-2004, Chisinau, Bd. Stefan cel Mare si Sfant, 168, Tel: 022 23-78-61 | Fax: 022 23-54-41, www.utm.md

07 octombrie 2022
ACT

de implementare a rezultatelor stiintifice obtinute in teza de doctor elaboratad de Alexei Arina, in
vederea obtinerii titlului de doctor in stiinte tehnice, cu tema:” CADRU SISTEMIC DE
SECURITATE A COMUNICATIILOR ELECTRONICE PENTRU INSTITUTIILE DE
INVATAMANT SUPERIOR DIN REPUBLICA MOLDOVA”

Rezultatele stiintifice obtinute de catre doamna Alexei Arina §i prezentate spre analiza citre
Directia Tehnologia Informatiei si Comunicatii, UTM, reprezinta valoare aplicativa si au fost
implementate pentru a spori securitatea serviciilor academice electronice prestate de catre

Universitatea Tehnicd a Moldovei.

Elementele de noutate stiintifica obtinute in prezenta teza, au fost propuse spre
implementare si testare in cadrul retelei de comunicatii UTM, astfel au fost implementate politici
de securitate pe tehnologiile de comunicatii universitare si verificate cerintele de securitate propuse

spre implementare.

Considerdm, ca rezultatele, propunerile si recomandarile expuse in teza de doctor, au un
impact semnificativ pentru securitatea comunicatiilor electronice in Institutiile de Invitimant
Superior, inclusiv Universitatea Tehnica a Moldovei, deoarece se orienteaza pe specificul retelelor
si serviciile de comunicatii electronice universitare, pot servi ca ghid de implementare a propriului

sistem de securitate.

Prorectorul Universititii Tehnice a Moldovei

s > pentru digitalizare

Dinu Turcanu

‘su1 Maestru in Telecomunicatii si Tehnologia Informatiei

Acest document contine date cu caracter personal, prelucrate in sistemul de evidentd nr. 0000692, inregistrat in Registrul de evidentd al operatorilor de date cu caracter personal

vt renictrn datenorcannlo md Drobirraren arectar date nnnto fi of 5 danr in Aitiil. Ao lonon nr 122 din NR N7 2011 nrivind Antolar rin
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MINIETERUL SANATATE MINISTRY OF HEALTH
AL REFLBLICH MOLDOYA F 1Tl OF THE REFUBLIC OF MOLDOVA
|

UMIVERSITATEA DE STAT DE MEDICIMA NICOLAE TESTEMITANU STATE UNIVERSITY
71 FARMACIE NICOLAE TESTEMITANU~ OF MEDICINE AND PHARMACY
DIN REPUBLICA MOLDOVA OF THE REFUBLIC OF MOLDOVA

MD- 2004, Chiginhu, bd. Stefan o= Mare 5 S8nL 165, el (+373) 22 205 700, fan: [+373] 22 242 344, contaciusel g, heeps )/ fusmimed

09.11.2022

ACT

de implementare a rezuliatelor stintifice oblinute in teza de doctor realizatd de Alexel Arina, in
vederea obtinerii titlului de doctor in stiinge tehnice, cu tema;

"Cadru Sistemic de Securitate a Comunieatiilor Electronice pentru Institofiile de
Inviﬁm fnt Superior din Republica Moldova™

Cadrul Sistemic de Secoritate a Comunicatiilor Electronice propus de cdtre dr. Alexei
Arina prezintd o valoare aplicativd semnificativd pentru mediul universitar si a fost implementat
pentru a spori securitatea retelelor de comunicatii electronice, inclusiv ale Universitdtii de Stat de

Medicing 5i Farmacie "Nicolag Testemijanu™ din Republica Moldova.

Elementele de noutate stiinjificd, elaborate 5i prezentate in teza de doctor, ce au prezentat
interes sunt:

#  Evidentierea problemelor interne 5i exteme cu care se poate confrunta universitatea
¢ urmare a digitalizarii si elaboraren sistemului de securitate;

#  Modalitatca de implementares si evidentierea importaniel de a implementa un sistem
care 58 gestioneze centralizatl problemele care apar ca urmare a digitalizéirii;

&  Diverse acte de supori: lista de verificare a activelor informationale universilare;
lista ameningdrilor generice si specifice mediului universitar; modelul propus pentru

managementul riscului cibernetic; depozitul cerintelor de securitate.

~ 4+ Prorector pentru activitate social
: HF Marcel Abras
i :'_“hL ]

ﬂi"‘] conferentiar universitar, dr, 5. med.
I

'
1
3+
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FREE INTERNATIONAL UNIVERSITY OF MOLDOVA

UNIVERSITATEA LIBERA INTERNATIONALA DIN MOLDOVA
52, Vlaicu Pdrcdlab St., Chisindu, MD-2012, Republic of Moldova
Tel. (37322) 220029, Fax (37322) 205976, e-mail: ulim@ulim.md, office@ulim.md

UNIV RSlTATEA | LIBERA INTERN \_ (
ol HIOLDOVA

! IESIRE Nr 75//)/7j
_/§ L("‘{[/”(‘/u(_ _20¢

e e - = =

18.10.2022

ACT

de implementare a rezultatelor stiintifice obtinute in teza de doctor realizati de ALEXEI
Arina, in vederea obtinerii titlului de doctor in stiinte tehnice, cu tema:

»CADRU SISTEMIC DE SECURITATE A COMUNICATIILOR ELECTRONICE
PENTRU INSTITUTIILE DE INVATAMANT SUPERIOR DIN REPUBLICA
MOLDOVA”

Universitatea Libera Internationald din Moldova, ca de altfel si toate celelalte Institutii de
Invitamant Superior nationale si internationale, gestioneazi cu un volum foarte mare de date
sensibile, care necesita protectie, astfel ca abordarea unei strategii care ar permite securizarea datelor
si serviciilor educationale electronice, este foarte important in secolul tehnologizérii intense.
Rezultatele stiintifice obtinute de citre d-na ALEXEI Arina, au permis conturarea mai clara si
cuprinzitoare totodati a acestei probleme. Astfel c&, pentru a securiza informatia sensibila, dar si
pentru a asigura disponibilitatea serviciilor academice electronice, Serviciului Control Proces
Educational din cadrul Universitatii Libere Internationale din Moldova a implementat Cadrul
Sistemic propus de d-na ALEXEI Arina.

Prezentdm interes sporit pentru:

e Baza de cunostinte teoretice si empirice, care se bazeazd pe investigatii §i metode
stiintifice aplicate pentru a identifica solutii viabile pentru problema securittii
comunicatiilor electronice specifice mediului academic;

e Analiza problemelor din domeniu;

e Expunerea clard a etapelor de implementare a cadrului de securitate propus, ca parte
aplicativa a tezei de doctor;

e Operationalizarea cadrului sistemic de securitate a comunicatiilor electronice.

Prorectorpentru St{ategle Academici si Programe de Studii ULIM
) dr. conf. univ. Alexandr CAUIA
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MINISTERUL EDUCATIEI [ : MINISTRY OF EDUCATION
S| CERCETARI! AL REPUBLICII '1[ JME AND RESEARCH OF THE REPUBLIC
MOLDOVA < l l OF MOLDOVA
UNIVERSITATEA TEHNICA :LJ. TECHNICAL UNIVERSITY
A MOLDOVEI OF MOLDOVA

MD-2004, Chisindu, Bd. Stefan cel Mare §i Sfant, 168, Tel: 022 23-78-61 | Fax: 022 23-54-41, www.utm.md

04 octombrie 2022
ADEVERINTA

Prin prezenta se confirma:

Alexei Arina, doctorandd la departamentul Telecomunicatii si Sisteme Electronice a
Universititii Tehnice a Moldovei, a implementat rezultatele obtinute in cadrul tezei de doctor cu
tema: "CADRU SISTEMIC DE SECURITATE A COMUNICATIILOR ELECTRONICE
PENTRU INSTITUTIILE DE INVATAMANT SUPERIOR DIN REPUBLICA MOLDOVA?”, in
procesul de instruire la Universitatea Tehnica a Moldovei:

e Departamentul Telecomunicatii si Sisteme Electronice, disciplinele: ” Securitatea
informatiei in sistemele de telecomunicatii” si ”Securitatea Informatiei” titular de
curs lectord universitara Arina Alexei.

e Departamentul Ingineria Software si Automatica, disciplina ” Tehnologii ale
securitdtii informationale”, anul de studii 2022-2023, titular de curs lectord
universitara Arina Alexei.

Rezultatele stiintifice teoretice si practice au fost utilizate in calitate de:

1. Suport de curs pentru temele ce se referd la standardele internationale de securitate;
managementul riscului cibernetic, atacuri si amenintari de securitate, tehnologii pentru
asigurarea principiilor fundamentale ale securitatii;

2. In cadrul orelor de laborator, rezultatele aplicative obtinute au fost utilizate ca ghid pentrd
implementarea sistemelor de securitate si configurarea tehnologiilor de comunicatii
electronice.

Adeverinta este eliberatd pentru a confirma importanta rezultatelor stiintifice teoretice si

aplicative, obtinute de doctoranda Alexei Arina.

Regitca Vliadislav,

conf.univ., dr.

Acest document contine date cu caracter personal, prelucrate in sistemul de evidentd nr. 0000692, inregistrat in Registrul de evidentd al operatorilor de date cu caracter personal

www.registru.datepersonale.md. Prelucrarea acestor date poate fi d doar in itiile preva de Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.
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Declaratia privind asumarea raspunderii
Subsemnata, ALEXEI Arina, declar pe raspundere personala ca materialele prezentate in
teza de doctorat sunt rezultatul propriilor cercetari si realizari stiintifice. Constientizez cd, in caz

contrar, urmeaza sa suport consecintele in conformitate cu legislatia in vigoare.

ALEXEI Arina

Data
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