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Abstract

In cadrul acestei lucrari au fost analizate
metodele, tehnologiile de monitorizare de la distanta a
analizatoarelor de gaze moderne. A fost elaboratd o
aplicatie soft (web), care ofera aplicatii mai largi si mai
vaste analiatoarelor de gaze, sistemelor de
monitorizare.

Avantajul primordial al aplicatiei elaborate
bazéndu-se pe posibilitatea monitorizarii, prelucrarii,
transmiterii §i memorarii de la distantd a informatiei
primite de la analizatorul de gaze, ceea ceea ce ofera

ilitdti esentiale Sistemului de monitorizare
ecologic.
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1. Introducere

Termenul monitorizare este intalnit de relativ
scurt timp in limba roméana si, in sens larg, semnifica
supravegherea evolutiei in timp a unui sistem prin
masurarea, estimarea sau semnalarea depasirii valorilor
limitd a unor indicatori sau parametri definitorii ai
sistemului, diagnoza starii prezente si eventual
elaborarea unor prognoze.

Pericolul in continud crestere a influentei
negative exercitatd de intensificarea productiei
industriale si a celei agricole asupra sanatatii umane i
a starii biosferei 1n ansamblu impune necesitatea
elaborararii unui sistem integru de monitorizare a nu
numai a unui factor de mediu, considerat separat, ci a
biosferei in intregime.

Astfel monitorizarea a devenit un sistem
informativ cu multiple destinatii speciale, care este in
masura sa avertizeze organismele abilitate asupra starii
biosferei, gradul de afectare antropogena a ambiantei,
despre factorii si sursele unor efecte nefaste.

La etapa actuald se observa tot mai frecvent
tendinta de automatizare a tuturor proceselor care
necesita o atentie sporita din partea omului in procesul
lor de functionare, in acelasi context Incadrindu-se si
implementarea tot mai frecventd a dispozitivelor
mobile in scopuri de: acces rapid la informatie, de
dirijare, de monitorizare a diferitor procese etc.

Acelasi lucru putem spune ca are loc si in
cazul diferitor sisteme, cum ar fi cele de detectie
chimica, de securitate, de prelucrare, analizare a
gazelor, etc.

Din analiza minutioasa a pietei de sisteme de
analizd a gazelor se observa lipsa unor dispozitive s§i
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aplicatii care posedd o universalitate in utilizare, ceea
ce restringe domeniul lor de aplicabibilitate.

Din punct de vedere functional, sistemul
proiectat in final ar trebui sa dispuna de trei
functionalitati pincipale: supravegherea, evaluarea
starii reale §i prognozarea unor eventuale modificari.

in acest scop in lucrarea data a fost elaborata o
aplicatie web, care are drept sarcina rezolvarea
poblemelor ce tine de accesul rapid atit local cit si de la
distantd la dispozitivul de analizd a gazelor, numit —
analizator de gaze .

2. Caracteristicile aplicatiei web elaborate

Monitorizarea, datelor local si de la distanta;
Prelucrarea datelor local si de la distanta;
Colectarea a datelor local si de la distanta;
Asigurarea  schimbului de date intre
componentele sistemului prin intermediul
dispozitivelor de comunicare la distanta;
Prelucrarea informatiei in timp real;
Vizualizarea informatiei la terminalul Web;
Asigurarea  legaturilor cu  aplicatiile,
componentele din exterior.

In sine procesul de monitorizare atit local cit
si la distanta — presupune supraveghea prin intermediul
monitorului, display-ului sau al altui aparat specializat
atit mobil cit si fix care ar permite la rindul sau
urmarirea vizuala atit direct cit si indirect a pocesului
de monitorizare ecologica atit pe calculatorul (serverul)
local cit si de la un calculator de la distanta.

Prelucrearea datelor local si de la distantd —
presupune orice functionalitate a sistemului care
permite modificarea, analiza, adaptarea in diferite
scopuri a informatiei obinute de la analizatorul de gaze
prin intermediul resurselor, mijloacelor sistemului
(calculatorului) la care este conectat analizatorul, sau
prin intermediul resurselor sistemului care este situat la
distanta.

Asigurarea  schimbului de date intre
componentele sistemului — in cazul sistemului nostru se
realizeaza pin intermediul a doua module mari care
stau la baza intergului sistem. Un modul il reprezinta
modulul de dirijare a semnalului obtinut de la sensori,
care fizic presupune 1nsasi analizatorul de gaze care in
componenta sa are incorporate functionalitati de
comunicare bidirectionala cu calculatorul si in
particular cu aplicatia web de pe calculatorul (serverul)
la care este conectat analizatorul de gaze si al doilea
modul care il constituie aplicatia web de pe acelasi
calculator(serverul) conectat la re[ leaua internet.

Funclionalitatea de prelucrare a datelor in
timp real — presupune functionalitdllile cu care este
inzestarata aplicallia in scopul prelucrarii datelor
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primite de la analizatorul de gaze — simultan cu
procesul de primire a datelor de catre analizator de la
blocul de sensori.

Vizualizarea informatiei la terminalul Web —
presupune toate procesele de prelucrare, afillare,
schimb de informallie intre calculatorul sau
dispozitivul fix sau mobil al utilizatorului de la
distan([]a conectat [i calculatorul (serverul) la care este
conectat analiyatorul de gaze.

Functionalitatea de asigurare a legaturilor cu aplicatiile
din exterior — presupune toate mijloacele, ciile,
functiile de legatura a aplicaitie web cu aplicatiile,
componentele din exterior.

Ca parti componente al acestui modul se pot
enumdra functionalitatea de Exportare a datelor in
diferite formate, modulul de printare a datelor primite
de catre aplicallia web, functionalitatea de trimitere
dupa un orar stabilit a datelor obtinute spre o adresa
web sau spre o alta aplicatie desktop sau web din
exeterior care are ca scop prelucrarea ulterioara a
datelor primite in urma procesului de monitorizare.

3. Schema principiala a sistemului de monitorizare
impreuna cu sitemul web implementat
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Fig. 1 Schema principiald a sistemului de monitorizare
impreuna cu aplicatia web implementata
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Din fig. 1, se observa partile componente ale
sistemului de monitorizare Impreund cu aplicatia web
implementata.

In sine acest sistem cuprinde mai multe
componente din care fac parte:
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e Analizatorul de gaze - care este conectat la
computerul care functioneaza in regim de web
server;

e Reteaua internet sau intranet— §i conectarea
web serverului la aceasta retea;

e Terminalul web — ce cuprinde in sine orice
dispozitiv fix sau mobil care permite accesul
la internet prin protoculul HTTP;

e Aplicatia web ce ruleaza pe web server.
Analizind partile componente ale acestui sistem
obtinem urmatoarea schema de functionare prezentata
in fig. 2.

4. Schema de functionare a aplicatiei web proiectate
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Fig. 2 Schema principiala a instalatiei impreuna cu

sitemul web implementat

Din fig. 2 analizind schema principiala a instalatiei,
putem delimita trei blocuri functionale:
1) Analizatorul de gaze cu sistemul de senzori,
care functioneza pe baza de microprocessor
de tipul AVR Atmega 16;
2) Computer care functioneaza in regim de WEB
Server pe care ruleazd o aplicatie web care

asigura:

a) Monitorizarea, datelor local si de la
distanta;

b) Prelucrarea datelor local si de la
distanta;

c) Colectarea a datelor local si de la
distanta;

d) Asigurarea schimbului de date intre
componentele sistemului prin
intermediul dispozitivelor de

comunicare la distanta;
e) Prelucrarea informatiei in timp real;
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f) Vizualizarea informatiei la terminalul
Web (web browserul utilizatorului de
la distanta);

g) Asigurarea legaturilor cu aplicatiile
din exterior.

3) Terminalul web — ce cuprinde in sine orice
dispozitiv fix sau mobil care permite accesul
la internet prin protoculul HTTP;

Pe baza acestor trei blocuri putem defini modul de
functionare a sitemului de monitorizare ecologica.

Initial Semnalul care vine de la sistemul de
sensori care la rindul lor se afla in camera cu gaz,
nimereste in analizatorul de gaze. Acesta avind la
baza sa un microprocesor de tipul atmega 16,
prelucreaza semnalul primit de la sensori,
colecteazd datele primite, in caz de necesitate
dirijeaza reciproc cu analizatorul de gaze, si in final
trimite datele prin intermediul potocolului HTTP
spre terminalul web al utilizatorului de la distanta.

Utilizatorul de la distanta vizualizind In web
browserul sau interfata web generata de catre web
server — are posibilitatea de a monitoriza pocesul de
monitorizare a gazelor din camera cu gaze, in caz
de necesitate avind sau nu privilegii de oprire,
continuare, pastrare a datelor obtinute, dirijarea cu
componentele sistemului.

Deci in intregime sistemul v-a avea legaturd
bidirictionala cu punctul de comanda (serverul)
ceea ce ne v-a permite controlul si culegerea datelor
in orice moment de timp.

Structura interfetei utilizator

Prezentare a datelorin timp real sub forma
de:
Grafice;
Statistici;
Functii de luare Decizii.
Functiide control;
Setareanoilor parametri pentru asigurarea starii
de bunafunctionare a procesuluitehnologicla
distanta
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Fig. 3 Structura interfetei utilizator obtinutd de la
server de catre browser

Din figura 3 putem pbserva caracteristica legaturii
“Terminal (Utilizator de la distanta) — Server”

e Utilizatorul de la distantd prin intermediul
browserului face o cerere catre serverul la care
e conectat analizatorul de gaze;

® Serverul primeste comanda de la browserul
utilizatorului de la distanta;

® Serverul trimite comanda catre analizatorul
de gaze;

®  Analizatorul de gaze proceseaza datele de la
sensori;

®  Analizatorul de gaze trimite datele primite de
la sensori - catre server;

e Serverul trimite datele prelucrate catre web
browserul utilizatorului de la distantd prin
intermediul protocolului HTTP.

Se cere de mentionat ca aplicatia web este
proiectatd 1n asa mod ca sa poata oferi utilizatorilor de
la distanta diferite nivele de acces: administrator sistem
(administrator procese), adminstrator date obtinute in
urma procesului de monitorizare, utilizator simplu,
vizitator — accesul la acest sistem fiind organizat printr-
un sistem de protectie protejat prin nume utilizator,
parola si cod de acces.

Deasemenea pentru protejarea informatiei
obtinute de la sistem a fost implementat sistemul de
criptare a canalului de informatie cu ajutorul unui
ceritificat unic SSL care permite criptarea canalului de
informatie, ceea ce permite canalului si in intregime
sitemului o protectie foarte Tnalta a datelor obtinute.

SSL (Secure Sockets Layer) este un protocol
care ofera comunicatii securizate pe Internet pentru
lucruri, cum ar fi navigarea pe Web, e-mail, mesagerie
instant si alte transferuri de date. In cazul conexiuni
SSL, aplicatia noastra web se va conecta prin
intermediul protocolului HTTPS (Hypertext Transfer
Protocol Secure).

Avantajul utilizarii unei asemenea conexiuni
SSL este securitatea sporita a sistemului in intregime.

In cazul neutilizarii unei asemnea conexiuni,
adica si a neutilizarii a unui certificat SSL acces,
accesul la aplicatia noastra web va fi o conexiune
nesecurizatd deci legatura nu va fi criptatd ceea ce
poate provoca accesul neautorizat la datele obtinute
prin intermdiul sistemului nostru, si in particular la
functionalital lile de dirijare a intregului sistem, ceea ce
poate duce la momente nedorite.

O conexiune securizatd previne deturnarea
prin protejarea sesiunii de cookie-ul. Criptarea Cookie-
es previne situatia in care un un utilizator nedorit
(hacker) prin metode nelegale oblline accesul
neautorizat la cookie-urile noastre de pe calculator si in
acest fel ob(line datele de acces [/i control sistemului
nostru web

In scopul monitorizarii accesului la sistemul
dat, s-a proiectat un sitem de monitorizare cu ajutorul
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log-urilor care sunt pastrate in baza de date si pot fi
consultate (vizualizate sau exportate) ulterior de catre o
persoana abilitata cu drepturi de administrator.

Pentru prelucrarea, pastrarea offline ulterioara
a datelor, s-a proiectat un sitem de generare a
rapoartelor in func(lie de parametrii definil i, ceea ce
va permite urmarirea evolutiei In timp a proceselor prin
intermediul exportarii inregistrarilor din baza de date
sub forma de diferite diagrame, grafice, inregistrari
excel etc.
Concluzii

In lucrarea dati, accentul a fost pus pe
monitorizarea, colectarea, prelucrarea, Inregistrarea
datelor primite de la analizatorul de gaze, atit local cit
si de la distantd - ceea ce este o prioritate fatd de
detectoarele de gaze contemporane deoarece acestea
posedind doar o parte din functii, pind la urma nu
dispun de posibilititi necesare de monitorizare,
prelucare, inregistrare integra a datelor primite.
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