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ADNOTARE

La teza de master — Controlul accesului bazat pe atribute si politici pentru un sistem
informatic de marketing,

elaborata de Postu Ivan, Chisinau, 2023
Cuvinte cheie: platforma de marketing, controlul accesului, sistem de autorizare bazat pe atribute si
politici, program de marketing, restrictionarea accesului pe bazd de comportament, analiza activitatii

utilizatorului, managementul politicelor si atributelor, atribute dinamice, integrare.

La teza lucrarii de master ca scop de bazd s-a pus proiectarea, modelarea si implementarea
sistemului de control a accesului bazat pe atribute si politici, ca parte componentd din platforma de
parcursul elaborarii lucrarii s-a pus accent pe analiza solutiilor existente cat in general, atit si pentru
sisteme informatice din diverse domenii inclusiv si marketing. Au fost definite un set de cerinte si criterii
fatd de modului implementat ce tine de limitari la nivel software si anume, volum de date procesat,
posibilitatea de integrare cat cu platforma de marketing existenta, atit si cu platformele clientilor,
flexibilitatea definirii atributelor si politicelor, mod convenabil de configurare a regulilor de acces cu
absenta necesitatii de a interveni cu modificari in logica business Tn mod direct. Asemenea au fost puse la
baza obiectivele a acestui proiect, si anume imbunatatirea securitatii datelor ce tine de programele de
marketing prin implementarea unor controale fiabile si deterministe de acces, acest lucru poate preveni
intruziunea neautorizata la datele sensibile din cadrul programului de marketing care sunt esentiale pentru
protejarea intereselor comerciale si a confidentialitatii clientilor. La fel unul din obiectivele principale o
fost dezvoltarea controlului ce poate fi gestionat in mod dinamic prin intermediul expresiilor ce pot fi
evaluate si rezultatul carora poate fi utilizat de motorul pe baza carui ruleaza programul sau setul de
programe de marketing active. Acest model permite de a defini cine poate accesa ce informatii in cadrul
acestor programe, faptul dat a implicat definirea si controlul accesului pe baza diferitelor atribute, cum ar
fi rolurile utilizatorului, locatia sau datele anumitor activitati din cadrul platformei clientului, toate aceste
atribute fiind dinamice din motiv cd platforma de marketing este una dar clienti si ariile de activitate sunt
diferite. In general, obiectivele lucrarii date sunt de a dezvolta un astfel sistem, ce ofera functionalititi
flexibile de control a accesului pentru utilizatorii ce participa in programele de marketing definite de

clienti ca parte componenta a platformei de marketing.

Tehnologii utilizate: Javal7, node-js, materialize-css, MySQL, NixShell, Nix package manager, linux,

bash, docker, docker-compose, react native



ANNOTATION

In the master’s thesis — Access control based on attributes and policies for a
marketing information system
developed by Postu Ivan, Chisinau, 2023
Keywords: marketing platform, access control, attribute and policy-based authorization
system, marketing program, behavior-based access restriction, user activity analysis,

policy and attribute management, dynamic attributes, integration.

The main goal of the master's thesis was to design, model and implement the access control
system based on attributes and policies, as a component of the marketing platform that offers purchasing
possibilities to promote the product or service offered to users. On these elaborations, emphasis was
placed on the analysis of existing solutions in general, as well as for IT systems in various fields,
including marketing. A set of requirements and criteria have been defined regarding the implemented
mode related to software limitations, namely, volume of data processed, possibilities of integration of
existing marketing platforms, as well as with customer platforms, flexibility of defining attributes and
policies, mode convenient configuration of access rules with the absence of the need to intervene with
changes in direct business logic. They were also based on the objective of this project, which is to create
the security of data sensitive to the marketing program by implementing reliable and deterministic access
controls, this can prevent unauthorized intrusion of sensitive data within the marketing program that is
essential to protect the interests commercial and customer privacy. As one of the main goals was to
develop control that could be dynamically managed through expressions that could be evaluated and the
output of which could be used by the skill-based engine to run the active marketing program or set of
programs. This model allows defining who can access information within these programs, which means
that it involved defining and controlling access based on various attributes, such as user roles, location, or
certain specific activities within the client's platform, all of which are dynamics. for the reason that the
marketing platform is one but the areas of activity are also different. In general, the objectives of the
given work are to develop such a system, which offers flexible access control functionalities for users

participating in the marketing programs defined as a component of the marketing platform.

Technologies used: Javal7, node-js, materialize-css, MySQL, NixShell, Nix package manager, linux,

bash, docker, docker-compose, react native
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INTRODUCERE

Procesul de definire a nivelului de acces pentru utilizatori la diverse resurse si informatii din
cadrul intreprinderii de-a lungul timpului a avut un rol major in procesul de management a riscurilor.
Ignorarea acestui fapt poate afecta extrem, in mod negativ activitatea intreprinderii, chiar in unele cazuri
poate contribui la falimentarea ei. In sisteme si platforme de tip business to business ce ofera clientului
posibilitate de a crea programe informatice de marketing cu posibilitate de a le integra cu platforma sa,
prezenta unui astfel sub-sistem ce ar permite In mod flexibil si fiabil definirea regulilor si a atributelor
care indicd ce utilizatori, in ce circumstante au acces la ce categorii de resurse si in ce masura este
obligatorie. Obiectivul de bazd a acestui proiect este de a oferi o solutie pentru un astfel sistem de
marketing. Diferenta de sistemele de autentificare si autorizare standarde este ignoranta factorilor si
conditiilor specifice, sistemele standarde sunt orientate larg, in timp ce in sisteme de marketing nivelul de
acces se poate baza pe diferite circumstante si date ce pot fi prezente in urma activitatii utilizatorilor sau
datelor oferite de clienti In cadrul programului de marketing, de exemplu incarcate manual sau accesate
prin intermediul cererilor http sau RPC in cazul in care aceste date se pastreaza pe partea platformei
clientului sau stocarea si utilizarea lor in logica direct de compania de marketing. Pentru lucrarea data ca
scop sa pus implementarea unui subsistem ce urmeaza modelul ABAC (Attribute Based Access Control)
care utilizeazd atribute ca rolurile utilizatorului, locatia sau timpul de acces pentru a lua decizii de
autorizare. Obiectivul este de a crea un sistem care se adapteaza la conditiile in schimbare si la contextele
utilizatorilor. Un alt aspect ce subsistemul dezvoltat este necesar sa suporte este managementul politicilor
care permite administrarea, definirea si modificarea cu usurintd a regulelor de acces. Asemenea ca
obiectiv a implementarii pe partea sistemului informatic s-a pus dezvoltarea mecanismelor de audit pentru
a urmari activitdtile de acces si pentru a asigura conformitatea cu reglementarile privind protectia datelor.
Acest obiectiv se concentreaza pe crearea unei evidente solide despre cine a accesat ce date sau ce resurse
si iIn ce moment al timpului. Una din restrictiile de bazd a solutiei soft dezvoltate este echilibrarea
securitatii cu gradul de utilizare, si asigurarea ca utilizatorii autorizati pot accesa eficient informatiile de
care au nevoie, fard obstacole inutile. Obiectivul de bazd in cazul dat fiind absenta limitarilor in
activitatea utilizatorilor, pentru a atinge scopul dat se va lua in calcul factorul de scalabilitate, solutia de
control al accesului este necesar sa se adapteze la cresterea sistemului de informatii de marketing. Aceasta
implica proiectarea unui sistem care poate gestiona un numar mare de utilizatori, si solicitari de acces. In
general, obiectivele dezvoltarii unui sistem de control a accesului bazat pe atribute si politici pentru un
sistem informatic de marketing sunt de a consolida securitatea datelor, de a oferi un control flexibil si
dinamic al accesului, de a asigura conformitatea si de a imbunatati functionalitatea generala si capacitatea

de utilizare a sistemului, mentinand in acelasi timp eficienta costurilor.
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