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REZUMAT

Cloud computing reprezinta o schimbare fundamentala in modul in care sunt dezvoltate, livrate,
actualizate, intretinute si platite serviciile de catre organizatii. Cloud computing semnificd convergenta a
doua tendinte majore unde puterea computerelor moderne este utilizata mai eficient printr-un hardware la
scard mare si resurse software si agilitate In afaceri. Precum si, tehnologia informatiei poate fi utilizata ca
instrument pentru piata competitiva prin furnizarea de procesare rapida, paralela in loturi, utilizarea afacerii
instrumente de inteligentd care necesita aplicatii mobile interactive si intensive din punct de vedere
computational care satisface cerintele utilizatorilor in timp real. Resursele necesare pentru a oferi un nivel
inalt de calitatea serviciilor sunt distribuite, scalabile dinamic, livrate rapid prin virtualizare si eliberat cu
interactiune minima din partea furnizorului de servicii. Utilizatorii platesc pentru serviciu ca un cheltuieli
operationale fara a necesita investitii de capital initiale semnificative. Utilizari ale serviciilor cloud un
sistem de masurare care aloca resurse de calcul in blocuri corespunzatoare nivelului de prelucrare necesara.

Un utilizator de cloud poate conecta din orice locatie cu acces la Internet pe portaluri de management
cloud, puteti crea virtuale masinile cu anumite configuratii (CPU, RAM, stocare, configuratie de retea), pot
alege un anumit sistem de operare si un set de aplicatii preinstalate (in functie de destinatia masinii virtuale),
aceste operatiuni consuma doar citeva minute, rispunzand astfel rapid la cerintele unei afaceri. In
comparatie cu configurarea unui server fizic, este nevoie de mult mai mult timp fara a tine cont de procese
de achizitii care pot dura de la caz la caz, mai multe saptamani.

Astazi, tehnologia informatiei are capacitati remarcabile care ofera companiilor resurse de
gestionare a datelor de neegalat pentru a obtine un avantaj competitiv. Atunci cand este integratd
corespunzator in procesele organizationale, tehnologia informatiei devine un factor de amplificare in
activitatile desfasurate si contribuie la cresterea eficientei. In cadrul tezei se propune urmitoarele obiective
de cercetare. Primul obiectiv consta in analizarea evolutiei domeniilor pana a ajunge la insusi domeniul
securitatii cibernetice. Al doilea obiectiv constad in analizarea tuturor conceptelor specifice in tehnologia
informationald in mediul cloud computing. Al treilea obiectiv include metodele si solutiile de inldturare a

acestor neconformitati.



ABSTRACT

Cloud computing according to the fundamental change in the way services are developed, delivered,
updated, maintained and paid for the organization. Cloud computing signifies the convergence of two major
trends where the power of modern computers is used more efficiently through large-scale hardware and
software resources and business agility. As well as, information technology be used as a tool for the
competitive market by providing to process fast, parallel batches, the use of business intelligence that
requires interactive and computationally intensive mobile applications that meet user requirements in real
time.

The resources required to provide a high level of service quality are distributed, dynamically
scalable, delivered rapidly through virtualization, and released with minimal interaction from the service
provider. Users pay for the service as an operating expense without requiring significant upfront capital
investment. Cloud services use a metering system that allocates computing resources in blocks based on
the level of processing required.

A cloud user can connect from any location with Internet access to cloud management portals, you
can create virtual machines with certain configurations (CPU, RAM, storage, network configuration), they
can choose a certain operating system and a set of applications . pre-installed (depending on the destination
of the virtual machine), these operations take only a few minutes, thus quickly responding to the demands
of a business. Compared to setting up a physical server, it takes much more time without taking into account

work processes that can take several weeks on a case-by-case basis.
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INTRODUCERE

In ultimii ani, tehnologia informatiei a avut un impact crescand asupra societatii si a economiei
globale, aducand in prim plan schimbari fundamentale de productie si distributie, conditii comerciale,
ocuparea fortei de munca si a vietii cotidiene. Noile tehnologii informationale sunt utilizate atat la nivel
individual, cat si in cadrul organizatiilor cu o flexibilitate ridicata, rezultatd din independenta activitatii
umane in raport cu spatiul si timpul. Tehnologia are efecte pozitive si negative asupra lumii si are impact
asupra vietii de zi cu zi. Traim intr-o erd in care progresele tehnologice sunt comune. Aceasta fiind un
ansamblul de cunostinte si tehnici care sunt aplicate in mod ordonat pentru a atinge un anumit obiectiv sau
a rezolva o problema. Tehnologia este un raspuns la dorinta omului de a transforma mediul inconjurator si
de a-si imbunatati calitatea vietii oferind facilitati, ce includ cunostinte si tehnici dezvoltate de-a lungul
timpului, care sunt utilizate in mod organizat pentru a satisface numeroase domenii ale societatii, privind
factorii de decizie care actioneaza asupra problemelor de productivitate economica, drepturi de proprietate
intelectuald, confidentialitate, protectie, accesibilitate si accesul la informatii.

Securitatea tehnologiei informatiei se referd la metodele, instrumentele si fortele membre folosite
pentru a proteja activele digitale ale unei organizatii. Scopul securitdtii este de a proteja aceste bunuri,
dispozitive si servicii Tmpotriva distrugerii, furtului sau exploatdrii de catre utilizatori neautorizati,
cunoscuti si sub denumirea de actori ai amenintarilor. Sursa si natura acestor amenintari pot fi externe sau
interne, rau intentionate sau accidentale.

In prezent, cele trei concepte interdependente de tehnologia informatiei, securitate cibernetica si
cloud computing au devenit fundamentale pentru organizatii si indivizi. Tehnologia informatiei a facut
progrese incredibile in ultimele decenii, iar cloud computing a devenit unul dintre pilonii importanti ai
infrastructurii, permitand stocarea, gestionarea si accesul la date intr-un mod flexibil si scalabil. Cu toate
acestea, o problema majora care insoteste aceastd dezvoltare rapida este securitatea cibernetica.

Intr-o lume in care datele personale si de afaceri sunt din ce in ce mai mult stocate si accesate digital,
securitatea ciberneticd a devenit o problemd deosebit de importantd. Organizatiile trebuie sd facd fata
amenintarilor din ce In ce mai sofisticate, cum ar fi atacurile cibernetice, malware si phishing. Aceste
amenintari pot provoca daune semnificative, cum ar fi pierderea de date, Intreruperea activitatii si daune
reputatiei. Prin urmare, integrarea securitatii cibernetice in solutiile de cloud computing este esentiala.

Multi furnizori de servicii cloud au recunoscut importanta securitatii cibernetice si au investit masiv
in dezvoltarea acesteia. si implementati tehnologii avansate pentru a proteja datele clientilor nostri. Prin
urmare, autentificarea cu mai multi factori, criptarea datelor in tranzit si in repaus si sistemele de detectare
si prevenire a intruziunilor sunt doar cateva dintre tehnologiile care asigurd securitatea in cloud.
Monitorizarea continua a datelor si a traficului din retea poate ajuta la detectarea precoce a potentialelor
amenintari de securitate sau a incidentelor. Utilizatorii ar trebui sa fie constienti de riscurile cibernetice si

sa Inteleaga practicile de securitate recomandate pentru a evita incalcarile de securitate si de date. Utilizarea



politicilor stricte de acces si a regulilor de gestionare a drepturilor utilizatorilor este, de asemenea,
importanta pentru protejarea datelor. Restrictionand accesul la datele sensibile doar persoanelor autorizate
si implementand proceduri de autentificare puternice, companiile pot reduce riscurile asociate cu accesul
neautorizat si cu neglijenta angajatilor.

Trebuie subliniat faptul ca securitatea cibernetica nu este o solutie statica si trebuie sa evolueze ca
raspuns la amenintarile In continud schimbare. Organizatiile trebuie sa fie pro active in identificarea si
gestionarea riscurilor, efectuarea de evaluari regulate de securitate si actualizarea politicilor si tehnologiei
in consecintd. Combinarea tehnologiei informatiei cu securitatea cibernetica si cloud computing este
pentru protejarea datelor si pentru mentinerea organizatiile pentru o functionalitate eficientd si sigura in
era digitala de astazi. Cu o tehnologie bine avansatd si instruire potrivitd gestionarea echilibrului dintre
inovatie si securitate cibernetica va putea pastra datele si activitatile in siguranta intr-un mediu digital in
continud schimbare.

Securitatea ciberneticd in cloud computing este importantd pentru a proteja datele si serviciile
impotriva atacurilor cibernetice. Utilizatorii prefera securitatea pentru a preveni scurgerea datelor sensibile
si pentru a evita pierderile financiare si de reputatie. Acest lucru mentine disponibilitatea si continuitatea
serviciilor cloud. Astfel, utilizatorii apreciaza accesul la date si aplicatii in orice moment, iar securitatea
cibernetica ajutd la mentinerea unei functionalitdti consistente si minimizeaza intreruperile costisitoare.
Respectarea reglementarilor privind protectia datelor este esentiald si necesitd o securitate cibernetica
solida. Increderea utilizatorilor in cloud computing este intirita de securitate solida, facilitind adoptarea si
utilizarea serviciilor in mediul digital de astazi.

Cloud computing si tehnologia informatiei sunt doua domenii tehnologice interdependente care
joaca un rol cheie in transformarea digitala a societatii de astazi. Cloud-ul ofera resurse, cum ar fi stocarea
si puterea de calcul, care pot fi accesate de pe Internet si permite utilizarea tehnologiei informatiei fara
investitii mari in hardware. Stocarea si gestionarea datelor este o prioritate comund, iar cloud-ul si
tehnologia informatiei se completeazd reciproc in gestionarea eficientd a acestor date. Aceasta sinergie
imbunatateste foarte mult colaborarea si comunicarea, ficand securitatea cibernetica si managementul
identitatii aspecte cheie ale protectiei datelor si activelor in ambele domenii. Aceasta interdependenta intre
cloud computing si tehnologia informatiei sprijina eficienta operationald si inovatia intr-un mediu digital
in continua schimbare.

Securitatea cibernetica, cloud computing si tehnologia informatiei sunt trei piloni fundamentali ale
mediului tehnologic din prezent, interconectate si strans legate pentru asigurarea unui mediu digital sigur,

eficient si inovator.
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