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АННОТАЦИЯ 

Исследовательская работа посвящена проблеме обеспечения безопасности данных в 

системах RFID (Radio-Frequency Identification). Введение отмечает актуальность вопроса в 

современном информационном мире, где RFID-технологии широко применяются в различных 

сферах, но сопряжены с увеличивающимися угрозами безопасности. 

Основной фокус работы – исследование и реализация облегченных хэш-функций для 

повышения безопасности и эффективности RFID-карт доступа. Хэш-функции рассматриваются как 

инструмент криптографической защиты, способный усилить безопасность данных и снизить риск 

несанкционированного доступа к системам. Особое внимание уделяется практической реализации 

этих функций с учетом ограниченных ресурсов, типичных для RFID-карт. 

Цель исследования заключается в анализе существующих подходов и разработке новых 

методов обеспечения безопасности RFID-систем через применение облегченных хэш-функций. 

Результаты работы будут содержать практические рекомендации для специалистов по 

информационной безопасности и системам авторизации, способствуя развитию современных 

систем идентификации и контроля доступа. 

 

 

 

 

  

  



ADNOTARE 

Lucrarea de cercetare este dedicată problemei asigurării securității datelor în sistemele RFID 

(Radio-Frequency Identification). Introducerea notează relevanța problemei în lumea informațională 

modernă, unde tehnologiile RFID sunt utilizate pe scară largă în diverse domenii, dar sunt asociate cu 

amenințări tot mai mari de securitate. 

Obiectivul principal al lucrării este cercetarea și implementarea funcțiilor hash ușoare pentru a 

îmbunătăți securitatea și eficiența cardurilor de acces RFID. Funcțiile hash sunt văzute ca un instrument de 

securitate criptografică care poate îmbunătăți securitatea datelor și poate reduce riscul accesului neautorizat 

la sisteme. O atenție deosebită este acordată implementării practice a acestor funcții, ținând cont de 

resursele limitate tipice pentru cardurile RFID. 

Scopul studiului este de a analiza abordările existente și de a dezvolta noi metode pentru asigurarea 

securității sistemelor RFID prin utilizarea funcțiilor hash ușoare. Rezultatele lucrării vor conține 

recomandări practice pentru specialiștii în securitatea informațiilor și sisteme de autorizare, contribuind la 

dezvoltarea sistemelor moderne de identificare și control al accesului. 

 

  



ABSTRACT 

The research work is devoted to the problem of ensuring data security in RFID (Radio-Frequency 

Identification) systems. The introduction notes the relevance of the issue in the modern information world, 

where RFID technologies are widely used in various fields, but are associated with increasing security 

threats. 

The main focus of the work is the research and implementation of lightweight hash functions to 

improve the security and efficiency of RFID access cards. Hash functions are seen as a cryptographic 

security tool that can enhance data security and reduce the risk of unauthorized access to systems. Particular 

attention is paid to the practical implementation of these functions, taking into account the limited resources 

typical for RFID cards. 

The purpose of the study is to analyze existing approaches and develop new methods for ensuring 

the security of RFID systems through the use of lightweight hash functions. The results of the work will 

contain practical recommendations for specialists in information security and authorization systems, 

contributing to the development of modern identification and access control systems. 
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ВВЕДЕНИЕ 

В современном мире, где информационные технологии проникают во все сферы жизни, 

вопрос обеспечения безопасности данных становится все более актуальным. Одним из ключевых 

аспектов в этой области является обеспечение безопасности систем и механизмов, использующих 

RFID-технологии (Radio-Frequency Identification). RFID-карты доступа, широко применяемые в 

различных сферах, таких как корпоративные офисы, медицинские учреждения, и даже 

государственные учреждения, представляют собой одну из наиболее распространенных форм 

идентификации и авторизации. Вместе с тем, с увеличением числа таких систем растет и уровень 

угроз и рисков, связанных с их использованием. 

Данная работа посвящена исследованию и реализации использования облегченных хэш-

функций для карт доступа RFID с целью повышения их безопасности и эффективности. Хэш-

функции, как важное средство криптографической защиты, могут существенно усилить уровень 

защиты данных и снизить риск несанкционированного доступа к системам. Работа охватывает 

теоретические аспекты использования хэш-функций в контексте RFID-технологий, а также их 

практическую реализацию с учетом ограниченных ресурсов, характерных для RFID-карт доступа. 

Целью данного исследования является анализ существующих подходов и разработка новых 

методов обеспечения безопасности RFID-систем через интеграцию облегченных хэш-функций. 

Результаты данной работы предоставят практические рекомендации для специалистов в области 

информационной безопасности и систем авторизации, а также способствуют дальнейшему 

развитию и совершенствованию современных систем идентификации и контроля доступа. 
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