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REZUMAT
La teza de master

Tema : ,,Metode de autentificare si control al accesului in retelele de comunicatii”

Actualitatea si importanta temei - este extrem de importanta, avand in vedere cresterea
continud a numarului de dispozitive conectate la internet, a volumului de date schimbate si a
amenintirilor cibernetice tot mai complexe. Intr-un context global digitalizat, tema ,Metode de
autentificare si control al accesului 1n retelele de comunicatii” rdimane esentiald pentru a asigura
securitatea informatiilor si continuitatea operatiunilor. Implementarea unor solutii moderne si
proactive nu este doar o necesitate tehnologica, ci si o obligatie sociala si economica.

Cuvinte cheie: Autentificare,control acces, protocol,securitate,dispozitive ACS.

Scopul tezei — este identificarea, analiza si propunerea unor solutii eficiente pentru
metodele de autentificare si control al accesului in retelele de comunicatii, avand ca obiectiv
principal asigurarea unui nivel ridicat de securitate, confidentialitate si protectie Tmpotriva
accesului neautorizat.

Obiective specifice sunt:

Analiza generald a metodelor actuale de autentificare si control al accesului:

Studiul provocarilor actuale in securitatea retelelor:

Evaluarea tehnologiilor emergente:

Proiectarea si testarea unor solutii inovatoare:

Elaborarea unui set de bune practici pentru implementare:

Evaluarea impactului solutiilor propuse:

Scopul si obiectivele tezei sunt orientate catre dezvoltarea unui cadru teoretic si practic
care sa contribuie la Tmbunatatirea securitatii retelelor de comunicatii, avand in vedere tendintele
actuale si provocdrile viitoare in domeniul cibernetic.

Semnificatia si valoarea aplicativa constad in :

Analizarea metodelor de autentificare si control al accesului pentru evidentierea punctelor
forte si slabe datoritd carora este posibil imbunatatirea securitdtii de control acces la datele stocate
in interprinderi mari cit si In cele mici pentu evitarea patrunderilor nedorite si scurgerea de

informatie raufacatorilor.



SUMMARY
Master thesis

Theme :,,Authentication and access control methods in communication networks”

The topicality and importance of the topic - is extremely important, given the ever-
increasing number of devices connected to the internet, the volume of data exchanged and the
increasingly complex cyber threats. In a digitized global context, the topic of "Authentication
and access control methods in communication networks" remains essential to ensure information
security and business continuity. Implementing modern and proactive solutions is not only a
technological necessity, but also a social and economic obligation.

Keywords: Authentication, access control, protocol, security, ACS devices.

The aim of the thesis - is to identify, analyze and propose effective solutions for
authentication and access control methods in communication networks, with the main objective
of ensuring a high level of security, confidentiality and protection against unauthorized access.

Specific objectives are:

General analysis of current authentication and access control methods:

Study of current challenges in network security:

Evaluation of emerging technologies:

Design and test innovative solutions:

Developing a set of best practices for deployment:

Impact assessment of the proposed solutions:

The aims and objectives of the thesis are oriented towards the development of a
theoretical and practical framework to contribute to the improvement of the security of
communication networks, taking into account current trends and future challenges in the cyber
domain.

The significance and application value consists of :

Analyzing authentication and access control methods in order to highlight the strengths
and weaknesses due to which it is possible to improve the security of access control to data
stored in large and small enterprises to avoid unwanted intrusions and leakage of information to

the wrongdoers.
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INTRODUCERE

In era digitald actuald, unde informatia circula rapid si eficient, securitatea retelelor de comunicatii
a devenit o preocupare majora pentru organizatii de toate dimensiunile si din toate domeniile. Cresterea
volumului de date gestionate, impreuna cu diversificarea metodelor de acces, a generat o expunere
semnificativd la amenintiri cibernetice. Astfel, asigurarea unui control eficient al accesului si
implementarea unor metode solide de autentificare au devenit esentiale pentru protejarea resurselor
informationale.

Autentificarea reprezintd procesul prin care se verificd identitatea utilizatorilor sau a sistemelor care
solicitd acces la resurse. Aceasta poate include metode traditionale, cum ar fi parolele, dar si solutii mai
avansate, cum ar fi autentificarea biometrica sau autentificarea multifactoriala (MFA). Pe de alta parte,
controlul accesului se refera la setarea unor politici si reguli care determina cine poate accesa ce resurse, in
ce conditii si pentru ce scopuri. Modelele de control al accesului, cum ar fi DAC (Discretionary Access
Control), MAC (Mandatory Access Control) si RBAC (Role-Based Access Control), sunt utilizate pentru a
gestiona permisiunile si a preveni accesul neautorizat.

Importanta acestor metode nu poate fi subestimatad. Un sistem de autentificare robust si un control
al accesului bine implementat pot preveni bresele de securitate care ar putea conduce la pierderi financiare
semnificative, daune reputationale si compromiterea informatiilor sensibile, precum datele personale
identificabile (PII) si proprietatea intelectuald. De asemenea, aceste masuri sunt esentiale pentru
conformitatea cu reglementdrile legale si standardele de securitate, care impun protejarea datelor
utilizatorilor.

Pe masura ce tehnologiile avanseaza, noi provocari si oportunitati apar in domeniul autentificarii si
controlului accesului. De exemplu, trecerea de la solutiile traditionale de autentificare unica (Single Sign-
On) la gestionarea unificatd a accesului reflectd o tendintd de integrare a securitatii in diverse medii IT,
inclusiv in cloud. Aceste evolutii oferd organizatiilor solutii mai flexibile si scalabile, dar vin si cu propriile
riscuri §1 complexitati.

Obiectivele tezei:
1. Analiza generalad a metodelor actuale de autentificare si control al accesului:
o Clasificarea tehnologiilor existente (autentificare prin parold, autentificare
biometrica, autentificare cu doi factori etc.).
o Evaluarea avantajelor si limitarilor acestor metode in diverse contexte.
2. Studiul provocirilor actuale in securitatea retelelor:
o Identificarea amenintdrilor si vulnerabilitdtilor care afecteazd metodele de

autentificare si control al accesului.



o Analiza impactului atacurilor cibernetice asupra retelelor si a datelor sensibile.
3. Evaluarea tehnologiilor emergente:
o Explorarea potentialului unor tehnologii precum blockchain, inteligenta artificiala,
si autentificarea fard parola (passwordless authentication).
o Analiza eficientei lor in reducerea riscurilor si Tmbunatatirea performantei
sistemelor de securitate.
4. Proiectarea si testarea unor solutii inovatoare:
o Propunerea unui model de autentificare hibrid sau a unui algoritm de control al
accesului adaptabil.
o Realizarea unui prototip sau simularea functionarii solutiei propuse in diverse
scenarii.
5. Elaborarea unui set de bune practici pentru implementare:
o Crearea unui ghid care sa includa recomandari pentru implementarea metodelor de
autentificare si control al accesului n organizatii de diferite dimensiuni.
o Identificarea aspectelor legate de costuri, scalabilitate si conformitate cu
reglementarile.
6. Evaluarea impactului solutiilor propuse:
o Compararea performantei solutiei propuse cu metodele traditionale.
o Analiza beneficiilor aduse din punct de vedere al securitatii si al eficientei

operationale.

Aceastd lucrare isi propune sd exploreze in profunzime metodele de autentificare si controlul
accesului in retelele de comunicatii. Vor fi analizate diferitele tehnici disponibile, avantajele si
dezavantajele fiecdrei metode, precum si impactul lor asupra securitatii organizatiei. Printr-o intelegere
detaliata a acestor concepte si a provocdrilor asociate, organizatiile pot dezvolta strategii eficiente de
securitate, esentiale pentru a face fatd amenintarilor cibernetice in continua evolutie si pentru a asigura

protectia datelor sensibile intr-un peisaj digital dinamic.
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