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REZUMAT
La teza de master
Tema tezei “Solutii de monitorizare a retelelor enterprise cu SNMP pe echipamente Cisco
si Juniper”

Actualitatea si importanta temei. Teza de master 1si propune sd analizeze si sd implementeze
solutii de monitorizare pentru retelele enterprise utilizand protocolul SNMP pe echipamente Cisco si
Juniper. Lucrarea abordeaza aspecte teoretice si practice, subliniind relevanta utilizarii SNMP pentru
administrarea eficienta a resurselor si optimizarea performantei retelelor.

Intr-un context tehnologic caracterizat de cresterea complexitatii infrastructurilor IT si de cerinte
ridicate pentru performanta si securitate, monitorizarea retelelor a devenit esentiala. SNMP, un protocol
standardizat, permite colectarea si analizarea datelor critice despre echipamentele de retea.

Cuvinte-cheie: SNMP (Simple Network Management Protocol), Cisco, Juniper, monitorizare retele,
securitate retele, optimizare performanta.

Scopul tezei. Lucrarea urmareste sa prezinte solutii eficiente pentru monitorizarea retelelor
enterprise prin configurarea si utilizarea SNMP pe echipamente Cisco si Juniper. De asemenea, teza
propune sa compare solutiile open-source si comerciale, sa dezvolte scripturi personalizate pentru
monitorizare si sd identifice metode de optimizare a performantei retelelor.

Obiectivele tezei sunt - studierea functionalitatilor SNMP si a specificatiilor echipamentelor Cisco
si Juniper, configurarea SNMP pentru monitorizarea parametrilor critici ai retelelor, la fel si compararea
avantajelor si dezavantajelor solutiilor de monitorizare open-source si comerciale. Totodata ca obiective
sunt crearea si testarea scripturilor pentru automatizarea proceselor de monitorizare cum si optimizarea
performantei retelelor pe baza datelor colectate.

Rezultate obtinute in urma elaborarii tezei sunt:

e Configurarea SNMPv2c si SNMPv3 pentru securitate si fiabilitate.

e Implementarea solutiilor open-source precum Zabbix si Nagios si evaluarea solutiilor
comerciale precum SolarWinds si PRTG.

e Dezvoltarea si utilizarea de scripturi Python pentru extragerea si analiza datelor SNMP.

e Testarea performantei retelelor si propunerea de imbunatatiri ale configuratiilor.

Valoarea practica. Rezultatele obtinute contribuie la intelegerea si aplicarea unor metode moderne
de monitorizare a retelelor enterprise, oferind solutii eficiente si scalabile pentru administrarea resurselor
critice. Lucrarea are aplicabilitate directd in infrastructurile IT complexe, sprijinind deciziile de

optimizare si securizare a retelelor.



SUMMARY
In the master's thesis
Topic “Enterprise network monitoring solutions with SNMP on Cisco and Juniper
equipment”

Timeliness and importance of the topic. The master's thesis aims to analyze and implement
monitoring solutions for enterprise networks using the SNMP protocol on Cisco and Juniper equipment.
The paper addresses theoretical and practical aspects, emphasizing the relevance of using SNMP for
efficient resource management and optimizing network performance.

In a technological context characterized by the increasing complexity of IT infrastructures and
high requirements for performance and security, network monitoring has become essential. SNMP, a
standardized protocol, allows the collection and analysis of critical data about network equipment.

Keywords: SNMP (Simple Network Management Protocol), Cisco, Juniper, network
monitoring, network security, performance optimization.

Thesis purpose. The paper aims to present effective solutions for monitoring enterprise networks
by configuring and using SNMP on Cisco and Juniper equipment. The thesis also proposes to compare
open-source and commercial solutions, develop custom scripts for monitoring, and identify methods for
optimizing network performance.

The objectives of the thesis are - studying the SNMP functionalities and specifications of Cisco
and Juniper equipment, configuring SNMP for monitoring critical network parameters, as well as
comparing the advantages and disadvantages of open-source and commercial monitoring solutions. At
the same time, the objectives are to create and test scripts for automating monitoring processes as well
as optimizing network performance based on the collected data.

Results obtained from the thesis are:

* Configuring SNMPv2c and SNMPv3 for security and reliability.

« Implementing open-source solutions such as Zabbix and Nagios and evaluating commercial
solutions such as SolarWinds and PRTG.

* Developing and using Python scripts for extracting and analyzing SNMP data.

* Testing network performance and proposing configuration improvements.

Practical value. The results obtained contribute to the understanding and application of modern
methods for monitoring enterprise networks, providing efficient and scalable solutions for managing
critical resources. The work has direct applicability in complex IT infrastructures, supporting network

optimization and security decisions.
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Introducere

Actualitatea si importanta temei. In contextul dezvoltirii accelerate a tehnologiilor de
comunicatii si al complexitatii crescande a retelelor enterprise, monitorizarea eficientd a infrastructurilor
IT a devenit un element esential pentru asigurarea performantei si securititii operationale. In aceasta era
a digitalizarii, retelele nu mai sunt doar canale de transmisie a datelor, ci fundatii critice pentru succesul
organizatiilor. O monitorizare adecvatd asigurd nu doar identificarea problemelor, ci si prevenirea lor
printr-o gestionare proactiva.

Aceastd lucrare se concentreaza pe analiza si implementarea solutiilor de monitorizare a retelelor
enterprise utilizand protocolul SNMP (Simple Network Management Protocol) pe echipamente Cisco si
Juniper. Alegerea acestor echipamente se datoreaza pozitiei lor de lideri in industria de retele, oferind
functionalitati avansate si fiabilitate ridicata. Protocolul SNMP, utilizat pe scara largd in administrarea
retelelor, permite colectarea de date despre performanta si starea echipamentelor, oferind
administratorilor posibilitatea de a gestiona eficient resursele si de a optimiza configuratiile retelei.

Intr-un mediu globalizat si extrem de competitiv, intreprinderile depind de retelele lor pentru a
sustine procesele de afaceri critice. Cresterea volumului de trafic de date, migrarea catre cloud si
adoptarea Internetului lucrurilor (IoT) impun cerinte suplimentare asupra infrastructurilor IT. In aceste
conditii, monitorizarea retelelor a evoluat de la o activitate optionald la un proces indispensabil pentru a
mentine performanta optima si securitatea datelor.

Protocolul SNMP, datorita simplitatii si eficientei sale, ofera o solutie standardizata pentru
monitorizarea si gestionarea retelelor. Prin utilizarea acestuia, organizatiile pot colecta date detaliate
despre utilizarea resurselor, starea echipamentelor si performanta generali a retelelor. In acelasi timp,
echipamentele Cisco si Juniper, cunoscute pentru capacitdtile lor avansate si flexibilitatea n integrarea
cu solutii software, reprezintd un exemplu ideal pentru aplicarea acestui protocol.

Scopul si obiectivele tezei - este de a evalua si implementa solutii eficiente pentru monitorizarea
retelelor enterprise utilizind SNMP, analizand in acelasi timp performantele echipamentelor Cisco si
Juniper. In vederea atingerii acestui scop, lucrarea si-a propus urmitoarele obiective:

e Analiza teoretica a protocolului SNMP si a caracteristicilor echipamentelor Cisco si Juniper.

e Configurarea SNMPv2c si SNMPv3 pentru monitorizarea parametrilor critici ai retelelor.

e Compararea solutiilor de monitorizare open-source si comerciale pentru identificarea avantajelor

si dezavantajelor acestora.



Dezvoltarea de scripturi pentru automatizarea proceselor de monitorizare si analiza datelor

colectate.

Optimizarea configuratiilor retelei pe baza datelor colectate si analizate.

Structura tezei

Sumarul compartimentelor tezei. Lucrarea este structurata in trei capitole, fiecare avand rolul

de a contribui la realizarea scopului propus:

Capitolul 1 “CADRUL TEORETIC”abordeaza fundamentele teoretice ale protocolului
SNMP, detaliind modul sau de functionare, beneficiile si aplicabilitatea acestuia in retelele
enterprise. De asemenea, sunt analizate caracteristicile echipamentelor Cisco si Juniper relevante
pentru monitorizare.

Capitolul 2 “ANALIZA SOLUTIILOR DE MONITORIZARE” ofera o analiza comparativa
a solutiilor de monitorizare existente, incluzand atat solutii open-source (ex. Zabbix, Nagios), cat
si solutii comerciale (ex. SolarWinds, PRTG). Sunt prezentate avantajele si limitarile fiecarei
categorii, precum si criteriile de selectie in functie de cerintele retelei.

Capitolul 3 “CADRUL APLICATIV SI IMPLEMENTAREA PRACTICA?” se concentreazi
pe partea practica a tezei, incluzand configurarea SNMP pe echipamentele Cisco si Juniper,
utilizarea scripturilor personalizate pentru monitorizare, analiza datelor colectate si propunerea

de solutii pentru optimizarea configuratiilor retelei.

Valoarea practica a tezei. Aceasta lucrare aduce o contributie practicd semnificativa prin detalierea

proceselor de configurare si monitorizare a retelelor enterprise, demonstrand eficienta utilizarit SNMP.

Solutiile propuse pot fi aplicate in infrastructuri reale, sprijinind administratorii de retea In asigurarea

performantei si securitatii optime.

Teza reprezintd o resursd utila atat pentru profesionistii IT, cat si pentru organizatiile care doresc

sd-si imbunatateascd procesele de monitorizare si management al retelelor, oferind o perspectiva

integrata asupra utilizarii SNMP pe echipamentele Cisco si Juniper.
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