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Rezumat: Investigarea protocoalelor de securitate a informatiilor in retele si sisteme informationale reprezinta
principalele tipuri de amenintari privind clasificarea incalcarilor ale securitatii care decurg din utilizarea retelelor de
calculatoare. Consider ca mecanismele, serviciile si optiunile de baza pentru implementarea sistemelor de criptare sunt
tipuri pentru a asigura autentificarea, integritatea si confidentialitatea informatiilor transmise. Tendintele prospective
n dezvoltarea transformarilor criptografice sunt determinate si analizate pentru a asigura protectia informatiilor in
retelele si sistemele informationale.

Cuvinte cheie: securitatea informatiilor, criptografie conversii, confidentialitate, autentificare, integritate
algoritmi de criptare a integritatii datelor.

Metodele de protectie a informatiilor se dezvolta dinamic, devin mai complexe si se dezvolta treptat
intr-o industrie separatd a tehnologiilor informationale si comunicatiilor. Pentru protectia informatiilor cu
acces limitat sunt folosite diferite instrumente criptografice. Scopul articolului este de a studia protocoalele si
mecanismele de protectie a informatiilor in sistemele si retelele informationale, analizand directiile
promitdtoare pentru dezvoltarea transformarilor criptografice pentru a asigura confidentialitatea,
autentificarea si integritatea informatiilor.

Problema protejarii retelelor de calculatoare impotriva accesului neautorizat a devenit deosebit de
acutd. Dezvoltarea tehnologiilor de comunicare permite construirea arhitecturii retelelor informationale
distribuita care unesc un numar mare de segmente situate la o distantd considerabild una de cealaltd. Toate
acestea determind o crestere a numarului de noduri de retele si numarul de diferite cdi de comunicare intre ei,
care, la randul séau, creste riscul de conectare neautorizata la retea si accesul la informatii importante. O astfel
de perspectiva poate fi deosebit de nefavorabila pentru structurile de stat sau militare care detin informatii
secrete de stat sau de orice altd naturd. In acest caz, sunt necesare instrumente speciale pentru a identifica
utilizatorii din retea, asigurand accesul la informatii numai daca acestia sunt pe deplin siguri ca utilizatorul
are drepturi de acces la acesta. In tabelul 1 prezinta principalele tipuri de amenintari la incilcarea securititii
care decurg din utilizarea retelelor de calculatoare. Tabel de analiza nr. 1 arata ca toate nivelurile modelului
de referinta ISO/OSI sunt supuse atacului.

Pentru a proteja informatiile in diferite combinatii, se utilizeazd controlul accesului, autorizarea si
criptarea informatiilor, suplimentate cu redundanta. Distributia serviciilor si a mecanismelor de securitate pe
niveluri ale modelului de referintd al interactiunii sistemelor deschise (OSI) sunt prezentate in figura 1
[1,2,4].

Tabelul 1 Caracteristicile amenintarilor la adresa incalcarii securitatii.

Indicatori Riscuri Urmiirile
- falsificarea datelor - experienta incorecta a utilizatorului.
Autentificarea - incercdri ale intrusului sd se implice unui |- Tncrederea Tn date false.
utilizator legitim.
- schimbarea datelor utilizatorului - pierderea datelor informationale

Integritatea

schimbarea fluxului de mesaje prin |- compromiterea sistemului informational
transmiterea

- furtul informatiei pastrat in |- pierderea datelor
. - servere/calculatoare - incilcarea secretelor informatiilor.
Confidentialitatea ) " ;
’ preluarea informatiei de configurarea a
retelei
Refuzul serviciului - izolarea sistemului prin atacul pe servere |- consecintele devastatoare pentru sistem
DNS - Intirzierea activitatilor de utilizator

- finisarea sesiunii de accesul utilizatorului

Astfel, se iau si, In considerare mecanismele si serviciile de baza pentru a asigura autentificarea,
integritatea si confidentialitatea informatiilor transmise in retele si sisteme informationale. Autentificarea
asigura faptul ca mesajul a provenit efectiv din sursa dorita, precum si protectia fatd de modificéari, intarzieri,
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reluarea si reordonarea mesajelor. Pentru a asigura autentificarea, se folosesc algoritmi de criptare,
semndturd digitala, coduri de autenticitate a mesajelor (MAC) si functii de hash. In permanentd se pune
punctul pe considerarea mecanismelor si protocoalelor care ofera autentificarea mesajelor in detaliu.

Antentficare obiectulu
{criptares, senmatra digitala)

Anteafificars sursel de date

{criptares, senmanrd digitald) 7. Aplicads

Conmohil accesuhi

Confidentialitatea conexinnii

(criptarea, comirol de nutare) & Prazemtares

Confidentialitates fara realizares
conexiunii (criptares)

Confidentialitatea cinguilui de
date evidentat (criptarea)

3. Seuiune

Confidentialitatea traficuli
{criptare, trafic ncircat, comtrol
de mare)

4. Transport

IntesTitated CONEXIUmI C1
TECUPErares (CTiptare, mieFrimies
datelaor)

Inbe sritates conexiumil fara
TECHpErare (Criptare, integritates
datelar)

;

Integritates canpului selactat n
movdul de stabilite 4 Coneximii
(fara consxinne)
(criptare, integriatea datelor)

2. Canal

Integrimtea blocuha de date fard
Conexims (Cripmre, InfegTitates
datelar)

Participarea la irimiterea de mesajel; | T
I . Fimic

(criptare, imfegTitaten datalor)

Confirmarea primiri mesajelor ||
(criptare, integritates datalor)

Figura 1 Distributia serviciilor si a mecanismelor de securitate
prin nivelurile modelului de referintd ISO/OSI.

Atunci cand se utilizeazad un algoritmi de criptare simetric, se asigura confidentialitatea si un anumit
nivel de autentificare. Metodele de criptare asimetrice oferd atdt confidentialitatea, cat si autentificarea
mesajelor transmise.

Putem vorbi despre trei optiuni pentru protejarea mesajelor utilizdnd criptarea asimetrica. Prima
optiune - transferul mesajelor cu cheia publica a unui abonat. Acest lucru asigura confidentialitatea mesajului
(numai un abonatul poate avea cheia privatd), dezavantajul schemei fiind imposibilitatea de a furniza
autentificare (orice abonat poate folosi cheia publicd a sistemului pentru a se declara sub nume altuia
abonat).

A doua optiune - utilizarea de catre un abonat la trimiterea unui mesaj al cheii sale secrete. In acest
caz, sunt furnizate autentificarea si semnatura digitald (numai primul abonat are cheia secreta). Dezavantajul
schemei este capacitatea oricarui utilizator de a utiliza cheia publica pentru a verifica semnatura.

A treia optiune este utilizarea de catre cel putin doi abonati a cheilor lor pentru schimbul de mesaje.
Acest lucru asigurd confidentialitatea, semnatura digitald (deoarece se foloseste cheia publicd) si
autentificarea (deoarece se foloseste cheia privata).
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Tot odatd se pune accentul pe mecanismele de protectie utilizind protocolul de Internet (Internet
Protocol), care oferd autentificare, confidentialitate si gestionarea cheilor.

Pentru a proteja schimbul de date Tn retelele locale (LAN), retelele corporative si publice (WAN) si
Internetul, se utilizeaza protocolul IPSec.

Obiectul cheie in mecanismele de autentificare si confidentialitate pentru IP este asociatia de
securitate, care asigurd protectia unilaterald a fluxului de date la nivel de transport si utilizeaza diferite
portocoale: fie protocolul AH (Authentication Header), fie ESP (Encapsulating Security Payload header)
antetul de protectie a incarcaturii). Autentificarea in protocoalele AH si ESP se bazeaza pe utilizarea unui
cod de autentificare MAC cu o lungime prestabilitd de 96 de biti, iar serviciul de criptare a protocoalelor ESP
utilizeaza algoritmi de criptare : "Triple" DES cu trei chei, RCS, IDEA, "Triple" IDEA cu trei taste, SAST,
Blowfish. Protocoalele AH si ESP sustin doua moduri de utilizare: transport si tunel. Modul de transport este
proiectat pentru a proteja protocoalele de nivel Tnalt si asigura comunicarea Intre doud noduri informationale
principale (un utilizator si un server sau doua statii de lucru). Avantajul modului de transport este acela de a
asigura confidentialitatea pentru orice aplicatie care utilizeazd acest mod, ceea ce evitd necesitatea
implementarii functiilor de confidentialitate, in fiecare aplicatie individuald. Dezavantajul este cd utilizarea
acestuia nu exclude posibilitatea de a analiza traficul de pachete transmise.

Modul tunel protejeaza intregul pachet IP si este util in configurarea retelei, care necesitd o metoda de
protectie, ca de exemplu un firewall sau un gateway de securitate. Avantajul acestui mod este de a descarca
nodurile informationale retelei interne de la necesitatea de a cripta datele si de a simplifica procedura de
distributie a cheilor. Dezavantajul este complexitatea analizei fluxului de date catre o anumita destinatie.

Analiza protocoalelor si a mecanismelor de protectie a ardtat cd metodele criptografice bazate pe
utilizarea algoritmilor de conversie a informatiilor simetrice si asimetrice sunt utilizate pentru a asigura
autentificarea, integritatea si confidentialitatea transmisiei de date in retelele si sisteme informationale. in
acelasi timp, sporirea 1n continuare a amenintarilor/riscuri indica necesitatea unei abordari integrate pentru a
asigura protectia informatiilor transmise.

Metodele criptografice sunt utilizate in mod traditional pentru a construi mecanisme de securitate.
Metodele de criptare simetrice se bazeaza pe blocuri simple si usor implementate de permutare a datelor.
Metodele de criptografie a cheilor publice se bazeaza pe utilizarea problemei teoretice si complexe
corespunzatoare (factorizare, logaritma discreta etc.).

Astfel, studiile au ardtat ca, pentru a asigura protectia datelor transmise in retele de calculatoare, se
folosesc seturi de protocoale de securitate care nu asigurd pe deplin confidentialitatea, autentificarea si
integritatea datelor.

O directie promitatoare a solutiondrii integrate a problemelor de asigurare a indicatorilor necesari este
utilizarea protocoalelor si a mecanismelor de protectie a schemelor teoretice si codurilor pe codurile de bloc
algebrice.
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