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Abstract — STRIDE is a threat classification model developed by Microsoft for thinking about computer
security threats. It provides a mnemonic for security threats in six categories: Spoofing of user identity,
Tampering, Repudiation, Information disclosure (privacy breach or data leak), Denial of service (D.0.S) and
Elevation of privilege. Based on this methodology, a pattern of threats and vulnerabilities for all of mobile
applications which are developed, as well as security measures that prevent identified threats.

Index Terms — STRIDE, threats, vulnerabilities, mobile applications, security measures.

I. INTRODUCERE

Dispozitivele mobile au devenit tot mai raspindite in
ziua de azi. Telefoanele mobile si tabletele sunt dotate cu
putere de calcul similare calculatoarelor, ceea ce
favorizeaza dezvoltarea aplicatiilor pentru dispozitive
mobile cit mai complexe. Aceste aplicatii proceseaza si
stocheazd date confidentiale ale utilizatorilor precum date
despre starea sanatatii, date financiare, pozitia geografica si
date cu caracter personal. Dezvoltarea aplicatiilor mobile
implica si crearea serviciilor web cu care aplicatiile
comunicd pentru procesarea si stocarea datelor, care la
rindul sau, necesita masuri de securitate. Din aceste motive,
asigurarea securitdtii aplicatiilor mobile trebuie si fie
preocuparea primara a oricarui programator.

Pentru analiza si identificarea amenintarilor si
vulnerabilitatilor unei aplicatii mobile, este utilizata
metodologia STRIDE: Spoofing of user identity -
Falsificarea  identitdtii  utilizatorului; Tampering -

Fraudarea datelor; Repudiation — Repudierea; Information
disclosure - Dezvaluirea informatiilor; Denial of service -
Intreruperea functionarii serviciilor; Elevation of privilege
- Ridicarea nivelului de privilegii [1]. In baza acestei
metodologii este elaborat un model de amenintari si
vulnerabilitati caracteristice aplicatiilor mobile si masurile
de securitate care previn amenintarile identificate.

Il. MODELUL DE SECURITATE

Falsificarea identitatii utilizatorului

Amenintari:

- gestionarea incorectd a sesiunii de autentificare;

-traficul de retea necriptat.

O aplicatie mobild, de regula, permite autentificarea
utilizatorilor in baza unui nume de utilizator si parola.
Aceste date sunt transmise prin retea catre serviciul de
autentificare pentru identificarea utilizatorului si oferirea
accesului in cadrul sistemului informational. Intrucit
traficul de retea nu este criptat, toate datele ce sunt
transmise intre aplicatia mobila si serviciul de autentificare

pot fi interceptate cu usurintd si utilizate pentru
autentificarea in cadrul sistemului informational sub
identitatea unui alt utilizator.

Solutii:

Pentru inlaturarea acestor amenintari, este necesarad
securizarea comunicdrii Intre aplicatia mobild si serviciile
web, prin utilizarea corectd a protocoalelor OAuth2 [2] si
OpenlD Connect [3], care asigura securitatea procesului de
autentificare i autorizare 1In cadrul sistemului
informational.

Fraudarea datelor

Amenintari:

-atac de tip ”man in the middle”
modificarea datelor aflate in tranzit.

Pentru securizarea traficului intre aplicatia mobila si
server se utilizeaza un certificat TLS. Insi exista riscul ca
datele aflate in tranzit intre aplicatie si server sa fie
modificate, datorita unui atac de tipul “man in the middle”.
Cind are loc o conexiune HTTPS intre client si server,
clientul verificd dacd certificatul este semnat de catre o
autoritate de certificare si dacd numele serverului
corespunde cu numele comun specificat in certificat, nsa
nu se verificd daca certificatul respectiv este certificatul pe
care serverul il utilizeaza. Aceastd vulnerabilitate permite
realizarea unui atac de tipul “man in the middle” si
interceptarea datelor confidentiale.

Solutii:

Solutia impotriva acestei amenintari consta in aplicarea
unei masuri de securitate, numita “Certificate and public
key pinning” [4]. Ea presupune incorporarea cheii publice a
certificatului 1n aplicatia mobila, si intrucit doar un
certificat predefinit este utilizat pentru a asigura o
comunicare securizatd, conexiunile cu alte certificate vor
esua. Un atacator va trebui sa decompileze aplicatia, sa
modifice codul sursa, si s asambleze din nou aplicatia,
pentru a face din nou, posibila interceptarea datelor
transmise prin retea, acest lucru fiind dificil de realizat.

care permite

Repudierea

Amenintari:

-infectarea dispozitivelor mobile cu aplicatii malitioase;

-atac de tip “man in the middle” care permite
modificarea datelor aflate in tranzit.

Solutii:

Repudierea poate fi evitata prin prevenirea amenintarilor
si vulnerabilitatilor enumerate 1n acest articol.
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Dezvéluirea informatiilor

Amenintari:

-lipsa accesului restrictionat la datele utilizatorului;

-ingineria inversa a aplicatiei mobile;

-injectarea de cod malitios;

- pierderea depozitului mobil.

Lipsa accesului restrictionat asupra datelor prelucrate de
aplicatia mobild poate conduce la dezvaluirea informatiilor
confidentiale persoanelor neautorizate. O altd amenintare
este decompilarea aplicatiei mobile, ceea ce permite analiza
codului sursa, modificarea acestuia, si injectarea codului
malitios.

Solutii:

Aplicatia mobild trebuie sd permitd setarea unei parole,
astfel Incit pentru a avea acces la aplicatia mobila, este
necesar de introdus parola setatd. in asa mod nici un alt
utilizator nu va putea avea acces la datele personale ale
utilizatorului. Parola nu este stocata in clar, ci este stocata
doar valoarea hash a parolei. Astfel, daca se obtin drepturi
privilegiate asupra dispozitivului mobil, parola nu va putea
fi identificata.

Decompilarea codului sursa nu poate fi evitata, dar poate
fi aplicata o masura de protectia impotriva analizei codului
sursd si modificdrii acestuia prin ofuscarea codului sursa
inainte de generarea fisierului de distribuire a aplicatiei.
Astfel, codul decompilat de citre atacator va fi foarte dificil
de analizat si modificat.

intreruperea functionirii serviciilor

Amenintari:

-atacuri de tip DDoS;

-erori ale aplicatiei mobile;

Solutii:

Intrucit sistemului informational are o arhitectura de tipul
client-server, este necesar de asigurat disponibilitatea
serverului. Aceasta poate fi realizat prin instalarea in fata
serverului un server de tip reverse proxy, pe care este
configurat un load balancer si un firewall.

Ridicarea nivelului de privilegii

Amenintari:

-obtinerea drepturilor privilegiate asupra dispozitivului
mobil.

Sistemele de operare pentru dispozitivele mobile au
vulnerabilitdti care permit ridicarea nivelului de privilegii,
ce permite utilizatorilor sd acceseze orice informatie
stocata pe aceste dispozitive.

Solutii:

Datele confidentiale care sunt pastrate pe dispozitivele

mobile trebuie sa fie criptate utilizind API expus de fiecare
platforma. Sistemul de operare Android pune la dispozitie
Keystore APl [5], care permite stocarea cheilor
criptografice intr-un container ficind accesarea acestora
mult mai dificild. Android Keystore diminueaza accesul
neautorizat asupra cheilor criptografice, prin prevenirea
extragerii datele care formeazad cheia de criptare, fiindca
aceste chei sunt asociate cu dispozitivul mobil, astfel chiar
daci aceste chei sunt compromise, ele nu pot fi utilizate pe
alte dispozitive mobile asupra aceleasi aplicatii moile.
Sistemul de operare iOS oferd un mecanism similar de
protectie a datelor criptate, utilizind Keychain API [6].

I1l. CONCLUZII

Managementul riscurilor aplicatiilor mobile reprezinta
procesul de identificare, evaluare si control al riscurilor de
securitate prezente intr-o aplicatie mobild. Toate modelele
de management al riscurilor urmeaza pasi similari care
formeaza procesul de modelare a riscurilor: identificarea,
analiza, evaluarea, atenuarea si monitorizarea riscurilor.
Dupa ce are loc acest proces, existd citeva strategii care
sunt aplicate riscurilor: reducerea riscurilor, partajarea
riscurilor si acceptarea riscurilor.
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