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Abstract — Activititile unui utilizator pe calculator sunt determinate in intregime de sistemul de operare. Prin
urmare acesta ar trebui si fie ofere incredere si sa functioneze perfect. Cu regret, chiar si sistemele de operare
moderne, cum ar fi Windows si Linux, nu reusesc sa ofere nivelul superior de calitate, deoarece sufera de erori si
defecte fundamentale de design. Nucleul lor monolitic are tendinta de a fi supraincircat cu functionalitati care
executabile la cel mai inalt nivel de privilegii. Astfel, un driver implementat de o persoana tertd care ruleaza la
nivelul nucleului, poate provoca un defect ce poate induce stare critici sistemului. in ceea ce urmeazi se va descrie
o alternativa de proiectare a sistemelor de operare prin tehnica de micronucleu care elimini anumite problemele cu

care se confrunta un nucleu monolitic.

Cuvinte cheie — micronucleu, modularitate, performanti, securitate.

|. INTRODUCERE

Un micronucleu este un nucleu minim al unui sistem
de operare. In forma sa canonica, oferd doar minimul de
functionalitati pentru a implementa serviciile unui nucleu,
spre deosebire de un nucleu monolitic in care toate
serviciile sunt implementate in nucleu. in figura 1 este
prezentatd structura generald a unui micronucleu,
elementele primare care fac parte din nucleu sunt:
managementul memoriei, managementul procesorului si
comunicarea intre procese.
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Fig. 1 - Structura unui micronucleu.

Managementul memoriei tine cont de spatiu de
memorie disponibil, alocdnd memorie proceselor si
dealocand-o acestora cand nu mai au nevoie ea.

Procesele adesea comunicd cu alte
mentionandu-se trei aspecte:

procese,

e  Cum un proces transmite mesaje altui proces;

e Cum are loc coordonarea transmiterii reciproce
de mesaje dintre doud sau mai multe procese;

® Cum se rezolva dependentele dintre procese, in

procesul de comunicare.
Acestea si alte aspecte legate de comunicare sunt atribuite
unui element dedicat al nucleului, mecanismul de
comunicare dintre procese.

Managementul procesorului este mecanismul ce
permite unui proces sa foloseascd procesorul in timp ce
executarea unui alt proces este in asteptare din cauza
de operatii de 1/O), asigurdnd utilizarea eficienta a
procesorul. Exista multipli algoritmi ce pot fi folositi la
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implementarea acestui mecanism, cum ar fi; primul venit
— primul servit, cel mai scurt job - primul, programarea
prioritara, coada de asteptare pe mai multe niveluri etc.

Toate celelalte servicii  furnizate de un nucleu
monolitic (cum ar fi managementul retelelor) sunt
implementate in aplicatii care ruleazd 1n spatiul
utilizatorului denumite servere [1]. In figura 2 este
prezentat o structura tipica a unui sistem de operare bazat
pe micronucleu.
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Fig. 2 — Structura unui sistem de operare bazat pe

micronucleu.
Servere sunt aplicatii ca oricare altele, ceea ce Inseamna
ca sistemul poate fi modificat prin pornirea sau oprirea
acestor servere. Intr-un sistem traditional un asa
mecanism se afld in nucleu, astfel este necesar de
recompilat un nucleu pentru a adauga/elimina aceste
servere, ceia ce depdseste capacitatile unui utilizator
obisnuit.

Il. APELURILE DE SISTEM

Interfata dintre sistemul de operare si aplicatiile de
nivelul utilizatorului este definita de un set de instructiuni
extinse care sunt oferite de sistem. Aceste instructiuni
sunt cunoscute ca apeluri de sistem (eng.: system calls)[2].
Caracterul apelurilor de sistem este determinat de modul
in care un procesor se afld la un moment dat: nucleu sau
utilizator.

Cind procesorul se afla in modul nucleu, procesul
executat poate accesa orice adresd din memorie si orice
componentd hardware, prin urmare, modul nucleu este un
mod privilegiat. Daca un proces se blocheaza in modul
nucleu, intregul sistem va fi oprit.
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Cand procesorul se afla in modul utilizator procesele
executate nu au acces direct citre memoria si resursele
hardware ale calculatorului. In cazul in care un proces
care ruleaza in modul utilizator se blocheaza, sistemul va
fi intr-o stare sigura.

Pentru a accesa o resursa hardware, un proces ce se
executd In modul utilizator trebuie sé solicite nucleului sa-
i ofere acces spre aceastd resursd, aceasta realizdndu-se
prin intermediul apelurilor de sistem [3]. Odatd ce un
proces face un apel de sistem, procesorul trece din modul
utilizator in mod nucleu. Aceastd schimbare e foarte
importantd pentru micronucleu: fiind o actiune critica
pentru acest tip de arhitecturd, datorandu-se faptului ca
driverele, sistemul de fisiere, managementul memoriei si
alte activitati ce tin de functionarea unui sistem de operare
se executd in modul utilizator. Astfel pentru a obtine un
nivel inalt de performantd intr-un micronucleu, este
necesar de implementat un mecanism de comunicare
dintre procese cat mai eficient.

I11. COMUNICAREA INTERPROCESE

Proiectarea unui micronucleu implicd migrarea unor
servicii din spatiul nucleului in spatiul utilizatorului. In
rezultat, nucleul comunicd mult mai des cu procesele.
Astfel performanta comunicarii dintre procese are un rol
foarte important. Existd tehnici care sporesc performanta
comunicarii dinte procese [4], cum ar fi:

e Transmiterea mesajelor scurte — un procent
ridicat de mesaje sunt foarte scurte, prin
transferarea acestor mesaje in registre se poate
obtine o imbunatatire a performantei de doua ori.

e Copierea mesajelor mari — prima generatie de
micronucleu transferda mesaje 1intre procese
printr-o dubla copie, din spatiul procesului A in
spatiului nucleului in spatiul procesului B, ce
duce la un impact mare asupra performantei [5,
cap. 19]. O solutie ar fi ,imprumutarea”
temporard a regiunii tintd catre expeditorul
mesajului [6, cap 3.3], rezultdnd o imbunatitire a
performantei de doua ori.

IVV. CONSIDERATII ARHITECTURALE

Sabloanele arhitecturale pot defini caracteristici de
baza ale unui sistem, mentenanta acestuia, reutilizarea
componentelor etc. Prin urmare este important de a alege
sabloanele cat mai potrivite pentru sistemul proiectat. in
cazul unui micronucleu, sablonul/sabloanele ales/alese
trebuie sa rdspundd la careva intrebari. Care sunt
componentele  care  alcatuiesc  sistemul?  Cum
interactioneaza aceste componente intre ele? Cum aceste
componente isi Indeplinesc functionalitatea si tot odatd
raman decuplate una fatd de alta? Ies in evidentd
urmatoarele sabloane:

e Sablonul Layers — acest sablon propune un

sistem Iimpartit in straturi aranjate vertical.
Fiecare strat furnizeaza servicii doar statului de
mai sus si utilizeaza servicii stratului de mai jos.

e  Sablonul Indirection Layer — este un sablon care

ofera un nivel intre componenta care necesita un
serviciu si componenta care ofera serviciul.

e  Sablonul Explicit Invocation — este un sablon de

tip client — server, cand o componenta necesita
un serviciu acesta dialogheaza cererea citre un
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mecanism a cdrui rol e sa retransmite cererea
catre o componentd care este disponibila sa
execute aceasta cerere.

Sablonul Layers poate fi definitoriu unui micronucleu,
fiind un sablon care raspunde la intrebarile enumerate mai
sus si tot odatd raméane simplu de implementat, iar
simplitatea este unul din punctele esentiale de atins ale
unui micronucleu. Alt motiv de ce acest sablon se
potriveste cel mai bine, ar fi structura sa ierarhica: o
componentd poate folosi serviciile de la componenta din
nivelul inferior si propune servicii componentei din
nivelul superior. Sablonul Indirection Layer s-ar putea
folosi la implementarea apelurilor de sistem, care de fapt
reprezintd canalul de comunicare dintre componente
nucleului.

V. ConcLuzil

Un micronucleu oferd doar un set minim de
abstractizari care ruleazd la cel mai Inalt nivel de
privilegii. Functionalitati aditionale fiind disponibile in
forma serverilor care ruleaza in spatiul utilizator, astfel,
prin divizarea sistemului de operare in parti independente
mai mici, sistemul devine mai putin complex si mai
robust, ca rezultat partile mai mici sunt mai usor de
gestionat si ajuta la izolarea defectelor. Redox [7] aduce
toate inovatiile limbajului Rust In micronucleu, astfel se
elimind erori care persista in alte limbaje cum ar fi
comportamentul nedefinit de la cel mai privilegiat nivel,
modul nucleu.
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