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Abstract - Dezvoltarea societtii presupune necesitatea edifidrii societitii informa tionale si dezvoltirii rapide a
tehnologiilor moderne de informaii si comunicatii, fapt care la randul siu are un impact major asupra mediului
social, provoc?nd schimbri esertiale ale cadrului cultural, economicsi politic, dar si asupra vietii de zi cu zi a
individului. Astfel accesul liber la tehnologia inbrmatiei si comunicatiilor reprezint 4 una dintre condgiile unei
bune functionari a societatii moderne.

Spatiul cibernetic se caracterizead prin anonimat, dinamism si lipsa frontierelor. Acest fapt genereas atat
oportunitati de dezvoltare a sociéitii informationale, céat si riscuri la adresa functionarii acesteia la nivel
individual, statal si interstatal.

Asigurarea securititii spatiului cibernetic devine o preocupare majoi a tuturor actorilor implica ti, mai ales la
nivel institutional, unde se concentreazresponsabilitatea elaboirii si aplicarii de politici coerente in domeniu, cea
ce prevede necesitatea dezvalfii culturii de securitate cibernetica a utilizatorilor sistemelor informatice si de
comunicétii, adesea insuficient informai in legitura cu potertialele riscuri, dar si cu soluiile de contracarare a
acestora. In consecitd una din premizele dezvolrii unei societati sigure, sinitoasesi puternice In Republica
Moldova este contracararea riscurilorsi amenintirilor la adresa securitatii cibernetice a republicii.

Cuvinte cheile - amenirkiri cibernetice, atacuri cibernetice, contracarare, securitate cibernetic, spaiul

cibernetic.

I. INTRODUCERE

In mai puin de o genetie, revoldia informaiei si
introducerea calculatoarelor in toate sfereletiiviau
generat multiple schindbbi in societatea contempotan
Lumea se transforintreptat intr-un sat global, unde nu
mai exis hotare pentru afaceri, comuniicdau comet:

Implementarea actiivsi multilaterak a tehnologiilor
informaionale a determinat transformarea structurii
societitic mondiale, conducand treptat spre dispari
frontierelor naionale. Tn toate domeniile de activitate au
aparut noi structuri fungonale, la bazaaora se afl
refeaua.

La etapa actual dezvoltarea soci#ii presupune
drept condie strict necesar a edificrii sociedtii
informaionale si dezvoltarea rapid a tehnologiilor
moderne de informa si comunicaii, fapt care la randul
siu are un impact major asupra mediului social,
provocind schimiri esefiale ale cadrului cultural,
economicsi politic, dar si asupra vi@i de zi cu zi a
individului. Astfel accesul liber la tehnologia arfngiei
si comunicaiilor reprezint una dintre condlile unei
bune fundoniri a socieitii moderne.

Spaiul cibernetic se caracterizeaprin anonimat,
dinamismsi lipsa frontierelor. Acest fapt generéaatat
oportunititi de dezvoltare a socigii informationale, cét
Si riscuri la adresa funionirii acesteia la toate nivelele
(individual, stataki interstatal).

Societatea inform@mnak este o for now a
civilizatiei umane, mult mai perfegtin care accesul
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egal si universal la informge, Tn corelde cu o
infrastructué  informaionalk si de comunicai
dezvoltat, contribuie la o dezvoltare social-econoinic
durabik, reducerea gradului deirscie, Tmbuititirea
calitatii vietii, la integrarea in Uniunea Europédi].

Cresterea informatiarii societitii duce la sporirea
vulnerabiliiti  acesteia. Tn consedin sigurarea
securiitii spaiului cibernetic devine o preocupare
majoia a tuturor actorilor implicg mai ales la nivel
institutional, unde se concentréazresponsabilitatea
elabodrii si aplicarii de politici coerente in domeniu.
Astfel este evidefit necesitatea dezvatti culturii de
securitate  cibernetic a utilizatorilor  sistemelor
informatice si de comunicdi, adesea insuficient
informai Tn legiturda cu potemalele riscuri, darsi cu
soluiile de contracarare a acestora.

Cunoaterea pe scar larga a riscurilor si
ameninarilor la adresa secudttii cibernetice, precurgi
modului de prevenirgi contracarare a acestora necesit
0 comunicarai cooperare eficiente intre actorii specifici
in acest domeniu.

Statul este cel care trebuia-g asume rolul de
coordonator al activitilor deshsurate la nivel ngonal
pentru asigurarea secdtit cibernetice, in concordgh
cu demersurile igiate la nivel interngonal. Deoarece
problematica secuiitii cibernetice a devenit prioritata
nivel mondial, organismele internationale au sthbil
cadrul de reglementare necesar dezviolnecanismelor
de agrare cibernetic.
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n spaiul informational (cibernetic) global unic, s-a
manifestat o confruntare geostratagimformaionak
intre marile puteri, pentru atingerea superigiitin
spaiul informational mondial. Oddt cu dezvoltareai
sporirea complexitii mijloacelor, metodelosi formelor
de automatizare a proces informatiei creste
dependeta socieiti de gradul de securitate a
tehnologiilor informaionale utilizate, de care, uneori,
depinde bulistarea, iar uneogi vietile multor oameni
[13].

Spdiul cibernetic a devenit un nou mediu de ducere
a razboiului (al cincilea dup uscat, mare, aer, dpa).
Este evident faptulactoate conflictele in viitor vor avea
0 componerit virtuala, fie in faza infiala a conflictului,
fie sub forma de agresiune in sensul direct al cuvantului,
fara desfisurarea altor forme de lupt

?n abseta unor acorduri interfimnale si a
nedorirtei de a conveni asupra normelor generale de
interpretare a problemei, actorii cu intiénagresive
posed agilitatesi flexibilitate Tn dezvoltareai punerea
in aplicare a potdialilor atacuri cibernetice. Acest
potertial fiind suficient pentru a fi categorisit drept
armi. lar odal ce exisi 0 armii, se va @si Si un razboi
unde arma respectipoate fi aplicat.

Astfel una din premizele dezvatti unei socieiti
sigure, gnatoasesi puternice in Republica Moldova este
contracararea riscurilorsi amenifarilor la adresa
securititii cibernetice a republicii.

Il. RISCURILESI AMENINTARILE LA ADRESA
SECURITATII CIBERNETICE IN LUMEA
CONTEMPORAMNA

?n anul 2013 s-au realizat modificsemnificativesi
s-au olhinut succese remarcabile Tn domeniul segfirit
cibernetice. Printre evdiile dinamice si schimhirile
care au avut loc, existun lucru care aamas stabil:
cursa dintre ajratorii si adversari secutitii cibernetice
a continuatsi acest proces va continua in viitor.
Conform ENISA pe parcursul anului 2013 au avut loc
evoluii atat bune, cai mai puin bune. Printre cele mai
putin bune se nuara:

— agetii de amenigare au crescut nivelul de
sofisticare al atacurilagi instrumentelor utilizate;

— a devenit clar £ maturitatea Tn activitile
cibernetice nu este o chestiune de o #nda ndiuni
membre. Mai degraly) mai multe state timnale au
dezvoltat capaciti, care pot fi utilizate pentru a se
infiltra Tn toate tipurile de obiective atat guvamentale,
c?tsi private, cu scop de a atinge obiectivele lor;

— amenirtarile cibernetice au devenit mobile:
modelele de atacsi instrumente pentru atacarea
calculatoarelor vizate n utrcu cdiva ani, au migrat in
ecosistemul mobil;

— au aprut doud noi campuri de lugt digitale:
bazele de date magi Internetul Obiectelor.

lar printre cele bune se nén:

— realizarea succeselor impresionante ?n aplicarea
legii;
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— cresterea nurirului de rapoartsi date cu privire
la amenitarile cibernetice, astfel asigurandu-se calitatea
informatiilor disponibile. Fapt care a facilitat analiza
amenirgarilor;

- vanatorii de produse in domeniul secdtit
cibernetice au crescut viteza dspuns la amentdri si
vulnerabilititi prin actualizri ale produselor lor;

- a fost preconizét cooperarea intre organtibe
relevante privind evaluaressi prote¢ia de la
amenirtarile cibernetice, urmand a lua amploare in
viitorul apropiat [4].

Organismele  interiionale  specializate  ?n
securitatea ciberneticrealizeai analiza amentrilor
cibernetice si elaboreaz rapoarte anuale. Astfel
concluzion?nd datele acestor rapoarte pentru 8aB &i
2014, in ordinea de importdin se poate meiona:

1. Perspectiva utilizatorului final trebuié §ie luaé
serios Tn considerare datee comunitatea de securitate
ciberneti@. Este necesar ca utilizatorii finalia sse
implice mai activ in protd@ Tmpotriva amenitarilor
cibernetice. Analiza arat ci cunctintele despre
punerea Tn aplicare a uno&sari simple de securitate nu
este cunoscidtde marea parte a utilizatorilor finali.
Adoptarea unor @suri simple de securitate detie
utilizatorii finali ar micsora in junitate din nurarul de
incidente cibernetice la nivel mondial;

2. Este clar & este necesam coordonare mai bén
n ce privste colectarea, analiza, evaluagavalidarea
informdiilor Tntre organiz#ile implicate. Numeroase
organizdii publice si private lucreaz asupra
problemelor, care se suprapun, de colectare a
informdtiilor privind amenididrile si de analiz a
amenirgarilor. Coordonarea crescénd de exemplu,
dintre cei care lucredzcu informdii open sourcesi cei
care lucreax cu datele opetanale ar putea duce la
cresterea calitii si vitezei de evaluare a ametirilor.
Mai mult decat atat, activtile statelorsi ale pirtilor
interesate din sectorul privat vor fi, de asemdnate in
considerare. Obiectivul este de a evalua fezatzlita
unui astfel de coordonare/cooperaiesi se stabileasc
zonele adecvatd pasii pentru a o otine;

3. Amenirtarile trebuie & fie extinse cu infornt
suplimentare cu privire la fluxul de lucru/intreaupa
lantugului de ataci modele de atac. Aceste infortila
trebuie 4 fie extrase din analiza incidentelor, stabilindu-
se astfel feedback-ul necesar pentru a friatin
calitatea evalirii amenirarilor. Acest lucru va fi de
real valoare adugat pentru toate ftile interesate,
folosind o imagine a amerinrii, astfel ca orice
descriere a amertirii sa cortina informdii cu privire la
scenariile de atac derivate din incidente reale;

4. Setarea cerc@rilor in domeniul amenitrilor
cibernetice #méne una dintre principalele provoicale
comunittii de securitate cibernetic si presupune
modalititi de facilitare a coledtii de informdii,
dezvoltarea de instrumente pentru sprijinul analize
schimbului de informiai, etc. privind amenitirile;

5. Expetii in securitate au subliniat importzn
cresterii vitezei Tn evaluare a ametinilor si diseminare
prin reducerea ciclurilor de detectagiede evaluare. Tn
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scopul de a realiza acest lucrdrtfe interesate trebuie
s sinergizezesi sincronizeze activitile lor;

6. Cresterea  sofistigrii  atacurilor, creterea
complexititii arhitecturi tehnologiilor informonale,
cresterea volumului de datei a limitelor neclare ale
perimetrului de securitate reprezint provodiri
importante pentru djparea securitii cibernetice.
Comunitatea de cercetare trebuiei sxamineze
flexibilitatea misurilor de securitate: Tn afade nasuri
active (de exemplu firewall-uri, IDS), trebuiei die
dezvoltate mecanisme de securitate pasive (de dxemp
generarea automatde politici, validaresi aplicare).
Infrastructurile de tehnologii inform@nale trebuie %
fie rezistentesi robuste la atacurile de succesrifa
suferi un impact sever Tn ceea ce [stee
disponibilitatea, integritatesi confidertialitatea.

lll. RISCURILESI AMENINTARILE LA ADRESA
SECURITATII CIBERNETICE A REPUBLICII
MOLDOVA

Republica Moldova a realizat progrese importante in
implementarea tehnologiilor sociét informationale,
cota contribtiei sectorului tehnologiilor informaticei
comunicdiilor la Produsul Intern Brut practic a atins in
ultimii ani nivelul de circa 8-10%. Fiecare al dal
cetitean este utilizator de Internet, mai mult de jtate
din gospodrii au cel pdin un calculator, majoritatea
gospodriilor conectate au acces la Internet de land
largi, tara fiind plasat dupi viteza de acces la Internet
printre primele 20 in lume, este implementaggpertul
biometric, buletinul de identitate cu seiftura
electroni@, sistemul e-Declati, harta digitad, tara a
aderat la imiativa ,Date Guvernamentale Deschise”,
este 1n dedfurare proiectul ,,e-Transformare” a
Guverririi, etc. Cu toate acestea, n clagifite
interngionaletara nu se aflprintre economiile avansate
in acest domeniu, iar nivelgl viteza de dezvoltare a
societiti  informationale nu corespund cetélor
mediului internéonal actual, in care lumea devine tot
mai ,,hiperconectat si mai digitizag [2].

Reiesind din datele sumative privind dezvoltarea
tehnologiilor informé&ionalesi de comunicti Republica
Moldova ?n anul 2013 a stat foarte bine la cagplitolu
implementrii serviciilor on-line a Guvernului, acest fapt
fiind asigurat de @re promovarea intensivde datre
Guvern a tehnologiilor informieonalesi de comunictii.
Drept consecita la capitolul impactul social, utilizarea
de atre populdie a serviciilor electronice este cea mai
burd. ?n anul 2014, la acest capitol Republica Moldova
s-a plasat pe pdza 61 din 148 [8].

?n anul 2014, conform, World Economic Forum, The
Global Information Technology Report 2014, Rewards
and Risks of Big Data, Republica Moldova s-a flasa
poztia 1 la capitolul Accesibilitatgi anumela potia ce
tine de competia internet&telefonie.

Pe de alt parte, Republica Moldovaasfoarte prost
la capitolul Mediul politicsi de reglementarsi anume
la poztile ce tin de fundionarea si eficacitatea
sistemului judiciassi legal. Deasemenea este deploiabil
situdia cu referire la utilizarea software-lui piratém

238

republia fiind piratate 90% din produsele software
instalate.

Reiesind din datele Kaspersky Security Bulletin
2013 Republica Moldova ddp nivelul de risc la
navigarea pe Internet se @fin grupultarilor cu nivel
ridicat de infectare pe parcursul anului 2013, gétird
nivelul de 47,20% utilizatori unici ataita Din acest
grup fac parte preponderetirile din foste republici
sovieticesi tarile din Asia. lar in funtie de nivelul de
risc al infecirii locale a calculatoarelor utilizatorilor
prin intermediul memoriilor flash USB, aparateloe d
fotografiat si carduri de memorie pentru telefon, hard
disk-uri externe, etc. Republica Moldova seaafh
grupultarilor cu nivel sézut de infectare (14 — 24% de
utilizatori unici infectdi).

In Republica Moldova, In afar de sisteme de
infrastructuri critice diénute de étre institdiile statului
exist si astfel de sisteme tiaute de étre companiile
private. Aceti proprietari nu sunt doar intreprinderi
mari, darsi Tntreprinderile micisi mijlocii. Nu sunt
suficiente doar @suri speciale de protge pentru a
preveni atacurile cibernetice moderne asupra
infrastructurilor critice ale Tintreprinderilor. Rem a
preveni astfel de amen#ri, este necesar as se
implementeze sotii complete pentru protéia retelelor,
care includ soltii de asigurare a secuifti, solutii de
stocare si efectuare a procedurii backup a datelor,
precumsi procesul de identificare a utilizatorilgi a
sistemelor de control al accesului lde@ La nisurile
de securitate trebuiei sncludem treninguri cu privire la
securitate, risuri privind identificarea riscului asociat
vulnerabilititii de sistemsi de proces al infrastructurilor
critice, pericolelorsi amenirarilor in adresa acestora,
analiz si evaluarea de risc.

Rezultatele unui studiu interi@anal privind
protejarea infrastructurilor critice, deiata aproximativ
53% din rd¢elele furnizorilor infrastructurii critice, au
fost atach din motive politice.

Bunioar, pe parcursul anului 2007 Centrul de
TelecomunicHi Speciale a identificat un nitnmare de
atacuri si tentative de atac asupra sistemelor
informationale ale instittiilor de stat. Printre metodele
de atac utilizate se nuimd Cross-SiteScripting (XSS),
Distributed Denial of Service (DDoS), etc.

TABELUL I. PROCENTAJUL ATACURILOR
ASUPRA INSTITUTIILOR DE STAT

% de atacuri
Domenul

suportate
border.gov.md 54 %
gov.md 35 %
cts.md 4 %
maia.gov.md 2%
sis.md 2%
moldova.md 2%
In timpul manifestilor din aprilie 2009,

deasemenea, au fost raportate o serie de ataeymiaas
resurselor web ale guvernului, orgatiiar politice. Tn
ultimii ani de @tre Centrul de TelecomunitaSpeciale

au fost anutate o serie de tentative de penetrare a
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sistemelor de securitate cibernatiale institdiilor de
stat.

De exemplu, numai in perioada 17 mai — 21
octombrie 2012, din nuiinul total de mesaje electronice
adresate autodstilor publice 986 000 au fost mesaje
legitime, pe cand majoritatea de aproximativ 8 maitie
de mesaje cdineau spam, in cdimutul cirora au fost
detectate 874 programe nfadase.

Astfel, ?ncep?nd cu 2008, conform datelor
Laboratoarelor Kaspersky, instile Republicii
Moldova au fostinta produsului matios Red October.

Red October este 0 campanie de spionaj cibernetic
care a afectat sute de victime in #foatmea, inclusiv
agertii diplomatice si guvernamentale, institii de
cercetare, energeticesi nucleare si organizdii
comerciale si aerosphiale. In Republica Moldova
bunioal, tintele Red October au fost instiile
guvernamentale, aggite diplomatice si ambasadele,
precumsi resursele inform@onale ale ministerelor de
forta.

Red October este un produs rtiab extrem de
sofisticat. Printre altele, acesta include un ,mde
inviere”, care permite acestuiaa s re-infecteze
calculatoarele. Codul este extrem de modular, care
permite atacatorilor gor a optimiza codul de pentru
fiecaretinta in parte.

Red October nu numai recolta infortinade pe
terminalele tradionale, dar, de asemenea, de pe
dispozitivele mobile conectate latetele victimelor.
Ceea ce este o0 recustere clai de dtre infractorii
cibernetici @ dispozitivele mobile sunt o compon&ide
baz a mediului de afaceri de agi cortin informdii
valoroase.

in luna martie 2013 un val de atacuri a vizat
politicieni si activisti pentru drepturile omului Tfirile
CSI (inclusiv Republica Moldovagi Europa de Est.
Atacatorii au folosit instrumentul de administrate la
distata TeamViewer pentru a controla computerele
victimelor lor, astfel Tncat opefianea a devenit
cunoscut sub numele de ,TeamSpy". Scopul atacurilor
a fost colectarea inforhidor de la computere
compromise. Dg nu la fel de sofisticat ca Red October,
NetTravelersi alte campanii, aceasta campanie a fost,
totusi, de succes, care indidaptul @& nu toate codurile
atacurilor orientate de succes necesitfi construite de
la zero.

Deci putem afirma & Republica Moldova in ziua de
azi este foarte vulnerabila riscurilesi amenirdrile la
adresa secuitii cibernetice, ceea ce necési atetiie
sporiti din partea statului. Statul fiind cel care trebsiie
si asume rolul de coordonator al actititor desfisurate
la nivel naional pentru asigurarea secifiitcibernetice,
in concordati cu demersurile igiate la nivel
interndional.

IV. CONTRACARAREA RISCURILORSI
AMENINTARILOR LA ADRESA
SECURITATII CIBERNETICE A REPUBLICII
MOLDOVA
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Obiectivul tehnologiilor de securitate a infortieq
consti in ,protejarea intereselor” celor care se bazeaz
pe informaii, sistemelesi comunicaiile care livrea
aceste inform@ impotriva daunelor care pot rezulta din
incapacitatea de a se asigura disponibilitatea,
confidenialitateasi integritatea informgilor.

Scopurile securdtii informationale trebuie % fie
stabilite pe baza priodtilor constante ale secuititi
naionale ce corespund sarcinilor de landurat ale
dezvoltirii  mediului informaional al societtii,
incluzand:

— apararea intereselor fianale ale statului in
condtile globalizirii proceselor informgonale si
formirii retelelor informaionale globale;

— asigurarea organelor putegiiconducerii de stat,
persoanelor fizicesi juridice cu informaie veridic,
complet si oporturi, necesar pentru luarea deciziilor;

— prevenirea Tndlcarii integritati  resurselor
informaionale de stat, utiliii lor nelegitime si
ineficiente;

— realizarea drepturilor cgenilor, organizdilor si
statului Tn vederea aiberii, difuzarii si utilizarii
informatiei;

- suginerea normelor democratice, in special a
principiilor de interagune a statului, socigfi si
persoanei Tn mediul informianal, Tn calitate de agen
realmente egali ai refidor democratice;

- protecia informgionali a celtenilor.

De asemenea, gia cibernetic este n contitiu
crestere si dezvoltare, Tns odati cu evoluarea acestuia
evoluea si pericolele. O preocupare majoirebuie &
fie contracararea atacurilor cibernetice organijzate
capabile & cauzeze o0 destabilizare critic a
infrastructurii na@ionale, a economiei sau a secitiit
naionale. Sestie @ instrumentelesi metodele de
realizare a atacurilor sant largspandite, iar capadiile
tehnicesi numirul utilizatorilor capabili de provocarea
unui adevrat dezastru este in estere.

Atacurile cibernetice asupratetelor informaionale
ale oriarei tari pot avea consed@ grave, cum ar fi
intreruperea  funonarii  unor componente-cheie,
provocarea pierderilor de veniturisi proprietti
intelectuale sau chiar pierderea ti@ omenati.
Contracararea unor astfel de atacuri negesitarea
unor componente riguroase, cum anou exisi in
prezent, dat se dorgte reducerea vulnerabditlor si
prevenirea sau diminuarea fer capacitilor indreptate
impotriva infrastructurilor critice.

La etapa actual de dezvoltare a sistemelor
informaionale, odat cu crgterea cantiitii de informaii
vehiculate prin reelele informaonale, evoltia rapidi a
tehnologiilor, si sporirea nurirului de speciaditi in
domeniul tehnologiilor informgonale precum si
accesibilitatea echipamentelor performante metodele
traditionale de protge a informaiilor nu mai sunt
eficiente. De aceea n ultimii ani se obgeovcretere
considerabd a investiiilor Tn securitatea cibernetic
Acest lucru se datoreanu numai sporirii nudrului de
atacuri cibernetice asupra institior, organizaiilor,
companiilor atat civile, cési celor din sectorul de
aparare, dar si sporirii considerabile a ,calitii”
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atacurilorsi pagubelor materialgi morale cauzate de
catre acestea.

Deoarece Republica Moldova esteaina etapa de
dezvoltare a unei socit electronice avansate
infrastructurile critice sunt mai mult sau mai tipu
automatizate. Astfel riscurilgi amenirarile la adresa
securititii cibernetice ale acestor infrastructuri pot fi in
stare a le afecta futionalitatea cu nivele de gravitate
diferite, fund¢ie de nivelul implemedtii tehnologiilor
informdionale.

Astfel goana dup digitizarea serviciilor publice,
automatizarea proceselar informatizarea Republicii
Moldova, fira o atetie cuvenif apirarii cibernetice,
duce in cele din urinla expunerea considerabil
societtii informationale vulnerabilitilor si
amenirtarilor cibernetice.

Astazi sectorul public al Republicii Moldova este
dependent de spal cibernetic prin:

- Semiritura digitali;

— MCloud (infrastructura Cloud Computing);

— Mpass (platforma ca serviciu);

- Mpay (sistem de pti electronice);

- Guvern fird hartie;

- Platforma de registre;

— Portaluri de date guvernamentale (servicii, date)
etc.

Conform statisticilor pentru anul 20582014 marea
parte a atacurilor automate au fost lansate dielete
furnizorilor de servicii tip Cloud, deci odatcu
dezvoltarea in Republica Moldova delelor de acest tip
(fapt deja constatat)afi atragerea unei atbsporite
problemelor secudtii acestora infrastructura Cloud
Computing poate deveni o saigentru atacuri orientate
in mainile peroaneloiu intertionate.

Totodat accesul in masla Internetul de bard
largi, utilizarea omniprezeata rdelelor virtuale de
socializare, a mijloacelor mobile de bandarg si
accesibilitatea cdmutului digital Tmpreusd cu lipsa
culturii  de securitate cibernelic si  utilizarea
preponderent a softului piratat (90% din softultatest)
face Republica Moldova o sdrsdeak pentru crearea
retelelor botnet [7].

Importana deosebit acordat circuitului liber si
protejat al informailor determiri necesitatea elabiii
in Republica Moldova a unei Strategii tideale de
Securizare a Spialui Cibernetic. In strategie este de a
se stabili cinci prioritti naionale pentru realizarea
scopului propus:

— un sistem de aspuns Tn caz de perturbare a
traficului informaiilor;

- un program ngonal de reducere
vulnerabilititilor si ameninarilor Tn acest spiu;

- un program ngonal de pregtire Tn domeniul
proteciei spaiului cibernetic;

— securizarea comunigéor guvernamentale;

— cooperarea interianaki Tn domeniul proteyii
spdiului cibernetic.

In anii care vor urma, importga spaiului cibernetic
va determina catientizarea proteii lui nu numai de
catre guverne, dasgi de ctre firme privatesi persoane
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particulare. Aceasta va conduce la asocierea
utilizatorilor Tn  scopul reducerii vulnerabiitlor
combaterii si eradi@arii ameninarilor indreptate

impotriva spéului cibernetic. Si statul Tn acest efort
trebuie & joace rolul cel mai important. Astfel o viziune
puterni@ a statului in dezvoltarea tehnologiilor
informaionale si a comuniclilor ca una dintre
domeniile critice pentru economia logatare continaia
produce efecte bune, atat din punct de vedere etono
si social, catsi Tn domeniile unddara nregistredizcele
mai remarcabile succese de pe glob. Deci Republica
Moldova necesitsa dezvolte o infrastructérputernié a
tehnologiilor informéionale si a comunicéilor si sa
incurajeze o asimilare puterdicde dtre cedteni,
intreprinderisi nu n ultimul radnd de are Guvern prin
extinderea ofertelor sale de servicii on-line. Mard
mai departe,tara ar putea beneficia mai mult de
consolidare a sistemului de inovare, care, la mamen
sufei de o serie de deficibam ce limitead capacitatea
de inovare a sectorului privaitde a beneficia, astfel, de
ntregul potetial pe care tehnologiile informianale si

a comunicdilor 1l pot oferi.

Din punctul meu de vedere securitatea ciberaetic
Republicii Moldova este lezatde urnatorii factori
importarti:

— cultura de securitate cibernetitn Moldova nu
exist. Totul se realizedizfragmentar, #ra a se asigura o
continuitate a risurilor intreprinse;

- lipsa unei strategii nnale de dezvoltare a
tehnologiilor informdionale si securizare a spalui
cibernetic;

- structurile abilitate Tn securitatea ciberngtic
existent redtoneaz la amenitari activ, pe cand mult
mai eficiente sunt activitile proactive;

— structuri rudimentare abilitate Tn managementul
crizeisi protegia infrastructurii critice;

- lipsa bazei legislative adecvate care ar permite
executarea (fdarea) legilor cu privire la securitatea
cibernetia;

- formularea ?n termeni genera§i vagi a
legisl&iei ?n domeniul tehnologiilor informi@mnale;
— lipsa unui sistem edutianal in domeniul

securititii informationale bine pus la punct.

Contracararea riscurilosi amenirarilor la adresa
securititii cibernetice rezid in soldionarea factorilor
expLsi anterior.

V. CONCLUZzII

Amenirtarile cibernetice au devenit un lucru siiit
n societatea noadtr Ele devin tot mai frecvente, mai
diverse si mai complexe regnd din metodele
tehnologice aplicate. Ignorarea lor a devenit inipbs
deoarece inforntdle au devenit un beneficiu absolsit
vital, iar confruntarea ?n spal cibernetic duce la
pagube economicg fizice considerabile.

Pentru contracararea cu succes a anbanilor
cibernetice este necesar a se concentra asupra
urmitoarelor:

— stabilirea unui cadru conceptual, inditual
(crearea sistemului hanal de securitate cibernetic
elaborarea legistai, dezvoltarea parteneriatului);
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— elaborarea programului tianal de dezvoltare a

potertialului cibernetic (capadtilor de prevenire,

detectaresi contracarare a atacurilor cibernetice, crearea

unor structuri specializate, ridicarea nivelului
protedie, dezvoltarea prodtiei produselor de profil);

— consolidarea culturii de securitate infotioaali
(informarea populéei, instruirea adecvata managerilor

si a personalului tehnic);

- perfedionarea coopdrii interngionale (la nivel
de acte normative, schimburi de expefienle protetie

colectiva impotriva atacurilor de amploare).
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