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Abstract — Formal specification is concerned with producing an unambiguous set of product specifications

so that customer requirements, as well as environment
reflected, thus reducing the chances of accidental fault inj

al constraints and design intentions, are correctly
ections. The purpose of thisarticleisto describe the

formal analyses and verifications based on formal models of program and their expected behavior, as an

alternative way for softwar e quality assurance.
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I. INTRODUCERE

Verificarea formal consi in verificarea corectitudinii
sau abseei erorilor unui program sau unei arhitecturi
conform  specificgilor formale. Astfel, existera
specificaiilor formale este o condée obligatorie pentru
verificarile formale. Atat tehnicile de specificare formalt
si tehnicile de verificare formal se refei la metodele
formale de verificare. Tn timp ce metodele formalent
folosite pentru dezvoltarea produselor softwarecHicatiile
formale sunt folosite pentru analiza ceeior si a
specificaiilor software. Verifi@arile si analizele formale sunt
folosite pentru verificarea arhitectur§i codului naintea
activitatilor de verificaresi validare (V&V) adiionale [6].

Folosirea metodelor formale poate fi prezenhtah un
proces format din dduetape:

1. Elaborarea specificdgilor formale: Comportamentul

II. SPECIFICATIILE FORMALE

Specificaia formak are ca scop producerea unei timil
riguroase de specifiga ale produsului astfel ca cetéele
beneficiarului precumsi restrigile fatai de mediu si
conceptele arhitecturale sunt corect reflectatdelapot fi
reduse sansele apatiei unor defecte accidentale.
Specificaiile formale se axedzpe aspectul funonal sau pe
corectitudinea comportamentului programulsi nu pe

aspectele nefutionale. Cu specifiadle formale,
caracteristicile specifigélor cerintelor software
(completitudine, claritate, consist&h pot fi mai wor
analizate formal utilizAdnd diverse tehnici de \esdfe.

Specificaiile formale pot fi produse in diferite formgi, pot
fi.  impartite in dod categorii generale, specifitia
descriptivesi specificaii opergionale, dug cum urmeax

Specificagiile descriptive se concentreéz asupra

asteptatsi trasaturile produselor software sunt prezentate sub propriefitilor si condiiilor asociate cu produsul software

forma de modele formale. Modelele formale ale paowslui,
arhitecturii si comportamentului sunt specifice produsului
software i pot fi adecvat construite pentru verificformale
ulterioare. Pentru a reduce costugiea miri beneficiile din
dezvoltarea metodelor formale, aceste modele pateieai

ca si specificaile formale sau adaptate prin formalizarea
specificaiilor informale ale produsului.

2. Efectuarea verifigri formale: Tehnicile de anali
formak sunt aplicate pe componentele produsului pentru
verifica corectitudinea lor conform specifiitor formale
proprii, sau pentru a verifica anumite propiiet Aceste
tehnici sunt de obicei organizate ca framework-ur

independente de produs cu reguli care servesc wentr

analizele formale. Cel mai cunoscut tip de reguieeo
multime deaxiomefolosite in verificarea corectitudinii [1].
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si componentele lui. De exemplu:
- Diagramele entitate-rei@ sunt des folosite pentru
descrierea componentelgrinterfetelor produsului.
— Specificaiile logice se axediz pe propriettile
formale asociate cu diferite componente ale
produsului sau cu produs propriu zis.
- Specificaiile algebrice se axeaz pe -calculele
functionale realizate de un program sau un segment de
program.
a . Specificgiile opergionale se concentredzasupra
comportamentul dinamic a sistemelor software. De
exemplu:
—Diagramele fluxului de date, care spedifittuxul
informatiei Intre unititile functionale principale.
- Diagramele UML specific comportamentul
individual al obiectelor sau al componentelor
produsului.



—Maginile cu stare find (FSM) - descriu fluxul de
control n tranziile de stare.
Majoritatea specifigéilor operagionale pot fi testate
folosind tehnici de testare clasigé analizate cu diferite
tehnici de analiz static.

lll. VERIFICAREASI ANALIZA FORMAL A

Verificarile formale verifiéd conformitatea arhitecturii
sau codului software cu specifitke formale. Pentru

realizarea verifigrilor formale sunt necesare un set de

metodesi reguli pentru argumentare. Cele mai cunosgute
raspandite includ: corectitudinea axiomaétifl], cele mai

slabe precondi (weakest pre-conditions) [2] si
corectitudinea funwnak [5]. Ideile de baz sunt
urmatoarele:

» Aproximareaaxiomatic¢i se refei la specificaile
logice a programelor sau la arhitectura fomalkin
asocierea fiefrui tip de program sau element de desig
cu o0 axiom prin transforrdrile logice a gtrii
programului Tnaintesi dupi exectia acestuia. Aceast
aproximare poate produce o dowade corectitudine a

unui program, segment de program sau design form

tindndu-se cont de specifidke formale proprii.

» Abordarea,cea mai slaki pre-condiie” se axeax
pe scop sau pe rezultatul calculat care este Gptigr
starea findl a secvetei de exectie. O serie de opetia
inlantuite transform starea final si propriettile ei intr-o
stare injiala si proprietitile asociate, care verific
corectitudinea obiectului de verificare dagroprietitile
starii initiale pot fi satisfcute.

* Corectitudinea funtionald saucalcule de program
(program calculus)este similat aproximirii axiomatice

in sensul & axiomele elementelor de program S“ntlimbajul formal care pot fi

predefinite. Exectiile simbolice sunt folosite pentru a
conecta aceste elemente intr-un program. Coreitéad
programului, sau fun@ matematig¢ specifical si
calculat de program, este verificaprin acest proces.

Fiecare dintre aproxignile de mai sus produc o

tehnicilor de verificare formal in procesul de inginerie
calitativa.

Problema aplicabilitii
considergée urmitoarele:

poate fi descris luand Tn

1. Tipul de produse sau domenii de aplicare, care ar
beneficia din folosirea tehnicilor de verificakg analiz
formak.

2. Tipul de elemente software din produsele de mai sus
care pot fi verificate sau analizate cu acesteitghn

Orice produs poate beneficia din folosirea acetgtbnici
formale, ing din cauza experigei cerute de la personalul
implicat in activititile de verificaresi analizi formak catsi
din cauza costului mare, aceste tehnici sunt cdl dea
folosite in programe mici, sau intr-o subgmk mic de
elemente ale unui sistem software mai mare caeecaitate
fnali sau unde pierderile in caz dgee ar fi substaiale.
rﬁsa sisteme software mari includ sistemele de sigaran
Inalti, sau componentgi functii critice pentru sistemele
software mari. Chiagi pentru sisteme de sigunéninals,
tehnicile de verificare formalsi analizi sunt de obicei
fPIosite selectivsi nu uniform pe toate componentele
@istemului. De obicei activtile de verificare sunt realizate
dupi faza de dezvoltarg se bazeazpe rezultatele amute
din analizele aleatoare.

Cele mai des analizate sau verificate obiecte cohtrile
programelor. Totgi, orice document tehnic poate fi verificat
sau analizat formal, atat timp cat pot fi constrgpecificai
formale pentru el.

Tehnici similare pot fi de asemenea folosite cucesdn
verificare si analiza programelor distribuite, sistemelor
hardware si functiilor lor, retelelor de comunicaresi
protocoalelor, etc. Ideea de bBazste formalismul distribuifi
folosite pentru a ddegcmodela
si analiza diferite tipuri de sisteme, nu doar sistesoftware.

V. INTEGRARESI LIMIT ARI

Tehnicile verifiarii formale sunt dependente de
specificaiile formale ale sistemului (afirni@ logice si

demonstrée a corectitudinii totale a programului. Uneori algebrice, definii opergionale, sau folosirea automatelor cu

poate fi acceptato demonstnde patiala sau verificarea
anumitor proprieiti in loc de o demonstria totak pentru a
reduce costurile de verificare #hacoperind #saturile sau
proprietitile importante ale produsului sau al mediulu
aplicaiei.

IV. APLICABILITATE SI IMPLEMENTARE

stare fini (FSM)). Integrarea acestor tehnici de specificare,
verificaresi analizi produce diferite metode formalegaaca
dezvoltarea pas cu pasverificarea bazatpe specificgi
ilogice si demonstrarea axiomatica corectitudinii. n
majoritatea acestor metode formale, dezvoltarga
verificarea  software funioneaz Tmpreud pentru
dezvoltarea produselgr componentelor software de calitate

. : N Tnalt.
Cel mai mare neajuns in metodele formale este lcostU  gyisi anumite limitri in sisteme formale, in primul rand

mare asociat cu sarcina dificile executare a actigitlor
intensive umane Tn mod corectrd un suport automatizat
adecvat. Chiar dacverificarea de modefi unele tehnici de
analiz formak au ameliorat problema la unele nivele
metodele formale Tn general Incaman a fi o alternativ
costisitoare pentru asigurarea caiit produselor software.
Acestasi alti factori afecteaz aplicabilitateasi eficacitatea

legate de simplificarea redliii fizice n procesul
abstractidrii si apoi dificultiti legate de limbagi limitarile
hardware. Prin urmare, metodele formale nu pot rgara
'perfegiune pentru software, dar pot #nsasigura
corectitudinea 1n raport cu specifitie formale si
proprietitile verificate. Aceasta depinde de constiaudara
erori a demonsttélor de corectitudine sau de performan
analizelor formale, care nu pot fi garantate. Imsmwina,
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metodele formale nu pot fi aplicate la toate atiiile de
asigurare a calitii. In schimb, ele pot fi folosite impreérin
dezvoltarea softwarai in procesele de mentenan sau
integrate in metodologgi/sau tehnologii software.

Un exemplu concret a acestei integreste tehnologia
descrig de Mills [3], care include dau componente
importante:

«  Verificarea formal bazal pe corectitudinea
functionak este folosit Tn timpul proiecirii si implemenérii
produsului.

*  Testarea statistichazal pe lanul operaional de
profil a lui Markov [4] este folositin stadii mai tardive ale
dezvol#rii produsului.

Tn general, metodele formale sunt eficiente n détavea
produselor softwaresi a mediilor, unde ceriele pot fi
captate sub fortnde specificei formale si raman stabile
permidnd rafinamentesi verificari mai avansate. Din
fericire, majoritatea subsistemelor software fdiosiin
sistemele de Tnaltsigurama fac parte din aceastategorie,
astfel ele pot beneficia de aceste metode fornfaémtru
produse din mediul volatil de pa schimlarile cerute desi
imburatatirile soluiilor fac folosirea metodelor formale
dificil a.

Verificareasi analiza formal este cel mai des asodiaiu
inspediile formalesi analiza statig ca activititi de asigurate
a calitii. Unele variaii a tehnicilor de analiz si verificare

strategiile corespu#iinare 4 poat fi selectate din timp,
resursele necesard fie alocate,si activitatile paralele de
asigurare a calti si poat fi Tndeplinite pentru a
complementa folosirea acestor tehnici. Unii praetic si
savafi au observat de asemenea roetodele formale cer
responsabilitti si stres mult mai mare de la dezwbdirii de
software, pe cand instruirilgi training-urile pot ajuta la
reducerea acestui streg pot face aplicarea metodelor
formale mult mai regite.

VI. CONCLuUzII

Tehnicile de verificargi analiz formak, in special cand
sunt incluse in metode formajetehnologii corespuritoare
de dezvoltare, au multe avantaje. Metodele formalesunt
doar efective in asigurarea unei calitmai Tnalte pentru
multe aplicaii, dar de asemenea sunt mult mai efective decéat
strategiile alternativele de asigurare a agiitin unele
circumstare.

Totusi, ca o alternativ a asigudrii calitatii, tehnicile de
verificare si analiz formak nu au Tn& popularitatesi o
utilizare mai larg n afara inspetei si testrii. Pe lang
propriile lor limitiri legate de cost, procas alte probleme,
cea mai importa#itcauz este lipsa de experignceruti, care
poate fi patial soluionati si Tmburatitita in cadrul
universitar. Un motiv pentru scrierea acestui attia fost
dorinta de a promova felegerea tehnicilor de verificare
formak ca o alternativ viabili  pentru profesiontii
softwaresi motivarea de a le folosi inh asigurarea @élitsi

formali sunt de asemenea asociate cu testarea. De exemsiiguranei sistemelor software.

exectia simbolic@ n verificarea corectitudinii este simifiar
cu testarea de modul cu variabile simbolice in llealorilor
reale pentru a produce rezultate generalizaté dugpingui
exectie a testului.

In contextul strategiilor de asigurare a aglimetodele
formale apain categoriei de prevenire a defecteorsunt
aplicate asupra specifigidor formale elimindnd diferite
surse de erori din cauzatéfegerii incorecte a cetlor
produsului. Cand demonstia de corectitudine nu poate fi
construiti aceasta poate fi un indiciu de pregemdefectelor,
astfel excluzadnd activiti aditionale pentru detectares
eliminarea defectelor. Verificarea de modgelalte analize
formale sunt mai aproape de insfegi testare, ih sensukc
pot identifica direct problemele in timpul analizel Asa
informaie poate apoi fi folosit pentru localizareai fixarea
defectelor.

Ca o strategie de prevenire a defectelor, anajiza
verificarea formal cere un efort destul de marg,desigur
cungtinte matematicei logice in efectuarea verificilor sau
analizelor. Demonsttéle de corectitudine sunt dificil de
realizatsi sunt voluminoase, chiar pentru programe scurte.
Imposibilitatea de a automatiza total aceste detraisfac
ca procesul manual pentru orice program dérime
rezonabi va fie predispus la ggeli.

Specialitii trebuie & ia Tn considende mukimea de
avantaje pe care le ofermetodele formale Tn generaj
tehnicile de verificare formal in particular. Metodele
formale merii a fi tratate ca un element potiah ce poate fi
combinat 1intr-o strategie complet pentru atingerea
obiectivelor de calitate Tn cadrul proiectelor, particular
pentru cei ce doresc un nivel inalt de calitate.
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