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Implementarea unui system de management al secufiii informa tiei ne permite Tmburiitatirea activit:tii

organizatiei si cresterea increderii de atre client.

INTRODUCERE

Odat cu apatia Sistemelor Informgonale si
dezvoltarea rapitda Tehnologiilor Inform@onale in ultima
perioad este nevoie de a implementa Sisteme
Management in Securitatea Inforiiea(SMSI).

I. NECESITATEA UNUI SMSI

Sistemele informaticesi retelele de calculatoare din
cadrul organizgilor tot mai des sunt atacate securitatea
este minima, ceea ce duce la mari
organizaiilor catsi clientilor acestor organizi

In urma acestor atacuri informenale datele
confideniale sunt deteriorate, modificate sau chisarse.

Pentru controlul alagii dreptului de acces este nevoie
de elaborat o procedusi accesul la proceselgeinformatia
organizaiei s fie controlat in baza politicii de securitaie
autorizirii accesului. Accesul la resursele orgatigiasa fie
limitat prin dispositive de securitate la nivel distem de

erare. Dat in cadrul organiz&ei se utilizeaz
calculatoare portabilgi lucrul la distam este necesar de
elaborate prevederi de securitate a infaiena

Cerintele, politicile, prevederile legate de securitatea
informaiei sunt definite, documentageaprobate de la bun
inceput la implementarea unui SMSI.

Auditurile interne periodice ne ajutla monitorizarea

probleme atdécurititii informatiei. Auditurile au loc in baza politicilor

referitoare de securitate din cadrul orgafi@asi sunt
verificate sistemele inforni@nale si platformele tehnice.
Auditurile sunt planificate, efectuatgi urmarite de

Din aceast cauz mediul de afaceri are nevoie pentru de€rsoane instruite in domeniul secuiitenformatiei care

proteja resursele sale. Dar diricpte cele mai dese
incidente de securitate a infortig au loc n interiorul
organizaiei, din cauza nerespédi masurilor de
securitate.

Il. CERINTELE FATA DE SMSI

au o pregtire special in domeniul dat.

IIl. FAMILIA ISO/IEC 27000

Familia standardelor 1SO din domeniul
informaiei sunt urnitoarele:
» ISO/IEC 27001 Tehnologia Inforrtiai. Tehnici

secitiiit

La implemetarea unui SMSI este necesar de creatd§ Securitate. Ceri@ pentru un system de management al

structuéi organizatori@ dependerit de managementul
securifitii - informatiei.  Managerii  responsabili  de
securitatea inform#ei in organizée emit o politia de
securitate a informaei, care continuu este Tmbatatita.

in fisa postului a fiegrui angajat sunt descrise oblitje
si responsabiliitilie referitoare politicii de securitate.
Personalul trebuie instruit Tn privan politicii de securitate
si are loc verificarea continua a resgagit politicii de
securitate. In cazul neresparit politici de securitate
trebuie stabilite a@uni disciplinare adecvate.

Este necesar de identificat sectoarglepriorititile la
nivel de securitate a inforrfiai atat la nivel fizic casi la
nivel de echipament. Trebuie elaborate ingtomi de
securitate a informeei cu descrieri detailatg clare pentru
angajai.

Identificareasi clasificarea riscurilor inform#onale este
necesar pentru a minimiza sau chiar a evita agatestor
riscuri. La calcularea riscurilor trebuie deut seama de

infrastructura organizeei si la necesitate de propus o

infrastructud  now  pentru  minimizarea  riscurilor

securititii informatiei [1];

» ISO/IEC 27002 Tehnologia inforriai. Tehnici
de securitate. Cod de practice pentru managementul
securititii informatiei [2];

» ISO/IEC 27003 Tehnologia inforriai. Tehnici
de securitate. Ghid de implementare [3];

» ISO/IEC 27004 Tehnologia inforriai. Tehnici
de securitate. Bburi;

» ISO/IEC 27005 Tehnologia inforrtiai. Tehnici
de securitate. Managementul riscurilor seédtirit
informaiei;

» ISO/IEC 27006 Tehnologia inforrtiai. Tehnici
de securitate. Ceri@ pentru organisme care efectueaz
auditul si certificarea sistemelor de management a
securititii informatiei.

Certificarea organizdlor pe baza unui SMSI are loc in
baza standardului ISO/IEC 27001. Standardul dag¢ est
aplicabil tuturor organizélor ce doresc Tmbuiiatirea si
respectarea secuii informatiei atat din domeniul IT cét

informaionale. Tn baza analizei riscurilor este necesar dgédin alt domeniu.

elaboratsi implementat planuri pentru sittiade urgems.
Planurile de urgeas trebuie actualizatg petrecute instruiri
periodice a angajéor.

Standardul ISO/IEC 27001 este un standard de
management. El descrie cagle pentru un SMSI, descrie
ce trebuie de implementat Tn domeniul sed&tirit
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informaiei. REFERINTE
La aplicarea SMSI este necesar ca sistemele dam@per(y} nitp://www.iso.orgliso/catalogue_detail?csnumber=54
soft-ulsi aplicaiile utilizate Tn organizgei sa fie licentiate. 534

[2] http://www.iso.org/iso/home/store/catalogue_tc/loata
gue_detail.htm?csnumber=54533D. Knuth, The Art of
IV. CONCLUZII Programming. Addison-Wesley, 1973
Organizaiile devin tot mai dependente de domeniukiT [3] http://www.iso.org/iso/home/store/catalogue_tc/ata
odati cu aceasta apare problema segtiirinformatiei din gue_detail.htm?csnumber=42105
cadrul organizéei. Impementarea unui  sistem del4] http://www.ghidmanagement.ro/resurse/PROIECTAR

o A o E-SMSI+ISO+27001
management a secuit informatiei Tn organizée ne ) .
constai ca eforturile si investiiile vor fi mai mici, iar [5] http://valygreavu.com/2010/02/08/is027001-sistemul-

" de-management-al-securitatii-informationale-smsi/
beneficiile vor crete.
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