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Rezumat - Lucrarea trateaza problema interoperabilitatii in cadrul sistemelor de guvernare electronica. Studierea
modalitatilor de abordare a problemei si a solutiilor existente a condus la o serie de concluzii si recomandari, care
formeaza un cadru comun de implementare a solutiilor de guvernare electronica.
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1. INTRODUCERE

in cadrul Guvernarii Electronice un numir mare de
departamente sunt obligate sd coopereze pentru acordarea unui
serviciu electronic, iar numarul acestor servicii creste constant.
Solutia de integrare conform principiului “fiecare cu fiecare”
genereazd O Crestere cel putin patratici a complexitatii,
respectiv a costurilor. Suplimentar, o serie de servicii au fost
implementate (anterior) in lipsa unor exigente uniforme, care ar
fi specificat respectarea conditiilor de interoperabilitate si
interconectivitate. Tn consecinta, exista deja o serie de servicii
eterogene, care nu pot fi ignorate.

Introducerea unui nod special, unic, de integrare -
Magistrala Serviciilor Electronice Guvernamentale (MSEG,
eng. eGov Service Bus, GSB) - permite solutionarea problemei
complexitatii crescande si a interoperabilitatii, inclusiv a
sistemelor informationale eterogene, asemeni cum un gateway
ntr-o retea uneste Tntr-un tot intreg retele de calculatoare total
diferite. MSEG ruteaza mesajele (documente XML) fintre
diferite structuri departamentale si le transformda in baza
schemelor XSL. Tn consecintd este rezolvati problema
interoperabilitatii sistemelor, de obicei neomogene.

MSEG, in calitate de mediu integrator pentru sisteme si
platforma pentru serviciile electronice, formeaza fundamentul
guverndrii electronice fiind veriga-cheie, care asigura accesul
standard la institutiile statului prin intermediul unei
infrastructuri centralizate (fig. 1, [1]).
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Fig. 1. Locul MSEG 1n arhitectura Guvernului Electronic
Sursa:
www.yesser.gov.sa/en/BuildingBlocks/Pages/government_service _bus.aspx

MSEG reprezintd resursele tehnice si logice de nivel
intermediar  (middleware), care permit interconectarea

sistemelor informationale existente si asigura accesul la acestea
prin Internet. Mediul integrator pune la dispozitia utilizatorilor
serviciile de Tnregistrare, autentificare si autorizare, asigurand
accesul la resurse, securitatea si protectia informatiilor in
conformitate cu drepturile de acces ale utilizatorului,
interactiunea serviciilor publice. La dispozitia administratorilor
si dezvoltatorilor sunt puse si alte servicii, de exemplu, servicii
de management al rolurilor si profilurilor, de personalizare,
securitate si protectie impotriva amenintarilor Internetului, ca si
formate speciale pentru schimburi de date si functii avansate de
management.

Luénd in consideratie practica in domeniu si necesitatea de
avea un sistem de guvernare electronica performant, MSEG
este Tn acelasi timp:

e 0 solutie, care serveste drept baza pentru integrarea
sistemelor informatice existente si exemplu pentru
implementarea  altor proiecte de guvernare
electronica, asigurdnd acoperire completd a
proceselor, de la front-office pand la back-office,
integrarea  sistemelor de platdi on-line cu
contabilitatea internd, integrarea mediilor eterogene
prin intermediul incapsularii si interfetelor, controlul
eficient al proceselor derulate pe bazd de documente;

e un punct unic de adresare, care asigura vizibilitate
unitara asupra informatiilor despre cetateni,
organizatii §i angajati;

e o platforma cu un Inalt nivel de scalabilitate, care
formeaza baza e-guvernrii.

MSEG vizeaza urmatoarele niveluri de integrare:
e Nivelul proceselor
o Regulamente,
o Tranzactionalitate.
e Nivelul de transport
o Transfer garantat,
o Securitate.
e Nivelul datelor
o Convertire formate,
o Securitate.

2. DESCRIERE GENERALA

MSEG ca platforma centrala de integrare pentru
Guvernarea Electronica permite integrarea mai multor sisteme
neomogene, aplicatii si servicii. Este de tip nod informational
total deschis, care leagd serviciile publice, cetatenii si
businessul.
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2.1.

Avantaje

MSEG prezinta urmatoarele avantaje

2.2.

Eficientd economicd - reutilizarea componentelor
sistemului prin tirajare

Nivel Tnalt de recuperare a cheltmelilor,

Punct unic de identificare pentru serviciile publice de
toate nivelurile,
Cresterea increderii
guverndrii electronice.

societatii

Posibilititi

Magistrala Serviciilor Electronice Guvernamentale permite:

2.3.

desfasurarea acceleratd a serviciilor electronice,
pentru ca sistemele deja existente sa treaca direct la
prestarea serviciilor,

legatura slaba intre front-office si back-office, si in
consecintd, dezvoltarea independenta a acestora,
excluderea dublarii resurselor tehnice si serviciilor
necesare pentru accesarea informatiilor prin Internet,
asigurarea bazei de prestare a serviciilor integrate
(joined-up) folosind serviciile de autentificare
centralizatd gi asigurare a interactiunii cu mai multe
departamente,

crearea aplicatiilor proprii ale companiilor private si
organizatiilor de stat, care interactioneazad cu
sistemele informationale ale administratiei centrale
in cadrul unei baze uniformizate si standardizate.

Entititi functionale

Magistrala Serviciilor Electronice Guvernamentale include
urmatoarele entitati functionale:

Servicii unitare integrate de Tnregistrare, autentificare
si autorizare;

Mecanisme pentru interactiunea intre departamente;
Instrumente de creare simpla a formelor pentru
prezentarea documentelor;

Un mecanism unitar de reglare, accesibil tuturor
sistemelor, realizat sub forma de serviciu web, care
stabileste regulile de procesare a documentelor;

Baza prestarii serviciilor de tipul ,,evenimente din
viata”. O persoana fizica sau juridica va introduce
datele de intrare o singura data fiind sigura ca toate
partile vizate au primit aceasta informatie;
Arhitectura numita “integrare cu legaturi slabe” intre
interfetele  front-office-ului, unde are loc
introducerea formelor, si sistemele de back-office;

O structura unitard pentru dezvoltarea, administrarea
si mentenanta serviciilor.  Structura include
instrumente utilizate de comunitatea profesionistilor
pentru publicare, comentare si modificare a
schemelor/documentelor, asigurd informarea si
implicarea tuturor partilor intr-un proces unitar.

3. CARACTERISTICI FUNCTIONALE

MSEG asigura urmatoarele functionalitati

Integrarea aplicatiilor — destinatia principala a
solutiei.
Managementul rolurilor si  profilurilor:  solutia

propusé trebuie sa implementeze un mecanism de
validare a accesului la informatii, in conformitate cu
atributiile legale ale fiecarui utilizator final.

Personalizare: deoarece solutia propusia va avea 0
interfatd unicd pentru toti utilizatorii atat cei
inregistrati, cat si oaspeti, interfata trebuie sa fie
personalizata astfel incat accesul sa fie permis
conform rolului §i drepturilor utilizatorului.
Securitate: Tn corelatie cu cerintele utilizatorului,
trebuie sa existe o securitate de inaltd performanta
implementata in solutia propusa. Nu numai pentru
sistemul insusi, trebuie de asemenea ca i instalatiile
fizice si cablajele sa fie securizate prin masuri
organizationale si de infrastructura.

Protectie impotriva amenintdrilor Internetului:
firewall  full-inspection, IDS/IPS - protectie
Tmpotriva intruziunii/detectarea intruziunii bazate pe
anomalii ale protocolului si pe semndturi, protectie
antivirus performants, filtrarea continutului bazata pe
URL-uri, antispam, tehnologie VPN compatibila
IPsec cu criptare asistatda hardware pentru viteza
ridicata, etc.

Formate pentru schimbul de date: trebuie propus si
implementat un standard comun pentru schimbul de
date (In baza XML); exportul si importul datelor
catre solutia propusd sau de la solutia propusd va
putea fi realizat prin respectarea acestui standard.
Functii avansate de management: simplitate in
administrare, configurare SSL flexibila, jurnalizare,
alertare  si  raportare  centralizatd, prognoza
tendintelor traficului si securitdtii pentru medii
distribuite, posibilitatea de a defini seturi de reguli si
administra politici de securitate pentru mii de
dispozitive in mod centralizat, performanta scalabila
cu facilitati de inaltd disponibilitate si balansarea
sarjei, etc.

4. ARHITECTURA

Arhitectura MSEG contine urmétoarele componente [2]
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Fig. 2. Detalii de arhitectura

Sursa: www.egov-bus.org: Advanced eGovernment Information Service Bus

1.
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Site-urile web si portalurile departamentelor,
Inregistrarea si autentificarea utilizatorilor
(Registration & Enrolment — R&E),


http://www.egov-bus.org/

Administrarea tranzactiilor (Transaction Engine —
TxE) si rutarea documentelor,

Integrarea si mecanismul de reglare in baza SOAP si
UDDI,

Serverele de interfatare ale departamentelor
(Departmental Interface Server — DIS).

6. INFRASTRUCTURA

Fiecare din institutiile statului are sisteme informatice si
procese proprii, ce trebuie sd interactioneze cu MSEG - punct
unic de acces la aceste procese si sisteme, garantic a unui
format unitar pentru toate documentele, care vin in institutiile
statului din afara. Pentru aceasta:

Orice dispozitive si sisteme — calculatoare personale,
servere web, portaluri, telefoane mobile, cafenele
Internet sau centre de acces comunitar — vor trimite
informatii in XML spre MSEG.

Infrastructura MSEG trebuie sd permita procesarea
catorva sute de adresari pe secunda si cateva miliarde
de cereri pe an, fiind fiabila si stabild in functionare,
scalabila si toleranta la caderi.

Vor fi utilizate tehnologii cluster, grid, cloud
computing si componente cu redundantd cablata,
inclusiv controlere FC-AL, SATA, suporti de
memorie de tipul “plug and play”, memorii cash cu
acumulatori de rezerva, cartele de retea cu mai multe
porturi, UPS-uri etc., pentru a garanta nivelul cerut
de productivitate, fiabilitate si disponibilitate.

MSEG va fi lansata cu minimum trei componente initiale de
infrastructura puse la punct:

1.

Inregistrarea — mecanismul primar, care asigura accesul
securizat Tn sistem. Aici are loc verificarea
corectitudinii  informatiei despre utilizator fiind
implementate diferite niveluri de garantare a securitatii,
de la un simplu numar de identificare a persoanei (PIN
code) definit de certificate digitale, pana la cele mai
sofisticate niveluri. Tnregistrandu-se, utilizatorul obtine
acces la servicii personalizate.

Autentificarea (identificarea, autorizarea) utilizatorului
se sprijind pe mecanisme de securitate de baza si
permite extinderea lor peste sfera utilizarii practice a
sistemului. Cu ajutorul acestei functii este verificata
identitatea utilizatorului, care intentioneaza sd lucreze
in sistem, si sunt asigurate diferite niveluri de
securitate, care reflectd importanta operatiei executate.
Mecanismul operational — sala de masini a sistemului.
Se va sprijini pe functia de inregistrare si va asigura
administrarea tuturor operatiilor de schimb de
informatii. Dupa identificarea utilizatorului  si
verificarea corectitudinii informatiilor despre utilizator,
datele despre operatia concretd vor fi transmise spre
unul dintre serviciile interconectate ale institutiei
statului pentru prelucrare. Tn rezultatul achitarii cererii,
utilizatorul primeste raspuns la adresarea sa.

Figura 3 ilustreaza modul de concepere a mecanismului

operational

(Administrative Process Generator, APG) al

MSEG, preluat din [2].
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Fig. 3. Mecanismul operational

Sursa:
http://www.yesser.gov.sa/en/BuildingBlocks/Pages/government_service_bus.as
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7. MSEG - PLATFORMA DE APLICATII SI
INTEGRARE
Conform modelului de interoperabilitate (fig. 4), MSEG in
calitate de platforma de aplicatii si integrare, poseda
urmatoarele caracteristici [3]:
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Fig. 4. Modelul de interoperabilitate a guvernarii electronice
(Sursa: E-Gov Enterprise Architecture Guidance, FEA Working Group)
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Infrastructura pentru portal - ofera angajatilor un
acces unic, personalizat si bazat pe roluri.

Colaborare - promoveazd comunicarea dinamica si
eficientd din punct de vedere al costurilor intre
echipe si comunitati. Include spatii de cooperare
virtuala si instrumente de cooperare in timp real.
Acces pe canale multiple - permite accesul la
sistemele companiei, utilizind dispozitive mobile si
sisteme vocale, indiferent unde se afla utilizatorul.
Administrarea cunostintelor - gestioneaza si asigura
accesul la informatii nestructurate. Include cautare
integratd, administrarea continutului, publicare,
clasificare, functionalitati de gestiune a fluxurilor de
lucru, ca si un cadru de lucru deschis pentru
instrumente si informatii oferite de alti furnizori.
Business Intelligence - permite organizatiilor sa
integreze, sd analizeze si sd distribuie informatiile
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critice pentru afaceri. Include o suitd complexa de
instrumente pentru crearea si publicarea de aplicatii
si rapoarte interactive, personalizate, care sustin
luarea deciziilor.

Gestiunea bazelor de date - asigurd integritatea
datelor in cadrul unor infrastructuri IT eterogene.
Instrumente de integrare - asigura interfete pentru
XML si SOAP intre componente de aplicatii din
cadrul unor surse eterogene. Defineste componente
software, interfete, corespondente si reguli de
directionare bazate pe continut si standarde deschise.
Gestiunea proceselor business - permite modelarea si
desfasurarea proceselor de afaceri in medii IT
dinamice. Creazd premise pentru ca aplicatiile de la
baza acestora sa fie combinate in procese flexibile,
complete, ce acopera intregul lant de valoare.
Independenta fatd de bazele de date existente si
sistemele de operare, suportul complet pentru
servicii Web si aplicatii independente de platforma,
cat si un mediu de dezvoltare bazat pe standarde
deschise.

Gestionarea ciclului de viata - ofera tehnologie
completd pentru gestionarea tuturor etapelor de
utilizare a solutiilor software, de la proiectare,
dezvoltare, implementare, versiune si testare, prin
intermediul operatiunilor curente precum
administrarea si gestiunea modificarilor.

Politicile de interconectare constau Tn urmatoarele (v.
modelul tehnic din fig. 5):

Service Delivery

Pentru interconectarea sistemelor va fi folosit
protocolul IP (v4/v6).

Pentru transmiterea mesajelor interfetele sistemelor
de mesagerie vor fi conforme cu standardele
SMTP/MIME, iar pentru citirea mesajelor cu POP3.
Mesageria securizata va folosi S/MIME v3.
Serviciile web vor fi bazate pe SOAP, UDDI si
WDSL.

Pentru rezolutia de nume pentru site-urile de Internet
si Intranet va fi folosit DNS.

Pentru transferul fisierelor in reteaua Intranet
guvernamentalda va fi folosit protocolul FTP cu
facilitati de restart si recovery.
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Fig. 5. Modelul tehnic XML al serviciilor electronice
(Sursa: E-Gov Enterprise Architecture Guidance, FEA Working Group)

Politicile

pentru integrarea si transformarea datelor

presupun ca sunt utilizate:

Interoperabilitatea

XML si scheme XML pentru integrarea datelor,
UML, RDF si XML pentru modelare si limbaj
descriptiv,

XSL pentru transformarea datelor.

8. CONCLUZII SIRECOMANDARI

semnifici  capacitatea  sistemelor

informatice de a comunica i schimba date intr-un mod
consistent si eficient. Tn acest sens, MSEG prin solutionarea
problemei interoperabilitatii, creaza premise pentru reducerea
substantiald a riscului esecurilor la procurarea unor sisteme,
care trebuie sd conlucreze, datoritd respectarii corecte a

standardelor.

Asta nu Tnlocuieste utilizarea standardelor

adecvate pentru o proiectare corectd sau testarea modului in
care diferite sisteme sau parti ale sistemelor conlucreaza.
MSEG joaca rolul unui intermediar, care standardizeaza
interfetele. Respectarea exigentelor MSEG oferd posibilitatea
administrarii riscurilor de interoperabilitate Th sisteme existente
sau viitoare.

Pentru cei care-1 accepta MSEG este:

Un set de politici si standarde relevante pentru sfera
de interoperabilitate a sistemelor IT. Recomandarile
acestor politici si standarde reprezintd viziunea
curentd, bine ganditd a profesionigtilor IT atat din
sectorul public, cat si cel privat;

Fiind o viziune curenta, bine ganditd, MSEG este
pragmatic prin continutul siu. in MSEG sunt incluse
doar standardele deschise sau de proprietar larg
acceptate pe piata curentd. Preferinta pot avea, desi
nu este obligator standardele deschise, acesta fiind
un exemplu de politica tehnologicd a MSEG;

MSEG se referd doar la interoperabilitatea sistemelor
IT, indentificAnd modalitatile de sporire a fiabilitatii,
flexibilitatii, interschimbabilitatii sistemelor care
trebuie sa conlucreze. MSEG recunoaste ca sistemele
se vor schimba pe parcursul anilor si pune la
dispozitie cele mai bune recomandari, actuale la
momentul curent, dar utile si pentru viitor. MSEG
este dinamic: el se modifica odatd cu piata si
tehnologiile, chiar daca pragmatismul lui este de
tipul aici si acum. MSEG include cele mai bune
recomandari pentru ziua de azi si este perfectionat
constant azi pentru maine. La modernizarea MSEG
pot participa toate persoanele cointeresate, procesul
fiind deschis si inclusiv.

Guvernele cu rezultate importante Tn domeniul
MSEG au de obicei un partener strategic.
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