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Abstract: In lucrarea data este prezentatd implementarea laboratorului virtual bazat pe echipament
Miktorik in mediul de simulare GNS3 . In laboratorul dat se poate simula ori ce tip de topologii a retelelor
cu majoritatea setdarilor posibile pe care le suportd echipamentul companiei MikroTik. In cazul dat dispare
necesitatea posedarii echipamentului MikroTik pentru a efectua lucrari de laborator la disciplina ,, Retele
de comunicatii”,sau testarea diferitor topologii de retea.
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1. Introducere
La studierea si proiectarea retelelor de comunicatii deseori ne intilnim cu necesitatea testarii si simularii

comportamentului echipamentului care urmeaza a fi utilizat, in cadrul unui mediu virtual. Pentru
implementarea unei topologii virtuale pot fi utilizate diverse medii de simulare , asa numite laboratoare
virtuale de retea.

Laboratorul virtual de retele — reprezintd un set de echipamente , care pot fi interconectate utilizind
diverse tipuri de conexiuni, unde echipamentele prezente lucreazaza de reguld cu sisteme de operare
instalate pe masini virtule.

Interesul catre laboratoare virtuale este cduzat de:

e Acces limitat la echipamentul real, necesar pentru pregatirea studen tilor;
e Analiza proceselor 1n retea, in afara laboratorului inzestrat cu echipament;

Avantajele laboratorului virtual sunt:

e Lipsa cheltuelelor pentru aparataj;
e Nu necesita loc real pentru instalare;
e Viteza Innalta a instalarii topologoiei si setarea ei;
Canalele de legatura au fiabilitatea de 100% si capacitatea de transmitere stabilita.
Dezavantajele laboratorului virtual sunt:
o Este imposibil de luat in calcul conditiile reale;
e Utilizarea echipamentului virtual nu antreneaza abilitatile de lucru cu echipament real, unde
un pas incorect aduce la defectarea sa.

2. Medii de simulare in retele de comunicatii
Mediul de simulare in retele de comunicatii reprezinta o interfata grafica care face posibila vizualizarea
grafica a topologiilor de retele si setarea lor. Din astfel de medii de simulare fac parte: Cisco IOU, Cisco
Nexus Titanium, Cisco CSR, Boson NetSIm, Cisco Packet Tracer.

In tab. 1 este prezentatd analiza comparativa a acestor simulatoare.

Tabelul 1. Compararea simulatoarelor de retele.
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Mediul de simulare GNS3 a fost ales deoarece in comparatie cu simulatorul Cisco IOU nu e nevoie de
permisiune speciald, se face doar o simpla inregistrare pe saitul oficial www.gns3.com si pe e-mail declarat
se transmite un link pentru descarcarea simulatorului. In comparatie cu Cisco Nexus Titanium, Cisco CSR,
Boson NetSIm, simulatorul GNS3 nu costa bani si lucreaza pe sistemele operationale Linux, Windows, Mac
OS. Pentru comparatie deasemenea poate fi ales si Cisco Packet Tracer, insa el nu permite lucrul cu masinele
virtuale si are un numar stabilit de routere din cadrul companiei Cisco.

GNS3- Graphical Network Simulator, este un simulator de retea, care ne permite sa simuldm retele
complexe. Pentru simulare completa, GNS3 este strins legat cu:

* Dynamips, nucleul programului, care permite emitarea Cisco 10S.

* Dynagen, interfata bazata pe text pentru Dynamips.

* PEM, Emulator Cisco PIX firewall bazate pe Qemu.

GNS3 este un instrument suplimentar excelent pentru elaborarea lucrarilor de laborator cu echipament
Cisco pentru ingineri de retea, administratori de retea si persoane care doresc sa se certifice la CCNA,
CCNP, CCIP si CCIE. GNS3 poate fi de asemenea utilizat pentru experimente cu Cisco IOS sau pentru a
verifica setdrile care ar trebui sa fie desfasurate mai tarziu pe routere reale. Dupa cum se observa, programul
GNS3 este elaborat in special pentru echipamentul Cisco, 1nsad el permite colaborarea cu masine virtuale pe
care poate fi instalat RouterOS. GNS3 lucreaza cu trei tipuri de masine virtuale precum: VirtualBox,
Dynamips si QEMU.

3. Masine virtuale utilizate in mediile de simulare
Dintre masinile virtuale VirtualBox, Dynamips si QEMU , a fost ales anume QEMU conform tabelului 2.

Tabelul 2. Analiza masinelor virtuale.
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Daca vor fi comparate Qemu cu VirtualBox, primul va cistiga fiindca simularea topologiei cu minim 2
routere in masina virtuald VirtualBox necesitd instalarea masinei virtuale pentru fiecare router aparte, adica
daci se instaleaza o masina virtuald cu RouterOS care mai departe se foloseste in topologia retelei macar de
doua ori , topologia nu va lucra fiindca optiunile instalate pe primul router in mod automat se vor seta si pe al
doilea. In caz daci topologia creste, creste si incircarea resurselor calculatorului in mod linear, asta iardsi
daci se foloseste masina virtuala VirtualBox. Cind se foloseste masina virtuala QEMU asa problemi nu apar
fiindca pentru ca sa se implimenteze citeva routere identice Intr-o topologie de retea e necesar de doar o
masind virtuald si setarile unui router nu vor influenta asupra setarilor altui router , iar in ceea ce priveste
resursele calculatorului , ele vor creste concomitent cu cresterea numarului routerilor, asa cum este aratat pe

Fig. 1.
I_I-lllll

Figura 1 Graficul gradului de independenta utilizarii resurselor de sistem fatd de numarul de routere
activate.
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Daca vor fi comparate QEMU cu Dynamips, iardsi primul va cistiga fiindca la o topologie din trei
routere, resursele calculatorului deja vor fi ocupate suta la sutd. Toate problemele rees din faptul ca masina
virtuala Dynamips pentru a lucra eficient, are nevoie sa fie setatd, insa setérile se efectueaza foarte dificil.
QEMU in cazul dat va fi setat mult mai rapid decit Dynamips.

4. Aplicarea RouterOS a companei MikroTik in mediul de simulare

RouterOS este un sistem de operare bazat pe Linux. RouterOS este proectat pentru instalarea lui pe
routerele MikroTik-RouterBoard. De asemenea sistemul dat poate fi instalat pe calculator transformindu-1

masind virtuald care va fi folosita In simularea topologiilor necesare. Instalarea simulatorului GNS3
reprezintd un sir de comenzi in terminalul sistemului de operare Linux, insa apar asa dificultati ca
neintelegerea comenzilor necesare asa cum:

e cd - comanda pentru a alege, intra in fisierul necesar
¢ sudo — comanda care permite efectuarea oricarei schimbari
e [ [ Jmk.sh-efectuarea instructiunilor Inscrise in script.
Dupa ce a fost instalat GNS3 poate fi instalat RouterOS pe masina virtuala QEMU, in care apr deja alte
probleme:

e necunoasterea protocoalelor necesare cind se instaleaza ma sina virtuala
e cum sa se implice noua masina deja in mediu de simulare
5. Rezultatele obtinute

Pentru a verifica dacd masina virtuala este instalata corect, se deschide terminalul ei ce e reprezentat in fig. 2.

- R " MikroTik-1 PUKTD 1 IK-£

MikroTik-1

MMM MMM KKK TTTTTTTTTTT KKK
MMMM MMMM KKK TTITTITITTTT KKK

MMM MMMM MMM @ III KKK KKK RRRRRR 000000 TIT III KKK KKK
MMM MM MMM TIT KKKEK RRR RRR 000 000 TIT ITT KKKKK
MMM MMM III KKK KKK RRRRRR 000 000 TIT ITI KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TIT ITTI KKK KKK
MikroTik Router0s 6.30.4 (c) 1999-2015 http://www.mikrotik. com/

Figura 2 Interfata initiald a RouterOS deschisa in terminal

Asa dar se vede ca masina virtuald lucreaza, mai departe are loc vreificarea unei topologii simple cu
implicarea in ea a masinei virtuale create mai devreme , In continuare interfata ethernetl a routerelor se setza
ca dhcp-client pentru pimirea adreselor IP la intrare iar dhcp-server la interfetele ethernet2-5 pentru a crea
retele LAN la care se vor conecta calculatoare sau alte routere si se verificd conexiunea dintre calculatoarele
din diferite retele, implicite In topologia creatd, sau conexiunea la internet.
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2.2.2.6 PC7
MikroTik-2 -
3 55.55.55.6

PC8
192.168.200.162
MikroTik-1 ‘
— 55.55.55.5
PC9

- 55.55.55.4

icmp seg=1 ttl=62 time=18.999 ms
icmp seg=2 tt1=62 time=11.252 ms
icmp seq=3 ttl=62 time=8.161 ms
icmp seq=4 tt1=62 time=12.187 ms

PC8> ping mikrotik.com
mikrotik.com resolved to 159.148.147.196

Figura 3 Verificarea functionarii topologiei

84 bytes from 159.148.147.196 icmp seg=1 ttl=44 time=110.240 ms
5.5.5.4 H34 bytes from 159.148.147.196 icmp seq=2 ttl=44 time=104.996 ms

Dupa cum se vede din Fig. 3 routerele sunt setate corect, ceea ce confirma ca totul este instalat si setat
absolt corect conform necesitatilor.

6. Concluzii

In lucrarea dati a fost analizat procesul de implementare a unui laborator virtual in baza simulatorului

grafic de retea GNS3. In procesul implementirii au fost solutionate probleme cu compatibilitatea
componentelor software cauzate de diferentele de versiuni al modulelor software necesare pentru
functionarea normald a simulatorului, a fost selectata si utilizatd masina virtuala QEMU. Au fost analizate
dificultdtile cu care poate sa se Intdlneasca un utilizator nepregatit in procesul de utilizare a laboratorului
virtual. Au fost stabilite resursele hardware utilizate pentru numr diferit al echipamentelor de retea active. In
calitate de avantaj al simulatorului este posibilitatea de rulare al sistemelor operationale RouterOS,

gratuitatea produsului, prezenta unui grup larg de specialisti care dezvolta proiectul in continuu.
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