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Rezumat: Acest articol tine de domeniul pedagogiei retelelor si are ca scop propunerea unei
metodologii recente de studiere a retelelor si a protocoalelor prin metoda virtualizarii echipamentelor si a
actorilor de retea si in baza emularii functionarii retelei (stabilirea conexiunii intre echipamente,
unui laborator virtual in baza tehnicilor si a aplicatiilor recente, prezintd in continuare mediul de lucru si
componentele disponibile oferite de soft-ul Graphical Network Simulator (GNS3) pentru a configura reteaua
studiata. Sunt de asemenea prezentate componentele care pot fi integrate in GNS3, instrumentele care
permit observarea activitatilor in retea, sunt analizate posibile subiecte pentru studiere. Poate fi util atdt in
scopuri de cercetare cdt si pedagogice.

Cuvinte cheie: Retele de calculatoare, virtualizare, emulare, simulator de retea, topologie, Graphical
Network Simulator (GNS3), laborator virtual, pedagogia retelelor.

1. Introducere

Una dintre problemele stringente cu care ne ciocnim in mediile academice la studierea retelelor de
calculatoare este absenta laboratoarelor specializare dotate cu echipamente moderne de retea (routere,
comutatoare, etc.) precum si cu o infrastructura materiala coerenta (cablare, conectoare, etc.). Organizarea
unui astfel de laborator ar fi destul de costisitoare iar mentenanta lui ar cere eforturi si resurse umane
considerabile tinand cont de faptul cd lucrdrile de laborator si de cercetare necesita multiple
configurari/reconfigurari si setdri in dependenta de scopul cercetarilor care se schimba frecvent si care pot fi
efectuate doar dispunand de drepturi de administrator (configurarea adreselor de retea, rutarea, etc.). Aceste
actiuni nu pot fi restrictionate 1n nici un mod, ceea ce duce la o absenta totala a securitatii sistemelor. Dupa
realizarea anumitor lucrdri reteaua necesitd de a fi resetatd si reconfiguratd din nou pentru a deveni
operationald pentru alti utilizatori.

Una dintre alternativele posibile pentru organizarea activitatile practice de studiere si de cercetare a
retelelor de calculatoare este constituirea laboratoarelor virtuale (LV) in baza aplicatiilor recente care fac
posibila virtualizarea echipamentelor si a componentelor retelelor [1]. Aceastd abordare permite realizarea
tuturor experientelor pe un singur calculator fird a avea nevoie de un laborator specializat, iar rezultatele
observate ar fi practic similare celor observate in reteaua reala. Ea poate fi de asemenea folosita si de catre
inginerii si administratorii de retea care ar putea testa solutiile si configuratiile echipamentelor si ale
serverelor Tnainte de a le implementa in producere.
studierii retelelor n baza virtualizarii si a emularii se va face o prezentare a componentelor care urmeaza sa
stea la baza unui LV care ar prezenta o solutie relativ completd pentru studierea retelelor in cadrul
universitatilor si a laboratoarelor de cercetare, va fi prezentat mediul de lucru si metodologia utilizarii LV 1n
scopuri pedagogice si de cercetare, vor urma in continuare concluziile si o lista de referinte bibliografice.

2. Virtualizare si medii virtuale de studiere a retelelor

Retelele de calculatoare pot fi studiate atat in baza experimentarii cu retelele reale cat si in baza
simularii si a emularii lor. In comparatie cu prima solutie cea din urmi permite de a economisi timpul si
resursele materiale producand rezultate In baza caror pot fi analizate performantele si comportamentul
retelelor studiate care, In acest caz, pot fi manipulate si configurate mai simplu. Simularea este un program
informatic care reproduce anumite proprietati ale sistemului studiat bazandu-se pe modele care "mimeaza"
comportamentul sistemului studiat. Precizia si completitudinea reprezentarii sistemului real depinde de
programator, de reguld sunt reproduse doar proprietatile care, in opinia autorului, sunt cele mai importante,
celelalte, considerate neesentiale, fiind ignorate. Cu alte cuvinte, un model de simulare nu reproduce toate
functiile sistemului real ci doar un anumit set. Ca urmare, un model de simulare nu poate inlocui pe deplin
sistemul real. Emularea, spre deosebire de simulare, are scopul de a reproduce in totalitate functiile
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sistemului real. In cazul cand introducem o comandi emulatorul va reactiona la fel cum ar face-o sistemul
real. Cu alte cuvinte, un emulator poate fi utilizat pentru a ne invita sa lucram cu sistemul real in conditii
apropiate de cele reale, pe cand un simulator ne permite doar sa evaludim anumite performante ale acestui
sistem, dar nu il poate inlocui. Prin urmare, pentru a organiza laboratorul virtual, ne vom orienta spre
tehnicile de emulare scopul nostru fiind sa experimentam cu retelele de calculatoare si nu cu modelele lor.

Dintre softurile pentru virtualizarea sistemelor de operare In contextul studierii retelelor de
calculatoare [2] am putea remarca QEMU [3], VirtualBox [4] si VMware [5]. Toate trei oferd o platforma
generica pentru a instala sistemele de operare exact cum o facem pe calculatoare reale. In aceste sisteme
celelalte doua platforme de virtualizare (este posibil da a crea o mica retea virtuald internd pe masina gazda
dar nu se ofera instrumente pentru definirea structurii si a topologiei acestei retele).

Virtualizarea retelelor a fost si raméne una dintre cele mai solicitate activitati in domeniul crearii
instrumentelor pentru cercetarea retelelor de calculatoare. Pe piata exista mai multe soft-uri proprietare cum
ar fi Emulab, Opnet, etc., care sunt destul de costisitoare atdt la procurarea lor, cat si la instruirea
utilizatorilor.

In acest articol ne propunem sa analizim doar solutiile care sunt produse libere (free software), ele fiind
si gratuite. Printre solutiile libere de virtualizare a retelelor cum ar fi GNS3, Netkit, Marionnet sau Cloonix.
se evidentiazd emulatorul de retea GNS3 care reprezintd o federalizare a platformelor cunoscute de
virtualizare a sistemelor de operare completindu-le cu mijloace de conectare a lor in retea si de definire a
topologiei celei din urma. Acest program va fi analizat in continuare.

3. Graphical Network Simulator (GNS3)

Desi denumirea acestul program include cuvantul simulator, in realitate el e orientat pe emularea
retelelor, adica reprezintd un mediu virtual pentru descrierea si experimentarea cu retelele de calculatoare
care includ componente emulate cu ajutorul altor programe.

GNS3 [6] este un produs software liber (free software) propus de GNS3 Technologies Inc. si distribuit
conform licentei GPL (GNU public license) v3. El functioneazd pe diverse sisteme de operare cum ar fi
Windows, Linux si MacOS X.

Ideea acestui sistem care a inceput sa fie dezvoltat in 2007 pornind de la o tezd de master al unui dintre
produselor soft propuse de catre companii specializate in domeniul virtualizarii adaugdnd un mediu si
componente care permit de a le conecta in retea. Proiectul a fost conceput ca o alternativa a programului
Packet Tracer [7] dezvoltat de catre compania Cisco pentru a instrui administratorii de retea In utilizarea
echipamentelor sale. Compania Cisco est cunoscutd prin organizarea la scara mondiala a cursurilor de
certificare pentru utilizatorii care doresc sa lucreze In domeniul administrarii si a securitatii retelelor de
calculatoare organizand 1n acest scop si o academie Cisco. Cerificarea poarta numele de Cisco Certified
Network Associate (CCNA). Softul Packet Tracer este propus doar celor ce studiaza in cadrul cursurilor
organizate de Cisco, acesta este un produs proprietar si care nu este disponibil pentru publicul larg. Autorii
GNS3 au dorit sd produca un soft intr-o oarecare masura similar cu Packet Tracer, dar extinzand gama
dispozitivelor care ar putea face parte din retea si incluzdnd emulatoare de calculatoare cu diferite sisteme de
operare instalate la dorinta utilizatorilor pe platforme virtuale specializate.

Programul pune la dispozitia utilizatorului un mediu virtual care permite de a interconecta diverse
echipamente de retea care pot fi integrate in GNS3. Printre acestea se numadra, in primul rdnd, Dynamips [8],
un emulator al sistemului de operare IOS pentru unele routere si switch-uri produse de compania Cisco, dar
si platforme de virtualizare ale sistemelor de operare cum ar fi QEMU, VirtualBox si VMware, Aceste
platforme dau posibilitatea de a avea in reteaua emulatd noduri cu sisteme de operare emulate pe care ar
putea fi instalate diferite servere si soft-uri pentru functionare in retea. Sistemele de operare ale produselor
Cisco au constituit punctul de plecare in dezvoltarea GNS3 propunandu-se publicului larg o alternativa
gratuita pentru Packet Tracer ceea ce le-ar oferi doritorilor posibilitatea sa se pregéteasca de certificare Cisco
fara a trece cursurile cu platd de la CCNA. Apropo, GNS contine doar platforma de emulare a 10S, nu si
imaginile sistemelor de operare care sunt proprietatea Cisco. Cu alte cuvinte, utilizatorul trebuie si-si
procure singur imaginile sistemelor de operare ale produselor companiei Cisco cu care doreste sa lucreze.
Ulterior in GNS3 au mai fost adaugate si alte platforme de virtualizare. In scopul de a mari functionalitatile
programului autorii vor continua sa integreze in GNS3 si alte produse de acest gen. In ultimele versiuni (la
momentul scrierii articolului GNS3 era la versiunea 1.3.7) a fost integrat si softul Virtual PC Simulator
(VPCS) [9] care simuleaza noduri de retea "lejere" care poseda un set restrans de functii strict necesare
pentru realizarea anumitor teste elementare (lansare de ping-uri, trasarea rutelor, configurarea interfetei de
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retea §i a rutdrii, etc.). Aceste noduri pot inlocui masinile virtuale emulate cu ajutorul platformelor
specializate in cazurile cand functionalitatile VPCS sunt suficiente pentru experimentare diminuandu-se
astfel considerabil resursele de sistem consumate.

Structura GNS3 este prezentatd 1n fig.1 si include legaturi cu urmatoarele softuri care sunt necesare
pentru functionarea lui:

e Dynamips, un program care emuleaza sistemul de operare IOS Cisco

Dynagen, o interfatd dintre GNS3 si Dynamips
QEMU, un emulator de calculator virtual generic
VirtualBox si VMware, platforme cunoscute de virtualizare
VPCS, simulator de PC-uri virtuale
Wireshark [10], program pentru capturare si analiza de date in retea.

Emularea nodurilor din retea
QEMU I VirtualBox II VMware I I VPCS I I Dynamips I

y
\ Dynagen

GNS3
emularea retelei

i

Wireshark

capturarea si analiza
Antolnr

Fig. 1 Structura emulatorului GNS3

In fig. 2 este prezentata interfata programului care consti din mai multe spatii: spatiul de lucru care se
afla In centru si care serveste pentru crearea topologiei retelei studiate, un spatiu pentru a indica starea
echipamentelor care fac parte din retea, in partea de jos avem consola programului in care apar anumite
informatii de sistem pe parcursul functionarii programului, iar n partea stinga avem un spatiu care contine
toate echipamentele disponibile pe care le putem utiliza pentru crearea retelei. Lista celor din urma poate fi
completatd cu noi echipamente in masura necesitatilor si in functie de obiectivele lucrarilor efectuate.
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pc2>
pc2>

PC2>

pc2>

pc2>

2PC2>
Brc2>

lpc2> Eo
pC2> £l yh
PC2> IS d
Pc2>

PC2> ping 10.1.1.100

84 bytes from 10.1.1.100 icmp_seq=1 ttl=64 time=0.546 ms
84 bytes from 10.1.1.100 icmp_seq=2 ttl=64 time=8.520 ms I
84 bytes from 10.1.1.100 icmp_seq=3 ttl=64 time=0.509 ms

84 bytes from 10.1.1.160 icmp_seqsd ttle64 time=®.492 ms

84 bytes from 10.1.1.100 icmp_seq=5 ttl=64 time=0.492 ms

22 |

Fig. 2 Interfata si spatiile de lucru ale sistemului GNS3
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Utilizarea programul este foarte intuitiva si consta din aducerea in spatiul de lucru a echipamentelor care
vor face parte din viitoarea retea (prin drug and drop), din precizarea parametrilor lor (in special a numarului
si a tipurilor interfetelor de retea), si din interconectarea lor prin linii de comunicare. In continuare
echipamentele trebuiesc pornite ("puse sub tensiune"), din acest moment ele pot fi accesate prin console si,
respectiv, pot fi configurate unul cite unul in linie de comanda. Dacad se doreste capturarea datelor pe
parcursul functionarii retelei se vor indica liniile pentru care trebuie lansat Wireshark-ul. Injectarea traficului
in retea si toate masurdrile necesare se efectueazd exclusiv prin intermediul sistemelor de operare ale
nodurilor prezente in retea.

GNS3 poate fi utilizat nu numai pentru emularea unei retele izolate prezente in spatiul sau de lucru. La
dorintd aceastd retea poate fi conectatd la reteaua fizica reala din care face parte calculatorul gazda si,
respectiv, la Internet. Prin urmare, reteaua emulata poate fi integratd in retelele reale si poate functiona ca o
parte componenta a lor.

Lucrérile de laborator si de cercetare realizate cu acest program pot fi foarte diverse si de complexitate
diferita: incepand cu studierea retelelor locale (domenii de colizie, bridge-uri, switch-uri, etc.), trecand la
rutare (statica, dinamicd, decuparea in subretele si testarea rutarii, etc.) si terminand cu protocoalele de rutare
de pe Internet (BGP, OSPF, etc.) si cu tehnicile de gestionare a calitatii serviciilor in retelele de calculatoare.
De asemenea pot fi realizate lucrari din domeniul securitdtii si a administrarii retelelor testand prin
intermediul lui GNS3 valabilitatea setarilor si a configurarilor propuse.

Printre neajunsurile remarcate pe parcursul experimentarii cu GNS3 sunt: consum important de resurse
sistem ceea ce impune lansarea lui pe calculatoare performante, imposibilitatea de a seta parametrii liniilor
de interconexiune (in termen de debit, retinere, etc.) precum si documentarea foarte superficiala a proiectului
care se reduce la cateva tutoriale publicate pe site-ul oficial precum si la anumite contributii ale utilizatorilor.

Reiesind din necesitatea sporita de resurse la studierea retelelor complexe prim metoda virtualizarii,
eficienta acestei solutii ar fi maritd daca ea ar fi implementata pe un cloud institutional [11] care ar putea fi
utilizat in comun de catre toti cei interesati (studenti, ingineri, cercetatori, profesori, etc.) si care ar pune la
dispozitia tuturor resurse de calcul de inalta performanta.

4. Concluzii

GNS3 este un instrument excelent pentru a organiza adevarate laboratoare virtuale utile atat pentru
inginerii in retele, cat si pentru cei care doresc sa studieze retelele sau sa-si aprofundeze cunostintele in acest
domeniu, sd se pregiteasca de certificare Cisco, etc. El poate de asemenea fi folosit pentru a experimenta
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conditii practic similare celor reale.
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