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Abstract. In this work the solution of searching irreducible polynomials over extension
Galois field is presented. The proposed algorithm is based on the trace generation and testing the
subperiods resulted from factorization the field’'s Euler indicator. Algorithm complexity is NP-
polynomial. The searching results shows that the expected number of irreducible polynomials differ
from the expected one known.
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|. Introducere

Campurile Galois au un spectru larg de aplicare in sistemele de achizitie si procesare a datelor.
Dintre domeniile de aplicatie evidentiem criptografia, codurile corectoare de erori, diagnosticarea si
testarea aparatgjului electronic. Specific, in practica, sunt aplicate extensiile campurilor Galois

k
GF¥(2™ generate de polinoamele ireductibile g(z) = é g,z cu coeficientii g asupra campurilor
i=0

GF(2™) generate de polinoamele ireductibile p(x) = é p.x , unde pil {0,1} si k, m>1. Conform
i=0

definitiel un polinom este ireductibil daca nu poate fi prezentat prin produsul de polinoame, adica
nu poate fi factorizat. In general, problema factorizarii (e.g. fundamentala in aritmetica numerelor
intregi) polinoamelor este NP-complexa. In acest articol va fi prezentati o metoda de ciutare a
polinoamelor generatoare de campuri extinse GF(2™), bazata pe calculul traseelor si factorizarii
indicatorului Euler. Algoritmul, ce realizeaza metoda, este hard-implementabil ceea ce permite
accelerarea procedeului de cautare a polinoamelor ireductibile asupra extensiei campurilor Galois.

. Formularea problemei
Notam prin

9@d=a97, (1)

i=0

unde gl GF(2")/p(x), polinomul generator a elementelor campului Galois GF¥2™), unde

p(x) = pX si pl GF(2)={0,1}. In virtutea dualismului polinoamelor, restrictionam analiza cu
i=0
polinoamele monice, pentru care g=1.
Modelul automat a polinomului (1) este registrul de deplasare cu reactie liniard, numit in
continuare LFSR (Linear Feedback Shift Register). Legatura de reactie a LFSR-ului contine
multiplicatoare modulare si sumatoare XOR (bit-cu-bit).
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Conventional, un LFSR poate fi implementat cu sumatoare exterioare sau incluse. Pentru a
pastra similaritatea cu operatiile matematice (de divizare), vom accepta modelul LFSR cu sumatoare
incluse. Unui polinom ireductibil g(z) ii corespunde un LFSR cu perioada maxima egala cu

Trac (251 2

Viceversa, marimea (2) poate fi folosita in calitate de test a ireductibilitatii polinomului
(arbitrar) corespunzator g(2).

Exemplul 1. Fie campul trivial GF4(2%) si polinomul generator g(z2)=2+z+7 cu coeficientii
asupra GF(2%)/1+x+3%. In fig.1, a) este prezentata diagrama LFSR-ului corespunzitor si stirile
acestuia intr-o perioada de timp egala cu 16 tacte. Usor se observa ca peste 15 tacte automatul
simulat revinein stareainitial, i.e. <z, z7%>=<1, 0>. Deoarece perioada L FSR-ului este egali cu cea
maxima, T=(2%)2-1=15, rezulta ca polinomul g(z)=2+z+7" este ireductibil.

Z 7 7 Zo 21 Z2 23 Z4
1: 2(% y a° Zt Y 3w 2 y
[1HD-{op [1KD{ ol D{oKD{ o>
2: 0 1 al 0 1 0 0
3: 2 1 a’ 0 0 1 0
4 2 3 a’ 0 0 0 1
5: 1 1 a* 2 1 3 2
6: 2 0 a® 3 0 0 0
7: 0 2 a® 0 3 0 0
8: 3 2 a’ 0 0 3 0
o; 3 1 a® 0 0 0 3
10: 2 2 a’ 1 3 2 1
11 3 0 alf 2 0 0 0
12: 0 3 att 0 2 0 0
13: 1 3 a? 0 0 2 0
14 1 2 a® 0 0 0 2
15: 3 3 a 3 2 1 3
16: 1 0 athg” 1 0 0 0
a) b)

Fig.1. Diagrame de stari ale automatelor: a) LFSR specificat de polinomul g(2)= 2+ z+ 7
b) LFSR specificat de polinomul g(z)= 2+ z+ 37+ 22+ 7.

Fie z(i)=<z(i), z(i),..., z()> si z(0)=<z(), z(),..., z()> starile LFSR-ului respectiv in
momentele de timp (tactele) i si j (i,j=0,1,...).

Remarca 1. Doua stari, (i) si z(j), ale automatului LFSR sunt (reciproc) multiple daca sunt
multiple starile celulelor respective, z,(i) si zy(j), unden =1, 2, ..., k.

Astfel, in Exemplul 1, stareainitialda a®=z(0) este multipla cu starea a®= z(5) prin factorul 2 si
cu starea a™’= z(3) multipla prin factorul 3.

in exemplul urmator perioada automatului LFSR, de asemenea, este egala cu 15, desi
parametrii campului sunt diferiti de cel specificati pentru campul in exemplul precedent.

Exemplul 2. Fie campul GF*(2?) si polinomul monic g(2)=2+z+3z°+2z°+z*. Diagrama starilor
LFSR-ului corespunzator este prezentata in fig.1, b). Deoarece perioada automatului este mai mica
decat cea maxima, egald cu (z9)*1=255, rezultd ca polinomul analizat este reductibil, adica
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factorizabil. Si mai mult, perioada automatului este multipla cu perioada maxima! (Aceasta din
urma observare va avea un rol important in definitivarea algoritmului de testare a ireductibilitatii
polinoamel or).

Remarca 2: A se observa ca in Exemplul 2 periodicitatea starilor reciproc multiple este egala
cu 5.

1. Metoda de cautare a polinoamelor ireductibile

in metodele cunoscute de ciutare a polinoamelor ireductibile asupra campurilor finite cel mai
frecvent se aplica testul bazat pe calculul traseului. Insi pentru campul GF¥(2™) notiunea de traseu
trebuie redefinita. In contextul starilor reciproc multiple ale unui automat LFSR, introducem
urmatoarea.

Definifie. Asupra extensiei campului Galois de polinoame traseul, Tr, este multimea
multiplicatoarel or intr-o perioada.

Remarca 3. In cazul unei perioade maxime cardinalul traseului, #Tr, este egal cu 2™1. Vom
unui acest traseu compl et.

Pentru un LFSR cu perioada arbitrara (mai mica decat Tna) aceasta afirmatie, in general, nu
este justa.

Deci, testul de ireductibilitate pentru polinomul analizat, trebuie si verifice existenta traseul ui
complet. Pentru generarea traseului complet vor fi utile urmatoarele constructii (formale).

Indicatorul Euler este marimea:

my k
Toex — (2m) - 1. 3)
h 2"-1

in (3) divizorul h specifica periodicitatea starilor reciproc multiple, care se vor numi distincte.
Pentru doua stari distinctei si j areloc relatia

" N(Z4(i)=(xz4(j)) mod p(x)), (4)
undefl GF(2M/{0,1} sin=1, 2, ..., k.
in momentul initiad de timp setaim Tr=0. Calculul traseului se reduce la “colectarea”
multiplicatorilor f pentru i=fix si j:L_h , adica
Tr=Tr+f, (5
unde simbolul “+" specifica operatia de inserare (reuniune).
in calitate de stare initiala fixa a automatului LFSR este rational de a selecta a°, si anume,
Z(i=0)=<1,0,...,0>. Celelalte stari distincte se vor selectaladistanta]j , adica areloc

Z(i+1)= z(i)’ mod p(x), undei=0, 1, ..., h-1 (6)

Daci polinomul analizat g(2) este ireductibil asupra GF¥(2™), atunci operatia (6) va genera
stari Z(3=<f, 0, ..., 0>, undefl {2,3,...,2™1}. In caz contrar, orice stare z(3 diferitd de Z2°(3, adica

23S 2903, (7)

va specifica un polinom reductibil.

Astfel, construirea traseului Tr va consta in executarea iterativa a operatiilor (5), (6) si (7),
unde numirul maxim de iteratii este delimitat de h=2"-1. Daci traseul este complet, atunci se trece
la a doua etapa de testare a ireductibilitatii, si anume la verificarea prezentei perioadelor incluse sau
subperioadelor.

Subperioadele sunt specifice polinoamelor reductibile ale caror perioade T sunt multiple cu
Tmax. Deci, problema cautarii valorilor perioadelor se reduce la sarcina factorizarii Ty In contextul

j =
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probleme fundamentale a aritmeticii, un numar intreg | poate fi reprezentat prin produsul puterilor
numerelor prime;

Py .
I :Q pl, 8

unde p este un numar prim, iar j este un intreg pozitiv.
Fie N — numarul factorilor, inclusiv cu repetare, in descompunerea (8). Evident ca N3n.
Atunci testul ireductibilitatii trebuie sa verifice pana la
N-1
Q=ac,=2"-2 9
i=1
combinatii (C) ae factorilor dezvoltarii:

N
i =0, (10

unde unele numere prime p pot sa se repete.

Remarca 4. Problema factorizarii marimii (10) poate fi rezolvata apriori. Practica arata ca
pentru valori mici ai parametrilor campului k(£8) si m(£8) numarul factorilor variaza dela 2 pana la
8.

Notim prin K, multimea de combinatii din N a cate i, iar prin F), - multimea produselor
numerelor congtitutive ale combinatiel multimii K, unde1 £i £ N-1.

Exemplul 3. Pentru parametrii (k, m)=(3, 4) indicatorul Euler j este egal cu 273 care poate fi
descompus in forma j =33, unde numarul de factori N este egal cu 3. Sunt C;=3 si CZ=3

combinatii ae factorilor descompunerii, respectiv. K;={(3),(5),(13)} cu F;={3, 5, 13} si KZi=
{(35), (3,13), (5, 13)} cu F2={15, 39, 65}.

Poate fi demonstrat ca pentru starea distincta z(0)= <1,0,...,0> este suficient de efectuat
exponentierea

20(0) = 2(0)"F "' mod p(x), (11)
cu verificarea ulterioara aelementelor z{,’ puterii (11):
1< z{"<2"and" j, 1<j £k z{"=0. (12)

Daca conditia (12) este satisfacuta, atunci polinomul testat este reductibil, in caz contrar —
ireductibil.

[11. Algoritmul de cautarea polinoamelor ireductibile

Conform metodei descrise in compartimentul precedent, testul ireductibilitatii polinoamelor
asupra extensiei campului Galois GF(2™) consti in generarea traseului Tr cu testarea ulterioari a
prezentei subperioadelor. In baza testului ireductibilitatii elaborat se propune urmatorul algoritm de
cautare a polinoamelor ireductibile asupra GF¥(2™), unde km3 2.

Algoritmul de ciutare a polinoamelor ireductibile asupra GF*(2™), prezentat in pseudocod,

Input: k, m -- parametrii extensiei campului Galois;

p(x) =& pX -- polinomul generator, pil {0,1};
i=0
F={F,, F?, ..., F)"'} -- setul produselor combinatiilor de numere prime ale
factorizarii indicatorului Euler
Output: Irreducible -- False sau True;
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FeedBack -- legatura de reactie a automatului LFSR or coeficientii polinomului
k

monic g(z) = ¢,z , undeg=1si gl GF(2™={0,1,...,2™1}.
i=0
begin Irreducible:= False; -- false pentru test
for j in 1to (2™1 do -- pentru toate combi natiile posibile de coeficienti g(»
Generate FeebBack (j); -- generarea coeficientilor g(%3
if Significante (FeedBack(j)) then
Compute (Tr(FeedBack(j))); -- calculul traseului
if Tr(FeedBack(j)) is Complete then
Sate=<1, 0, ..., 0>; -- setarea starii distincte
foriin1toN-1do
Exp:=State’ ™ mod p(x); -- exponentierea starii distincte
if (Exp[1]*0and Exp[1]* 1 and Exp[2...k-1]=0) then
Irreducible:=True; -- testul ireductibilitatii atrecut cu succes
Save(FeedBack(j)); -- salvarea polinomului ireductibil
Break; -- urmatorul FeedBack
end if;
end for;
end if;
end if;
end for;
end begin.

Cateva comentarii referitor la algoritm. in linia 4 este verificata semnificatia coeficientilor
polinomului g(z). Daca go* O si pentru 1£ i < k exista cel putin un coeficient semnificativ, i.e. gi* 0,
atunci legitura de reactie FeedBack este acceptata semnificativa. In linia 6 se verifica daci traseul
Tr este complet, i.e. contine valorile dela 1 pani la2™-1.

Complexitatea (asimptotica a) algoritmului este delimitata de marimea:

om, k) £#F2"
unde #F este cardinalul multimii F.
in baza agoritmului elaborat a fost implementat softul de ciutare a polinoamelor ireductibile
asupra GF*(2"), interfata caruia este prezentata in figura 2. Rezultatele derularii softului sunt
prezentate in Tabelul 1. Unele valori ai timpilor de cautare sunt prezentate in Tabelul 2. Programul
s-aderulat pe un procesor Intel cu frecventa de executare ainstructiunilor egala cu 2800 MHz.

(13)

Tabelul 1. Numarul polinoamelor ireductibile asupra campurilor Galois GF¥(2™)

N2 3 4 5 6 7 8

2 4 18 64 300 864 5292 16384

3 12 144 576 9000 46656 592704 | 2211840

4 32 432 8192 120000 | 1658880 | 33191424 —

5 120 5400 96000 6480000 |106920000 - -

6 288 23328 | 1105920 | 166525200 — — -

7 1512 | 254016 |18966528 - — — -

8 4096 | 829440 — - — - -
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Al Search irreducible polynomial in GF =10l x|
DEFIMNE extended Galais Field GF k(2 m] PARAMETERS:

Degres(k] Id 5, Earacteristics[m]|3 j

Tabelul 2. Parametrii temporali ai
cautarii polinoamelor ireductibile

B . k,m Durata de cautare
Search Polynommiat 7 3 3min 39 sec
NUMBER of STEPS: [4035 3,7 4 min 29 sec

Current STEF: I 83 1h59 .min 14 sec
3,8 59 min 09 sec

Start | 2@ Cance| | j-'L Close | g’ g 1 }18]9- r:nlsr; 15. SeC
, min

6,5 137 h 52 min 52 sec

Fig.2. Interfata programului de cautare a
polinoamelor ireductibile.

Remarca 5. In cazul cand indicatorul Euler j este un numar prim, instructiunea de repetare
din linia 8 a Algoritmului nu se va executa. Sunt cazurile pentru valorile parametrilor (k, m) egale
cu(2,2),(2,4), (2 8),(3,3)si (7, 7).

Din estimarea (13) si din Tabelul 2 se observa ca procedeul de cautare este de complexitate
polinomiala. Prin aceasta se explica faptul ca pentru unele valori ai parametrilor k si m inca n-au
fost gasite valorile numarului de polinoame ireductibile (vezi celulele marcate cu simbolul “—’ in
tabelul 1).

Totodata, rezultatele experimentale arata ca numarul polinoamelor ireductibile asupra
extensiel campului Galois difera de marimea asteptata, specificata in colorarul din [1].

IV.Concluzii

in lucrarea prezenti este solutionata problema ciutarii polinoamelor ireductibile asupra
extensiel campurilor Galois. Solutia consta in calculul traseului si testarea subperioadelor, rezultate
din factorizarea indicatorului Euler. Complexitatea algoritmului de cautare este NP-polinomiala.
Ridicarea performantel or instrumentarului soft de cautare poate fi realizata prin implementarea hard
aoperatiilor complexe, in particular, a exponentierii modulare.
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