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Rezumat. Lucrarea reprezenta o sinteza a vulnerabilititilor functiei
de dispersie SHA-1 si analiza utilizarii acestei functii in mecanismul
de semnatura electronici la nivel national. In rezultat sunt inaintate
propuneri pentru sporirea nivelului de securitate a functiei de generare
a amprentei digitale In mecanismul de semnatura electronica.
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|I. INTRODUCERE

Semnidtura electronicd oferda un prototip criptografic
analogic cu semnatura olografa, dar care asigurd o securitate
mult mai avansati. In fapt, semnitura electronici este un
instrument acceptat, din punct de vedere legal, in majoritatea
tarilor, pentru semnarea documentelor electronice, certificarea
tranzactiilor electronice, autentificarea detinatorilor si in alte
raporturi juridice.

Semnitura electronicd permite distribuirea si transmiterea
securizatd a cheilor publice prin canale publice legalizate,
servind astfel ca temelie pentru criptografia cu chei publice.

Semnatura electronica reprezintd o solutie sigura pentru
realizarea autentificarii si garantarii integritatii datelor.

Un alt obiectiv de baza ale securitatii informatiei care poate
fi realizat prin intermediul semnaturii electronice este non-
repudierea datelor, ceea ce inscamnd cd o entitatea care a
semnat si a emis datele respective nu poate nega acest fapt, iar
oricare alta entitate poate usor verifica acest lucru.

In esenta sa, semndtura electronicd este o consecutivitate
de cifre binare de o lungime fixa, calculatd dupd anumite
reguli prin functia unidirectionald aplicata mesajului M
destinat semndrii, avand ca parametru cheia privatd a entitdtii
emitente pentru crearea semndturii electronice s§i cheia
publica pentru verificarea ei.

Prin urmare, la baza crearii semnaturii electronice se afld
perechea de chei si functia unidirectionalda H(M), utilizatd pentru
obtinerea amprentei digitale de o lungime fixda a unui mesaj de o
lungime arbitrara. Ulterior amprenta digitald obtinuta este
utilizata in calitate de intrare pentru functia de semnare.

11.SCHEMA DE SEMNATURA ELECTRONICA

Cum a fost mentionat mai sus, semnatura electronica este o
valoare binard prin care identitatea entitatii detinatoare se
asociazd cu un mesaj. O schemd de semnaturd electronica
consta din trei algoritmi:

Algoritmul de generare a perechii de chei — Kpyp, Kpriv
(cheia publica si cheia privata);

Algoritmul de semnare, care se efectueaza cu ajutorul
cheii private Kpriv;

Algoritmul de verificare, care in baza mesajului primit, a
semndturii electronice a acestui mesaj si a cheii publice
Kpus valideaza semnatura electronica [[1], p. 109].

Exista mai multe modalitéti de realizare a algoritmului de
semnare/formare a semniturii electronice. insa, din punct de
vedere al eficientei, cea mai practicata pentru autentificarea si
semnarea documentelor este semndtura electronicd cu anexd.
In acest caz, mesajul nu poate fi recuperat din semnitura
electronica, el fiind atasat ca anexa la semnatura electronica.
Aceastd ~ modalitate  presupune  utilizarea  functiei
unidirectionale de tip hash pentru obtinerea amprentei digitale
a mesajului, semnatura electronica fiind apoi aplicatd doar
amprentei digitale a mesajului. In aceasta schemi clasica de
semnaturd electronicad se presupune ci entitatea emitentd
cunoaste continutul documentului care este semnat, iar
entitatea receptoare cunoaste cheia publica de verificare si
poate verifica corectitudinea aplicarii semndturii electronice
in orice moment, fara a cere permisiunea sau implicarea
entitatii emitatoare.

Pentru implementarea acestei scheme de semnatura
electronica, pe langa algoritmii sus mentionati de semnare si
verificare a semnaturii, mai sunt necesare proceduri de
solutionare a contradictiilor, prin care o entitate emitentd a
mesajului semnat sa nu poata refuza recunoasterea semnaturii.
In practica acest lucru este realizat prin aplicarea mecanismelor
de garantare a autenticitati de catre asa numitele entitdti terte
de incredere sau centre de certificare.

Algoritmii utilizati in schema de semnatura electronicd au
la baza mijloace criptografice, care asigura autenticitatea
informatiei. Prin urmare, entitatea receptoare poate usor
demonstra, ca documentul semnat apartine entitatii emitatoare,
iar entitatea emitatoare nu va putea nega acest fapt. Semnatura
electronica este foarte greu de falsificat, fapt ce permite
increderea ca semnatura aplicatd mesajului, poate apartine doar
entitati care a semnat acest mesaj. Si, deoarece Semnitura
electronica este parte indispensabild a documentului semnat,
nimeni altcineva nu poate modifica documentul astfel, incat
acest fapt si rimand neobservat. in acest sens, orice entitate
care detine modelul de semndtura electronica se poate
incredinta in autenticitatea documentului.
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In concluzie, putem mentiona ci schema de semnitura
electronica are la bazd mai multe mijloace criptografice, unul din
ele fiind functia unidirectionald H(M) (functia de dispersie).

I11.FUNCTII DE DISPERSIE

Daca sa reprezentam printr-o relatie matematica calculul
semnaturii electronice, atunci aceastd relatie ar arata in felul

urmator:

Sign=Ff(H(M), Kepriv) (1)
unde, M este continutul mesajul, Kpriy cheia privata a entitatii
emitatoare, H(M) — functia de dispersie.

Astfel, se poate observa ca mecanismul de semnatura
electronica n mare parte se bazeaza pe functii unidirectionale,
de aici si vine necesitatea studierii acestor functii.

O functie unidirectionala poate fi definita astfel:
fiind dat x, este usor de calculat f(x);
fiind dat f(x), este greu/practic imposibil de calculat x.
[[2], p. 226].

Aceasta caracteristica de baza a functiilor unidirectionale
face imposibila determinarea datelor initiale din rezultatul
functiei, ceea ce practic semnifica imposibilitatea falsificarii
semndturi electronice.

Functia de dispersie, numita si functia hash, este o functie
unidirectionald criptografici care produce o valoare de
lungimea fixa n pentru orice lungime a mesajului de intrare.
Functia hash mai este numita amprenta digitala a mesajului de
intrare. O functie hash trebuie sd corespunda urmatoarelor
criterii de securitate:

e Rezistenta imaginii — avand h o iesire a functiei de
dispersie este practic imposibil de a gési un mesaj M
astfel incat h=H(M);

Rezistenta imaginii secundare — avand un mesaj M si
rezultatul functiei H(M) este practic imposibil de a gési
un alt mesaj M” astfel incat rezultatul functiei ambelor
mesaje sa corespunda H(M)=H(M);

Rezistenta la coliziune — este practic imposibil de a gési
0 pereche de mesaje M si M~ astfel, incat rezultatul
functiei sa coincida H(M)=H(M?.

O coliziune apare in momentul In care amprenta digitala
pentru diferite mesaje este identica. in principiu coliziuni sunt
posibile, deoarece multimea mesajelor este practic infinita fata
de multimea de valori a amprentei digitale care se limiteaza la
2", unde n — este lungimea rezultatului functiei unidirectionale.
Este evident, ca existd mai multe mesaje cu aceiasi amprenta
digitald, deoarece multimea de mesaje posibile este mult mai
mare decat multimea de valori a amprentei digitale.

La baza schemei de semnaturd electronica se situeaza
utilizarea mijloacelor de criptografie asimetrica. Astfel, in
urma criptérii mesajului M cu cheia publica obtinem rezultatul
C(M). Iar in rezultatul decriptarii criptogramei C(M) cu
ajutorul cheii private obtinem D(C(M)). Asa dar, pentru ca
metoda asimetrica de criptare sda fie posibil de utilizat in
mecanismul de semnatura electronica, este necesar sa aiba loc
urmatoarea relatie:

@)

C(M) = D(C(M)) = M.

Algoritmul de semnare a unui mesaj care utilizeaza
mijloace de criptografie asimetrica poate fi reprezentat astfel:
Sign(M)=(H(M), Keriv) @)

unde H(M) este amprenta digitald a mesajului, obtinuta ca
rezultat a functiei unidirectionale asupra mesajului M, in baza
cheii private Kpriy (Fig. 1.).
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Fig. 1. Algoritmul de semnare

Verificarea semnaturii presupune 2 faze (Fig.2).
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Fig. 2. Algoritmul de verificare a semnaturii electronice

Prima fazd consta in aplicarea functiei unidirectionale
asupra mesajului receptionat M’ si obtinerea unei amprente
digitale H(M"). A doua faza consta in aplicarea mijloacelor de
criptografie asimetrica asupra semnaturii electronice atasate la
mesaj Sign(M”) cu scopul obtinerii amprentei digitale H(M?) in
baza cheii publice. Se compara amprentele digitale obtinute la
faza intai si la faza doi, dacd coincid semnatura electronica este
validata (Fig.2). in asa mod, semnitura electronici asigurd
integritatea mesajelor si certificd identitatea entitatii
detinatoare, prin urmare, adevereste provenienta mesajului si
asigurad non-repudierea lui.
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Functia de dispersie este utilizatd si in mecanismul de
garantare a autenticitati de catre centrele de certificare,
cunoscut sub denumirea de infrastructura PKI (public key
infrastructure) pentru certificarea cheii publice.

Dupa generarea perechii de chei, pentru asocierea acestora
cu o entitate concretd, cheia publicd se supune certificarii.
Astfel, structura de date care consta din cheia publici si datele
de identificare ale entitdtii detinatoare, este supusa aplicarii
functiei de dispersie, iar amprenta digitald obtinutd este
semnatd cu cheia privata a entitétii care certifica.

Algoritmii de creare si verificare a certificatelor cheii
publice sunt identici cu cei prezentati in figura 1 si in figura 2,
insd in calitate de mesaj de intrare se ia structura de date a
entitatii detindtoare, iar cheia publicd si cheia privatd sunt ale
entitatii care certifica.

In practica, cele mai raspandite functii de dispersie sunt
MD5, SHA-1 si familia de functii SHA-2.

MD5 (Message Digest) produce o valoare binard cu
lungimea 128 biti. Este implementatd Intr-un numar larg de
produse, desi s-au demonstrat mai multe deficiente ale acestui
algoritm.

SHA-1 (Secure Hash Algorithm), produce o amprenta
digitala binard cu lungimea 160 biti. Din 1995 a servit in
calitate de standard, iar din 2013 a fost depreciat de Institutul
National de Standarde si Tehnologii (NIST, S.U.A), desi este
utilizata in continuare pe scara larga.

SHA-2 (Secure Hash Algorithm), la moment este utilizata
in calitate de standard de catre NIST si este descris in FIPS
PUB 180-4. Consta din 5 algoritmi: Pentru mesaje cu lungimea
de pana la 264 se utilizeaza SHA-1, SHA-224, SHA-256, iar
pentru mesaje cu lungimea de pana la 2'%8 se utilizeazi SHA-
384, SHA-512(SHA-512/224, SHA-512/256). Produce o
amprenta digitald in diapazonul de la 160 biti pana la 512 biti
in dependenta de algoritm [[7], p. iv]. Preponderent, este
utilizatd in protocoale de securitate a informatiilor si de
autentificare. Este utilizatd in DSS (Digital Signature Standard)
in combinatie cu DSA (Digital Signature Algorithm).

Dat fiind faptul ca la nivel mondial, inclusiv in Republica
Moldova sunt multe sisteme care utilizeaza functia SHA-1, in
continuare ne vom referi anume la aceasta functie. Functia de
dispersie  SHA-1, garanteaza autenticitatea datelor si
integritatea acestor in sistemele in care este utilizata, Insa nu
este lipsita si de vulnerabilititi sau coliziuni.

IVV.VULNERABILITATILE FUNCTIILOR HASH

Functia de dispersie are un rol crucial in realizarea
mecanismului de semnaturd electronica. Pentru asigurarea
securitdtii semnaturii electronice functia de dispersie trebuie sa
satisfaca celor trei criterii de securitate descrise mai sus:
rezistenta imaginii, rezistenta imaginii secundare si rezistenta
la coliziune. In acest sens , rezistenta” inseamna absenta unor
tehnici specifice care ar permite gésirea imaginii, @ imaginii
secundare sau a coliziunii mai rapid decat un algoritm generic.
Aceasta ,rezistenta” depinde de lungimea amprentei digitale.
Daca valoarea amprentei digitale este de lungimea n biti, atunci
algoritmul generic are nevoie de 2"2 iteratii de calcul pentru a

gasi o coliziune 1n conformitate cu ,,paradoxul zilei de nastere”,

iar In cazul rezistentei imaginii si rezistentei imaginii
secundare 2" iteratii de calcul [[5]].

Teoretic, un atac aspra rezistenti imaginii (First pre-image
attack) sau a imagini secundare (Second pre-image attack) a
functiei SHA-1 este un atac de tip ,,brute force” care ar genera
2180 combinatii de calcul, ce reprezintd practic un numir foarte
mare de posibile colizii.

Un atac asupra rezistentei la coliziuni (Collision attack),
care presupune identificarea a doua mesaje diferite dar cu
acelasi hash teoretic stabilit ar consuma mai putin de 2% iteratii
de calcul.

Chiar si in cazul existentei probabilitatii de obtinere a doua
mesaje care au continut diferit si care au, in genere un sens
logic practic este imposibila, insa obtinerea teoretica a acestora
este realizabild. Ca urmare, doud documente cu acelasi hash
pot sa aiba semnatura electronica identica, fapt care poate duce
la falsificarea semnaturilor electronice si a documentelor
semnate.

in februarie 2005, Wang Xiaoyun, Lisa Yin, si Yu Hongbo
Itsyun in lucrarea sa [[6]] au prezentat un atac asupra
rezistentei la coliziuni a functie SHA-1 cu o complexitate de
calcul mai putin de 2% operatii, care reduce considerabil timpul
necesar gasirii unei coliziuni. Autorii au introdus un set de
strategii si tehnici corespunzatoare, ce pot fi utilizate pentru
inlaturarea obstacolelor majore in cautarea coliziunii pentru
SHA-1. In rezultat, a fost obtinut primul atac asupra functiei
SHA-1 cu o complexitate de calcul mai micd decét valoarea
teoreticd stabiliti anterior de 2%, iar in august 2005, la
Conferinta internationala de criptologie, CRYPTO 2005,
aceiasi experti au prezentat o versiune imbunatatita a atacului
asupra SHA-1, cu o complexitate de calcul in 25 operatii.

Mai tarziu, la conferinta internationalda Eurocrypt 2009,
Cameron McDonald, Philip Hawkes and Josef Pieprzyk au
introdus o versiune si mai bund atacului asupra SHA-1, care a
redus complexitatea operationala la 252 [[3]].

O alta lucrare a fost publicata in acest sens de catre Mark
Stevens, Elie Bursztein s.a. in care se arata ca atacurile de tip
rezistentd la coliziuni au devenit practice prin furnizarea
primului exemplu cunoscut de coliziune. Astfel, ei au reusit sa
creeze conditii in care un atacator poate genera pentru doud
fisiere diferite de tip .pdf wunul si acelasi hash al functiei
SHA- 1 si au obtinut o complexitate operationald de 23° [[4]].

intr-un alt articol, Mark Stevens aratd cd crearea de
semndturi false bazate pe SHA-1 poate fi realizata cu cheltuieli
in valoare de aproximativ 100 de mii de dolari. Astfel,
sistemele care utilizeaza functia hash SHA-1 in aplicarea
semndturii electronice au devenit vulnerabile.
functiei de dispersie, a dus la faptul constatdrii, de catre
organizatiile de standardizare si de prestatori de servicii
electronice, a existentei  vulnerabilitatilor  functiei
unidirectionale SHA-1. In acest context, NIST s-a expus in
privinta utilizarii functiei SHA-1, ca idee principala fiind
Incetarea utilizarii functiei de dispersie SHA-1 pentru crearea
semndturilor electronice, generarea timbrelor si alte servicii
electronice si altele. Functia SHA-1 poate fi folositda in
continuare doar pentru verificarea semnaturilor electronice
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vechi si a timbrelor, generarea si verificarea codurilor de
autentificare a mesajelor bazate pe hash (HMAC), generarea
aleatorie de biti.

Utilizarea unei functiei criptografice unidirectionale mai
complicate ca exemplu SHA-2, poate servi drept solutie pentru
minimizarea riscurilor si a vulnerabilitatilor in mecanismul de
semndtura electronica.

V.UTILIZAREA SHA-1 iIN INFRASTRUCTURA NATIONALA DE
SEMNATURA ELECTRONICA

in anul 2004 in Republica Moldova a fost aprobati
reglementarea, la acel moment, a domeniului semnaturii
digitale, care prevedea ca functia de dispersie utilizata sa
corespundd  urmatoarelor conditii: este o functie
unidirectionald si poseda complexitate algoritmica inaltd de
depistare a coliziunilor. Totodata, cerintele tehnice pentru
functia unidirectionald utilizatd pentru crearea semnaturilor
digitale erau stabilite in conformitate cu standardele
internationale in domeniu.

Implementarea cadrului normativ aprobat, a practicii si
standardelor internationale a creat premise necesare pentru
crearea infrastructurii cheilor publice la nivel national. Ca
urmare, pentru crearea semniturii digitale a fost prestabilita
functia unidirectionald SHA-1, utilizatd pana in prezent.

Scopul arhitecturii tuturor infrastructurilor cheilor publice
este determinarea si executarea cerintelor necesare pentru
Sporirea gradului de rezistenta semnaturilor electronice, cheilor
si functiilor criptografice la vulnerabilitatile si riscurile menite
de a obtine si/sau falsifica date importante.

La momentul actual, in Republica Moldova este creat
lantul national de certificate a cheilor publice in baza
certificatului cheii publice a centrului de certificare de nivel
superior (rootcasis2) care a fost generat in baza functiei de
dispersie SHA-1[[10]]. Totodata, certificatele centrelor de
certificare de nivelul 2, eliberate de catre CRIS Registru
(Agentia de servicii publice Registru CA) [[11]],
Fiscservinform (Fiscservinform QCA) [[11]2], si Centrul de
telecomunicatii speciale (Moldsign MID3) [[13]], de asemenea
sunt eliberate in baza functiei de dispersie SHA-1.

Necesitatea sporirii gradului de protectie a semnaturilor
electronice si a infrastructurii cheilor publice in complex, in
legatura cu riscurile si vulnerabilitatile aparute a dus la
modificarea cadrului normativ in domeniul semnaturii
electronice. In aceastd ordine de idei, recent au fost aprobate
norme tehnice In domeniul semnaturii electronice avansate
calificate in care pentru crearea si verificarea semnaturii
electronice prestatorii trebuie sa utilizeze functia hash SHA-
256 [[91].

Trecerea prestatorilor de servicii de certificare a cheilor
publice la o functie criptograficd mai complicata este actuala si
in contextul extinderii termenului de valabilitate a certificatului
cheii publice de la1 an la 5 ani.

ConcLuzil

Analizdnd utilizarea semnaturii electronice la nivel
national, s-a constat ca la moment infrastructura PKI nationala
utilizeaza functia hash de tip SHA-1. Acest fapt este determinat
de existenta sau functionarea sistemelor informationale a
prestatorilor de servicii de certificare, precum si adaptarea
acestora la functia SHA-1 in baza normelor tehnice stabilite
anterior. Utilizarea functiei SHA-1 pentru semndtura
electronica creeaza vulnerabilitatile. Trecerea treptatda a
prestatorilor de servicii de certificare si altor servicii
electronice, la o functie hash mai complicata, si anume SHA-
256 stipulatd in Normele tehnice [[9]], poate servi drept solutie
pentru minimizarea riscurilor de atac asupra rezistentei la
coliziuni pentru semnétura electronica.
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